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1 Uvod

»Nebojujeme jen s epidemii, bojujeme s infodemii.“ Prohlédsil Tedros Ghebreyesus,
generalni feditel WHO na Mnichovské bezpe¢nosti konferenci.! Ve svém projevu nenarazel na
nic jin¢ho nez dnes jiz vSudypfitomné dezinformace. Pojem v poslednich letech nescetn¢krat
sklonovén v kruzich akademickych i laickych, za fenickymi pulty i u stold v restauracich, mezi
ob&any, neziskovymi organizacemi i vladami jak v Ceské republice, tak i ve svét&. Hranice
dojmii a pojmu, faktdl a ndzort, pravdy a lzi. Dezinformace ve smyslu manipulace
s informacemi neni ni¢im novym a vyuZiva se jiz po staleti.> Zamér je jednoduchy. Podkopévat
divéru ve statni instituce, vyvolavat strach a nejistotu a timto zptisobem dosahovat vlastnich
cili at’ uz socidlnich, politickych & ekonomickych.? V dnesni dobé& jsou moznosti vyuziti
mnohonasobné& vétsi a jsou spojeny zejména s prostorem virtudlnim, prostorem internetu, webti
a ¢lank{, diskusnich for a blogti.* Pravé rozvoj technologii a socilnich siti se pro svou rychlost,
jednoduchost a G¢innost stal impulsem pro Sifeni nejriznéjsich narativii a manipulaci. A to vse
postupuje bez jakychkoli zdsadnéjsich zasahil ze strany statii ani mezinarodnich systémi.”

Nicméné na nebezpeci, které takova manipulace s informacemi skyta je ¢im dal vice
upozoriiovano. K tomu jiz zminéné vyroky organizace WHO ¢i OSN nebo mimovladni
organizace GLOBSEC. Ti také upozoriiuji na nepiipravenost evropskych stath NATO na
piisobeni dezinformaci, a to i véetnd Ceské republiky®. Stejn& tak se tématem zabyvaji i

odbornici ve svych vyzkumech, které maji az alarmujici vysledky o schopnosti rozliSovani

"Mnichovska bezpeénostni konference, 56. ro¢nik, 14-16. 02. 2020, Mnichov, [cit. 14. 04 2023], [online].
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2PARK, A., M. MONTECCHLI, C. ‘Mitsu’ FENG, K. PLANGGER a L. PITT. UNDERSTANDING ‘FAKE
NEWS’: A BIBLIOGRAPHIC PERSPECTIVE. Defence Strategic Communications [online]. 2020, (8), 141-172
[cit. 2023-04-14]. ISSN 25009478. Dostupné z: doi:10.30966/2018.RIGA.8.4. 5.142

¥ SLUGOCKI W., B. SOWA. Disinformation as a threat to national security on the example of the COVID-19
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* PAMMENT J. LINDVALL K. A. Fact-checking and debunking: a best practice guide to dealing with
disinformation. NATO Strategic Communication Centre of Excellence. [online]. 2021, s. 51 [cit. 2023-04-14].
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5 CANIGLIA, C. S. International Regulation on Disinformation: The Case for a Multilateral, Multi-Stakeholder
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2016 [cit. 2023-04-14]. Dostupné z: https://www.globsec.org/sites/default/files/2017-
09/countering_information_war.pdf. s. 3
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reality ze strany obc¢antl.” Z toho také vychéazi dalsi vyzkumy pokousejici se odpovédét na
otazky pro¢ jsou ob&ané tak nachylni na manipulace® a jak tuto realitu zménit.

Z téchto skutecnosti vyvstvavaji mnohé problémy a na zdkonodarce jsou kladeny stale
rostouci naroky na ochranu obcanti a regulaci ze strany statu v prostoru internetu pred takovou
manipulaci. OvSem smétovani k regulaci takového prostoru, kdy jej nékteti autofi povysuji az
na novy, prodlouzeny vefejny prostor se v§im, co k nému nalezi’, je velmi problematické.
V tomto ohledu se nejvice mluvi o svobod¢ projevu a nebezpeci ptilisSného omezovani svobod
a také rizikovém boji proti dezinformacim na ptidé¢ soudti za pomoci trestnich pfedpist a trestni
odpovédnosti za Sifeni takovych dezinformaci.

Pravé sméfovani ke kriminalizaci Sifeni dezinformaci se bude tato prace hloubéji
zabyvat. Pro omezeny rozsah se tato prace soustfedi na obecné teoretické pojmuti problematiky
s navrhy na dal$i dil¢i témata pro hlubsi poznani. Zasadnim tématem bude trestni regulace
dezinformaci a jeji potfebnost a pouzitelnost. Probirand bude analyza faktori pro i proti
kriminalizaci, které se objevuji v diskusich narodnich a zahrani¢nich a také komparace trendti
a upravy v zahranici, kterd se vztahuje k dezinformacim.

Nutno podotknout, Ze tato prace vychazi ze stavu v prvnim cCtvrtleti 2023 a je
koncipovana jako teoreticka analyza a komparace pravni Gpravy. Pro omezeny rozsah nehledi
na law in action ani na ptipadné aktualni navrhy zakont, ¢i jinych legislativnich nastroju, které
by mél za cil boj s dezinformacemi. V zavéru se pokusi o nastinéni témat, kterda mohou byt

pfedmétem hlubsiho vyzkumu.

" BREAKSTONE, J., M. SMITH, S. WINEBURG, et. Al. Students' Civic Online Reasoning: A National
Portrait. SSRN Electronic Journal [online]. 2021 s. 48 [cit. 2023-04-14]. ISSN 1556-5068. Dostupné z:
doi:10.2139/ssrn.3816075. s. 23

8 SHU, K., A. BHATTACHARIEE, F. ALATAWI, et. al. Combating disinformation in a social media age.
WIREs Data Mining and Knowledge Discovery [online]. 2020, 10(6) s.23 [cit. 2023-04-14]. ISSN 1942-4787.
Dostupné z: doi:10.1002/widm.1385. s.1

9 SVOBODA T. Sociélni sité a vefejny zajem, Pravnik &. 7/2021 [online]. 2021 580 — 596 [cit. 2023-04-14].
Dostupné z: https://www.ilaw.cas.cz/casopisy-a-knihy/casopisy/casopis-pravnik/archiv/2021/2021-
7.html?a=3592. s. 596
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2 Dezinformace a pravo

Jako jeden z prvnich problémd, na ktery narazime v otazce kriminalizace je dezinformace
sama. Co dezinformace je, co znamena, jak ji definovat ¢i jak ji poznat. To vSe je pouze tzky
okruh otazek, které s kriminalizaci souvisi, a proto se ani v této préaci nelze obejit bez obecné
casti. Ta se pokusi pojmout dezinformace jako celek a pokusi se stanovit jejich pojem pro
pouziti na nadchézejicich strankéach a navrhnuti mozné legalni definice. Prvni podkapitola se
bude tykat samotného pojmu. Druhd se zaméfi na kriminalizaci jednani spojené¢ho
s dezinformacemi. Tteti prekazkam ptipadné kriminalizace.

Jak bylo jiz zminéno vyse, dezinformace rozhodné nejsou nijak novym jevem. UZivani
dezinformaci je jiz po staleti kli¢ové nejen v mezindrodnim soutézeni ovlivitujici vetejny
prostor a spolecenskou diskusi, ale 1 v mezilidskych interakcich a obchodnich stycich. Nicméné
nelze ¥ici, Ze by obecné dezinformace jako takové byly protipravni,'? tiebaze mohou dosahovat
znaéné spolecenské Skodlivosti a nekteré urcité druhy dezinformaci mohou spadat jiz pod
existujici trestné pravni tpravu.'! V dnesni dobé& ,internetové® lze pozorovat jesté dalsi
zvySovani spoleCenské skodlivosti, kdy moderni svét je svétem informaci, které se stavaji
vyznamnou ,,strategickou surovinou.“!? A to zejména diky vyhodam, které skyta internetové
prostfedi, kde se s informaci méZe nakladat mnohem vyhodnéji, efektivngji a ucelngji."
Manipulace s obCany za pouziti dezinformaci je ovlivnéna i chovanim samotnych obc¢and. Ti si
spole¢né s lidmi podobného smysleni vytvareji v prostedi internetu, ,,ndzorové bubliny*. To je
jesté vice podporovano samotnymi provozovateli téchto siti, kteti vyuzivaji algoritmt, jez
poskytuji obsah umociiujici nazorové pozice, ktery tim déale drzi uzivatele v téchto
,.bublinach*.'* Téchto systémii a jejich fungovani jsou si manipulétofi a Sifitelé dezinformaci
dobie védomi a zamétuji své snahy praveé na takové bubliny, ve kterych se informace, zapadajici
do svétonazoru ucastnikil, §ifi bez vyraznéjsi opozice a nasledné i mezi podobné zamétenymi
bublinami.'® Takovéto zpiisoby $ifeni jsou jednim z dfivodfi niro¢nosti, $ifeni dezinformaci,

jakkoli postihnout. Co zacind, jako jediny zdroj se stdvd uzafenymi komunitami, které

10 CANIGLIA, C. 2021 s. 308

" O FATHAIGH, R., N. HELBERGER a N. APPELMAN. The perils of legally defining disinformation.
Internet Policy Review [online]. 2021, 10(4) s. 25 [cit. 2023-04-14]. ISSN 2197-6775. Dostupné z:
doi:10.14763/2021.4.1584. s. 2

12 SEUGOCKI W., B. SOWA 2021 .65

13 Tbid.

¥ WARDLE C., DERAKHSHAN H. INFORMATION DISORDER: Toward an interdisciplinary framework for
research and policy making Information Disorder Toward an interdisciplinary framework for research and
policymaking. [online]. 2017, s. 107 [cit. 2023-04-14]. Dostupné z: https://rm.coe.int/information-disorder-
toward-an-interdisciplinary-framework-for-researc/168076277c, s. 49-50
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informace dale §ifi pouze na zéklad¢ divéry ve zdroj a dezinformaci samotnou. V zasad¢ bez
zlého umyslu ¢i podvratnych cilt.

Problémy s mySlenkou kriminalizace S$ifeni dezinformaci jsou vazné a rozsahlé.
Zejména definiénim problémem se zabyva jiz mnozstvi odborné literatury, kterd se pokousi
piinést spolehlivou definici.'® Jiné se déale zabyvaji lidskym faktorem Sifeni dezinformaci a
diivodt pro Sifeni.

Nicméné nelze se zaméfovat pouze na sekundéarni Sifeni uzivateli. Nebezpecni jsou
extrémisté nebo také domaci politicti lidfi a poptipadé i celé politické strany ¢i hnuti. Jako
ptiklad Ize zminit zejména §ifeni zavad¢jicich, manipulativnich nebo piimo 1zivych informaci
ze strany byvalého prezidenta USA Donalda Trumpa, &i populistické proudy ve Velké Britanii'’
a také v Ceské republice. Z uvedeného lze usuzovat, e dezinformace a manipulace se stavaji

standardnim nastrojem politika.

'6 O FATHAIGH, R. Helberger, N. Appelman, N. 2021 s. 3

7 COLLEY, T. F. GRANELLI a J. ALTHUIS. DISINFORMATION’S SOCIETAL IMPACT: BRITAIN,
COVID, AND BEYOND. Defence Strategic Communications [online]. 2020, (8), 89-140 [cit. 2023-04-14].
ISSN 25009478. Dostupné z: doi:10.30966/2018.RIGA.8.3. s. 91
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2.1 Dezinformace jako pravni pojem

S bleskovym vyvojem dezinformaci se stupniuje potieba jejich poznani a chapani. V tomto
se nutnost urcit pojem takové dezinformace jevi jako klicova. Pro zacatek 1ze nahlédnout na
pojmy vychdzejici z Ceské literatury. Zde na piikladu oficialnich definic statnich instituci.
Ministerstvo vnitra Ceské republiky'® dezinformaci definuje jako ,$iFeni zdmérné
nepravdivych informaci, ... vii¢i cizimu statu nebo vii¢i médiim s cilem ovlivnit rozhodovani
nebo nazory téch kteii je prijimaji. “ Jako primarni zdroje identifikuje statni aktéry nebo jejich
odnoze. Jako dalsi 1ze uvést definici, kterou uvadi Vojenské zpravodajstvi'® jako ,,falesné &i
zkreslené informace umysiné Siiené za ucelem ovlivnéni jejich piijemcii.“ To poté rozsifuje
tvrzenim ,, dezinformace nemusi byt smyslenda — miiZe se jednat o informaci prezentovanou
v zavddéjicim kontextu, takze kuprikladu vyjadieni osob zcela marginalnich mize byt
prezentovano jako odraz celé spolecnosti nebo jejich vyznamnych segmentii.

Pii pohledu na tyto definice lze rozpoznat zakladni problém snah o jakoukoli formu
kriminalizace §ifeni dezinformaci v Ceské republice. Tim, Ze definice jsou nejednotné,
navzajem se v zasadnich ohledech lisi a jejich obecnost a neurcitost mtize pro pouziti v pravu
skytat vazné nebezpedi. Oviem toto neni problém pouze Ceské republiky. jelikoZ ani ve svété
nenalézame jednotnou definici, kterd by byla v§emi uznavéana. K tomuto problému se vyjadiuje
nemalo odbornych praci, kdy se Van Hoboken et al. (2019) na které navazuji O Fathaigh,
Helberger a Appelman (2021), vénovali riznym definicim s cilem naleznout spole¢né prvky.
Druzi jmenovani shrnuji vystupy z praci kolektivit Van Hoboken, Tandoc, Moller a Bayer a
také analyzuji definice, které se objevuji v dokumentech Evropské komise, ze kterych definuji
pét spoleénych znaki, které prevladaji u vétiny respektovanych definic.? Za tyto znaky
oznaCily I. faktickou nebo zavadejici povahu informace, 2. Skodu, 3. zamer Siritele, 4.
ekonomicky zisk a 5. strategické Siteni.*' V riiznych definicich jsou zmin&né prvky rtizng
kombinovany a rozsifovany ¢i zuzovany. Dale se v nékterych definicich objevuji i znaky jiné
¢i upravené, jako naptiklad pozadavek spolecenské Skodlivosti nebo smétovani vii€i zasadam

demokracie.

18 Ministertvo vnitra, Definice dezinformaci a propagandy, [online]. B.r. [cit. 2023-04-14]. Dostupné z: Definice
dezinformaci a propagandy - Centrum proti hybridnim hrozbam (mvcr.cz)

1% Vojenské zpravodajstvi, Vyro¢ni zprava Vojenského zpravodajstvi 2020, [online]. 2021, s. 14 [cit. 2023-04-
14]. Dostupné z: https://www.vzcr.cz/uploads/41-Vyrocni-zprava-2020.pdf's. 10

20 ) FATHAIGH, R. Helberger, N. Appelman, N. 2021 s. 5

2 Ibid.
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Nicméné i O Fathaigh, Helberger a Appelman v jejich praci dochézeji k zavéru, Ze definice,
o kterych pojednavaji, jsou prili§ Siroké, neurCité a jako takové nedostatecné pro pouziti
v pravu.?

Park, Feng, Plangger, Pitt a Montecchi®® ve své préaci ptinaseji rozsahlé pojeti ,,Fake news*
jako pojmu ktery podle vyznamu jeho timyslu klamat a imyslu skodit déli na mis-informace,
mal-informace, non-informace a nakonec dis-informace (dez-informace). Dezinformace se v
jejich praci vyznacuji vyznamnym tmyslem klamat i Skodit a definuji je jako ,,manipulaci
s informacemi s umyslem klamat a poskytovat chybné informace.“ Pticemz ,aimysl klamat*
uzivaji ve smyslu ,,zmény ¢i posileni reakci publika tvorbou obsahu, ktery propaguje lZivé a
nefaktické informace pro dosazeni politickych, ideologickych, ekonomickych ¢i jinych cilu*.

Stugocki a Sowa rozvadéji pomérné obecnou definici se kterou ptichazi See: ,,zdmérné
IZiva informace, kterd je aktéry Siiena i pies znalost jeji nepravdivosti. “ Tu rozsifuji tvrzenim,
ze se jednd o ,,zpiisob Sifeni informaci IZivych &i pravdivych, s umyslem zamérné uvést v omyl
urlitou skupinu recipientit a piesvédcCit je k chovani v souladu s piedpokladanym
odekdvanim. “**

Jak je vidno zuvedenych praci, najit jednotnou definici dezinformace, ktera by navic
vyhovovala k pouziti v pravu je nesmirn€ naro¢né. Avsak na zaklad¢ spolecnych znaki pro
rizné formy definice je stale nutné pokusit se takovou definici navrhnout. VE&fim, ze je mozné
si napomoci 7 jednoduchymi otdzkami. Pfedpokladem je existence protipravniho jednani
oznaceného jako ,,Sifeni dezinformaci.*

Kdo? Definovat kdo mtze konat takovy €in je pomérné jednoduché. Ve vnitrostatnim
prostoru lze fici s jistotou, Ze se takové jednani vztahuje na kazdou fyzickou osobu, resp.
obecny subjekt ,, kdo... “. Otazkou zlstdva mozna odpoveédnost osob pravnickych. Nicméné ze
samotné podstaty dezinformaci a jejich Sifeni 1ze divodné predpokladat, ze pravé pravnické
osoby, naptiklad spole¢nosti provozujici zpravodajské weby, informacni kanaly ¢i socidlni sité,
maji nejveétsi vliv a nejvice moznosti pro takové jednani. Problematikou trestni odpovédnosti
se hloubé¢ji zabyva zakon ¢. 418/2011 Sb. Zakon o trestni odpovédnosti pravnickych osob a
fizeni proti nim, ktery by bylo mozné v takovém ptipadé vyuzit.

Kdy? Tato otdzka vyjadiuje ¢asovou spojitost a nezbytnost nebezpeci, které takové jednani

skyta. Pokud by se jednalo o §ifeni informaci, které jiz neni schopno vyvolat zamyslené ucinky

2 Ibid.
2 PARK A. & MONTECCHI M. FENG C. PLANGGER K. PITT L. 2020 s5.163
24 SEUGOCKI W., B. SOWA 2021 s. 66



nebo jinak ohrozit, ovlivnit ¢i jinak plsobit na spole¢nost, nemtize byt takové jednani
protipravni.

Kde? Zde je vyjadifovan pozadavek mistni souvislosti, tedy, ze takové jednani musi spadat
do jurisdikce Ceské republiky. Tento aspekt je podrobné upraven v §4 Trestniho zakoniku.

Jak? Pod tuto otazku se vztahuje zplsob jednéni. Relevantni pro piipadnou tpravu by
mohlo byt, zdali jednani bylo spachéno v organizované skupiné, zdali jednani bylo spachano
opétovné, €i ve vEtsim rozsahu nebo zdali bylo jednani spachano za krizového stavu. K tomuto
lze fici, Ze pozadavek spachani vefejné je nezbytnym znakem a vyplyva jiz ze samotného
jednani. Pachani v organizované skupiné mize byt jeden z predpokladii kvalifikované skutkové
podstaty, stejné jako opétovnost nebo spachani za krizového stavu.

Cim? Zde jiz zpovahy dezinformaci je predpoklad Sifeni za pomoci hromadnych
sdélovacich (informacnich) prostfedkl. K tomuto muze vyvstat otazka, zda postihovat vaznéji
Sifeni za pomoci automatizovaného systému.

Pro¢? Tato otazka vyjadiuje nezbytny znak imyslu pfi takovém jednani. Kriminalizovani
nedbalosti neni mozné jakkoli obh4jit a takovy zisah do svobody projevu se jevi jako
v zamySleném umyslu se musi odliSovat od jiz kriminalizovanych jednani v trestnim zékoniku
obsazenych.
muze velmi pomoci a byt i fakticky obsazen v definici takového jednani. Definice musi byt
dostatecn¢ odlisna od jinych jednani jiz postihnutych trestnim zakonikem a dostatecné
konkrétni a uzka pro omezeni ptiliSného zdsahu do svobody projevu. Nesmi naptiklad omezit
projevy parodické ¢i satirické, které slouzi spiSe pro pobaveni nez pro zly umysl. Pfiprava
pfipada v tivahu, nicméné pokus jiz ne. OvSem mozny by mohl byt pokus nezptsobily.
Naptiklad pokus na nezblisobilém pfedmétu nebo nezpiisobilym subjektem. Jiz ze samotné
podstaty se jedna o predcasné¢ dokonané jednani. Dalsi dalezitou otazkou je také dodrzeni
zasady subsidiarity trestni represe.

Vychazeje z odbornych textl a nastinénych otdzek je mozné se pokusit navrhnout legalni
definici protipravniho jednani, které lze nazvat jako ,,Sifeni dezinformaci®. Jednani by bylo
mozné definovat nasledovné:

»Kdo ve velkém rozsahu a zamérné rozSiiuje tiskem, filmem, rozhlasem, televizi, veiejné

PFistupnou pocitacovou siti nebo jinym obdobné ucinnym zpiisobem zprdavu, kterd je

védomé nepravdiva s umyslem uvést v omyl, nebo vyuZit omylu alespoii skupiny osob a tim

ziskat pro sebe nebo pro jiného politicky, ekonomicky ¢i jiny prospéch.

10



e 24

Kdo zpravu uvedenou v odstavci 1 rozSiiuje
a) v umyslu ohrozit svrchovanost, iizemni celistvosti Ceské republiky, ochranu
jejich demokratickych zakladit nebo ochranu Zivoti, zdravi a majetkovych
hodnot;
b) za pomoci autonomniho programu; nebo
¢) v organizované skupiné

13

Definice stanovuje obecny subjekt ,,Kdo...”“. Poté pozadavek ,velkého rozsahu*
propojeného se ,,skupinou osob* cili na postihnuti jednani vyznamné zasahujici spolecnost.
Pozadavek ucinného zpusobu Sifeni souvisi s konkretizaci na prostor médii a internetu.
,Védomé nepravdiva“ v souvislosti se ,,zdmérné* prikladd zvlastni diraz na zly a védomy
umysl. Nepravdivost zpravy lze rozsifit i na zpravy s pravdivym zékladem, ktery je znaénym
zptisobem zkreslen. Toto plati podobné u nepravdivych zprav v ramci Sifeni popla¢nych
zprav.?® Takto definice adresuje i informace, které napf. vydavaji prohlaseni irelevantnich
subjektti za prohlaSeni statnich aktérti. Zminény ,,Omyl“ nebo ,,vyuziti omylu* vyjadiuje
ptirozeny zpusob, kterym dezinformace pusobi a jeji disledek. ,,Pro sebe nebo pro jiného*
roz§itfuje definici i na tfeti osoby. Prospéch je konkretizovan pro odliSeni od ostatnich
protipravnich jedndni. OvSem je nutno vytknout této i ostatnim definicim skutecnost, ze se
jedné o predcasn¢ dokonané jednéani coz lze povazovat za jev nezadouci obzvlasté v ptipadé

omezeni zékladnich prav a svobod.

25 S¢erba, F. a kol. Trestni zdkonik. Komentaf. 1. vydani (2. aktualizace). Praha: C. H. Beck, [online]. 2022. [cit.
2023-04-19] Komentai k §357, odst. 14
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2.2 Kriminalizovani dezinformaci

Rizika, které deziformace a jejich Sifeni skyta jsou o¢ividnad. Moznych diasledkd, které
mohou nastat v ptipad¢ ignorovani tohoto tématu, jsou si i stdty a mezinarodni organizace. To
lze demonstrovat zejména na zvySujici se aktivit¢ zakonodarcti i akademikid na téma
dezinformaci, a i na vysledcich, které zacinaji pfichazet v podobé zdkonné regulace. Nicméné
jak upozoriiuji zastupci Evropské unie, ani pfi takovém ndro¢ném tkolu se nesmi zapominat na
demokratické hodnoty a obcanské svobody. Ti také pohlizi na dezinformace jako na
vyznamnou vyzvu dnesni doby.?® Pfesto mnozi autofi upozoriuji, ze hloubkovych vyzkumi a
studii na narodni systémy a moznosti regulace dezinformaci, stile neni mnoho.?’ Lze Fici, Ze
nepiimo se na dezinformace a jejich Sifeni vztahuji urcité typy norem v narodnich pravnich
fadech, a to zejména trestné pravniho charakteru.?® Z tohoto Ize usoudit, Ze trestn& pravni

uprava dezinformaci, tfebaze nepfima neni nijak novym konceptem.

Lze zdlraznit, Ze vyznamnym objektem z4jmu zékonodarc i Sifitelti dezinformaci jsou
socidlni sit¢ a jiné internetové platformy. Obzvlasté socidlni sité se staly vyznamnym

9

prostfedkem Sifeni dezinformaci,” coZ vyplyva jiz z jejich fungovani. Pravé algoritmické

systémy doporucovani a cilené reklamy jsou vtomto ohledu velmi efektivni a zplsobilé

dezinformace posilovat, cilit a ve velkém rozsahu $ifit.

Dtlezité je také zminit, Ze na takovych
sitich je Sifeni oprosténo od vyznamnych ndklada. Vytvareni faleSnych prohldseni, manipulace
s videi a fotografiemi (tzv. deep-fake) ¢i fabrikace oficidln¢ vyhlizejicich dokumenti se diky
neustale postupujicimu technologickému pokroku stile zjednodusuje®' a stava se hojné
vyuzivanym zpiisobem boje (napf. deep-fake ukrajinského prezidenta Zelenského3?). Sifeni
muize probihat také velmi snadnym a efektivnim zplisobem v podobé automatizovaného,
autonomniho softwaru (tzv. bot), ktery bez nutnosti ovladani ¢lovékem rozsifuje soukromé
zpravy, fetézové e-maily, sdili informace na sitich apod.*® V neposledni fadé $iteni napomahaji
1 nic netuSici uzivatelé nedostatecnym ovéfovanim informaci a divéfovanim zejména silné

emotivnimu obsahu na coZ upozoriiuje i Vojenské zpravodajstvi ve své zprave.’* Kvili této

26 Evropska unie, Evropska komise, Akéni plan proti dezinformacim. [online]. 05.12.2018 [cit. 2023-04-14]
dostupné z: EUR-Lex - 52018JC0036 - EN - EUR-Lex (europa.cu)

27 ) FATHAIGH, R. HELBERGER, N. APPELMAN, 2021 s. 2

28 Ibid.

29 Akéni plan proti dezinformacim

30 Ibid.

31 Ibid.

32 Napf. zde: Deepfake presidents used in Russia-Ukraine war - BBC News

33 SHU, K, BHATTACHARIEE, A, ALATAWI, F, et al. 2020 s. 3

3% Vyroéni zprava Vojenského zpravodajstvi 2020 s. 11
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52018JC0036
https://www.bbc.com/news/technology-60780142

skutecnosti je obzvlast’ narocné rozliSovani Dez-informaci a Mis-informaci jakozto nevédomé
sdilené nepravdy a jak bylo popsano jiz vyse, pravé védomy, zly tmysl je klicovy pro

rozpoznavéni a piipadné kriminalizovani §ifeni dezinformaci.*

Jini autofi upozoriiuji na potfebu pomalejSiho postupu. Kriminalizace je podle nich
pouhym ,,IéCenim* symptomu celospolecenskych a socidlnich problémi. Zde upozornuji i na
problém mizici divéry obcanii se kterym se potykaji statni instituce.’® Varuji i pted

neprozkoumanym dlouhodobym efektem dezinformaci stejné jako jejich kriminalizace.?’

Nicmén¢ aktuélni trend sméfuje vyznamné smerem k boji s dezinformacemi za pomoci
nejruznéjSich nastroji vcetné kriminalizace. Vyznamnym divodem byva zejména ochrana
demokratického politického zfizeni, jelikoZz dezinformace casto cili pravé na vyvolavani
nedivéry viici politickému systému statu a demokracii jako takové, ¢asto za pomoci Sifeni
apatie mezi obyvatelstvem na coZ upozoriiuje i Ministertvo vnitra®®, Néktefi autofi pohlizi na
aktualni stav regulace jako na nedostacujici, coz legislativni reakci ¢ini nevyhnutelnou a
opodstatnénou®® a nutnost regulace povySuji az na vefejny zdjem a sméfuji zejména
k vefejnopravni regulaci socilnich siti.*” Na zakladé argumentdi popsanych v této praci lze

pozadavky na silnéjsi plisobeni statli povazovat za legitimni.

35 COLLEY T., F. GRANELLI a J. ALTHUIS. 2020 s. 93

36 JARVIS J., Our problem isn’t ‘fake news.” Our problems are trust and manipulation, [online]. 12.06.2017, [cit.
2023-04-14]. dostupné z: https://medium.com/whither-news/our-problem-isnt-fake-news-our-problems-are-trust-
and-manipulation-5bfbcd716440

37 COLLEY T., F. GRANELLI a J. ALTHUIS. 2020 s. 123

38 Ministertvo vnitra, Definice dezinformaci a propagandy

3% SVOBODA T. 2021 5.592

40 1bid. s. 584
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2.2.1 Vychodiska kriminalizace

Konkrétnich argumentt pro regulaci a pfipadnou kriminalizaci je mnoho a zde bude uveden

Socialni sit€ jsou v centru zajmu zejména kviili jejich vlastnostem, které z nich délaji aktéra
s nejvice moznostmi pro ovlivnéni jinych v internetovém prosttedi. Skrze vlastni regulaci a na
opacné stran¢ propagaci obsahu na platformach jsou schopné vyznamné kontrolovat
spolecensky diskurz s potencidlem ovliviiovat celostatni politiku. Na tomto zaklad¢ nékteti
autofi piiznavaji socidlnim sitim postaveni kvazi statnich aktérii.*! Také jak bylo feceno jiz
diive, v ndvaznosti na jejich vlastnosti pfiznavaji prostoru socialnim sitim postaveni vetejného
prostoru.*? Autofi vychazejici z této teze, varuji pied faktickou spravou tohoto vefejného
prostoru, kterou provadi pravé sité samotné bez zdkonného podkladu.*® Diisledkem tohoto
jejich vyznamného postaveni mé byt, ze de facto rozhoduji o tom, které projevy budou
relevantni a dostanou se ke koncovému uzivateli.** Pravé kvili témto vlastnostem se socidlni
sité stavaji cilem dezinformacnich kampani $itici nepravdivé informace a Casto také tzv. hate
speech resp. nejrlizn&j$i nenavistné projevy.*> Avsak provozovatelé socidlnich siti si jsou
védomi nedostatkli systému a zejména v posledni dobé v souvislosti s pandemii COVID-19,
pfichazi s castecnou regulaci projevl spojenych s dezinformacemi. Presto, jak spravné
zdarazituje Tomas Svoboda, nelze pohliZet na socidlni sit¢ jako jakési ,,ochrance vetejného
zajmu.“*® Regulace, kterou provadéji socidlni sité, jsou jiz samotnou formou velmi
problematické a také svym €asto velmi neur¢itym a Sirokym obsahem.*’

DalSim znaénym problémem je ur€ity psychologicky faktor socialnich siti, které funguji na
zéklad& socialni motivace v podob& podpory piispévki uzivatell skrze tzv. lajky a sdileni.*® To
je jednim z diivodti pro€ uzivatelé nedavaji pfili§ vyznamu ptesnosti a pravdivosti, ale hlavng,
aby "to m¢lo lajky* v pomyslném ,,zavodu‘ na sociélnich sitich. Pravé téchto psychologickych

......

vyznamnou roli v $ifeni dezinformaci.** Pravé v takovych emocnich stavech slabnou

4! Tbid. s. 585

“2 Tbid.

3 1bid. s. 587

“ Ibid.

45 Evropska unie, Evropska komise, On the European democracy action plan [online]. 03.12.2020 [cit. 2023-04-
14]. Dostupné z: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0790&from=EN
46 SVOBODA T. 2021 s. 581

47 1bid. s. 583

“ RATHIJE, S., J. ROOZENBEEK, J. J. VAN BAVEL a S. VAN DER LINDEN. Accuracy and social
motivations shape judgements of (mis)information. Nature Human Behaviour [online]. 06.03.2023 [cit. 2023-04-
14]. ISSN 2397-3374. Dostupné z: doi:10.1038/s41562-023-01540-w

4 SHU, K, BHATTACHARIJEE, A, ALATAWL F, et al. 2020 s. 6
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schopnosti uzivatell rozlisit dezinformace. To samé nastvava pfi kontaktu s informacemi, které
odpovidaji piesvédeeni a svétonazoru uzivateld.>® Také informace vychazejici ze zdroj, které
uzivatel poklada za divéryhodné, se vyznacuji rychlejsim Sifenim a posilovanim jiz existujiciho
piesvédéeni.’! Pravé na zakladé téchto faktorl jsou dezinformace vytvafeny uéelné emotivnim
jazykem, urceny k zaujmuti a presvédceni pro umocnéni vlivu na uzivatele.

Nicmén¢ Sifeni pouze nepravdivych zprav jiz neni jediny zpiisob, jakym dezinformace
funguji. Jako dalsi 1ze uvést zkreslovani informaci, klaméani a manipulaci s uzivateli naptiklad
prostiednictvim falesnych profilti pro umocnéni Sifeni Zddanych narativii na konkrétni politické

¢i socialni otazky.>? Ttebaze vytvafeni takového obsahu byvalo do nedavné doby nakladné,

vvvvvv

vvvvvvv

vvvvv

Dezinformace maji jak celospolecensky, tak i mezindrodni vyznam. Jak zni z Evropské
Unie, dezinformace jsou jiz dnes soucasti tzv. hybridniho boje, kdy jsou Casto vyuzivany
k ovliviiovéni spole¢enskych diskusi a demokratickych procest.”> Avsak na toto se neomezuji
pouze cizi zemé, ale pivodci dezinformaci jsou neziidka i uvnitf stditu nebo maji podobu
nestatnich aktérti. Evropska Unie taktéz varuje pfed dezinformacemi, které jsou pouzivany staty
uvnitt jejich vlastniho tizemi, proti vlastnim ob&antim.>® Vojenské zpravodajstvi také varuje
pted stoupajicim vyznamem dezinformaci v krizovych a nejistych dobach, kdy stoupd ochota
obyvatel diivéfovat nezaru¢enym zpravam a déle je $itit.>’ Dalsi diilezity dopad dezinformaci
také vidi nejen v kratkodobém, ale dlohodobém dopadu snazici se trvale ovlivnit spoleenské
poméry ve spoleénosti.’® Casto se $ifitelé dezinformaci a manipulatofi snaZi téchto cil
dosahnout pomoci extrémni polarizace spolecnosti, kdy ze skupin déla navzijem nebezpecné
nepratele. Takové plisobeni milze vyustit az v rozvrat spolecnosti bez jistot a ditvéry, ktera se

stava snadnym cilem pro dalsi dezinformaéni piisobent. >

50 Ibid.

SLLEWANDOWSKY S., COOK J., ECKER U. et. al. The Debunking Handbook 2020 [online]. 2020, s. 19 [cit.
2023-04-14]. Dostupné z: https://www.climatechangecommunication.org/debunking-handbook-2020/.
DOI:10.17910/b7.1182. 5. 9

52 Akéni plan proti dezinformacim

53 SHU, K, BHATTACHARIJEE, A, ALATAWL, F, et al. 2020 s. 12

54 Ibid.

55 Akéni plan proti dezinformacim

56 Ibid.

57 Vyroéni zprava Vojenského zpravodajstvi 2020, s. 11

58 Ibid.

59 Ibid.
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V akademickych kruzich stdle prevladad nejistota ohledné dopadu dezinformaci, pied
kterym je varovano. Napiiklad v oblasti stragické komunikace je za jeden z dopadli povaZzovana
zména ¢&i posilovéani zadaného presvédéeni a svétonazoru.®® K této problematice Colley et al.
pfichazeji s vlastnim rozlisenim dopadii dezinformaci, které rozdéluji na a) Sifeni b)
Psychologicky efekt na postoje ¢) Ovlivnéni chovani, typicky volebni ucast a rozhodovani a
zajem o politiku samotnou a d) Spolecensky efekt, zejména snizovani divéry v instituce ¢i
polarizace spole¢nosti.®! Colley taktéz ilustruje vliv dezinformaci na fungovani statu v realité
na piikladu Velké Britanie. Zde v souvislosti s nemoci COVID-19 doslo k celostatnimu
nedostatku 1éku Paracetamol v navaznosti na roz$ifeni dezinformaci, které doporucovali
neuzivat alternativni 1€k Ibuprofen. Kromé tohoto incidentu také odkazuji na odlisné ptipady
souvisejici s nemoci z roku 2020, kdy skupina britskych ob¢anti zvandalizovala a poSkodila
telekomunikacni stozary 5G na popud dezinformaci, Ze tyto stozary napomahaji Sifeni

nemoci.%?

%0 COLLEY T., F. GRANELLI a J. ALTHUIS. 2020 s. 94
81 Ibid., v originale Spread, Attitude change or reinforcement, Behaviour change, Broader societal impact
62 Ibid. s. 98-99
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2.2.2 Kriminalizace ve svété a aktualni trendy

S riistem dezinformaci také roste zajem jak ze strany provozovatell socialnich siti, kde se
primarné $ifi, tak ze strany statl, ktefi na dezinformace zac¢inaji pohliZet jako na vaznou hrozbu.
Avsak legislativa stile neni jednotnd (napi. ze strany Evropské unie), a proto se ve svété
muizeme setkdvat s riznou mirou i zplisoby zasaht proti dezinformacim, dle rtiznych moznosti
a pristupil provozovatell socidlnich siti i statti. V této kapitole budou rozebirany riizné piistupy
a sméfovani statd v souvislosti s dezinformacemi a v nékterych pripadech, i jejich
kriminalizaci.

Vzhledem ke zvySujici se aktivit¢ statd jdou kladeny vyssi naroky i na provozovatele
socialnich siti. Ti jsou ve svétle zvySujici se aktivity stat v této tématice nuceni vyvijet vlastni
aktivitu. Nékteti provozovatelé socidlnich siti se obraci na samotné uzivatele. Kuptikladu sit’
Facebook provozovany spolecnosti Meta zavadi systém nahlasovani ptispévka, které vykazuji
znamky dezinformaci a fale$nych zprav.® Prvni kroky ¢&ini i Google ktery se za¢ina angaZovat
z4vadného obsahu.®* K problematice se také ve svém prohlaseni vyjadiil Tim Cook, generalni
feditel spolec¢nosti Apple, kde vold po efektivnéjSim boji proti dezinformacim a botim na
internetu a rozpoznavani dezinformaci, do $kolni vyuky.® Pfesto tyto aktivity jsou pro nékteré
autory nedostacujici a kriti¢ti autofi nevefi v jakykoli zasadnéjsi dopad téchto aktivit na realitu
a fungovani socidlnich siti. K tomuto zdlraziuji zejména nutnost rozbiti socialnich bublin,
které se na sitich tvofi a zménu algoritmi, ktery by mél piestat uzivatelim podsouvat pouze
informace se kterymi souhlasi.® I pfes snahy soukromych spole¢nosti se dezinfomacim zac¢inaji
vénovat staty v Evropé i po svét&.%” Evropska unie vytvorila komplexni systém doporuceni a
dalSich dokumentt, jako naptiklad Akéni plédn proti dezinformacim, ktery si dava tii cile:
propagaci svobodnych a spravedlivych voleb, posileni svobody a plurality sdélovacich
prostfedki a boj proti dezinformacim.®®

Z jednotlivych statl se 1ze jako prvni zaméfit na sever Evropy, konkrétné na Litvu, Dansko

a Svédsko, ktefi voli znané rozdilné piistupy. Litva vyuziva zédkona z roku 1996 ve znéni

8 SHU, K, BHATTACHARJEE, A, ALATAWL F, et al. 2020 s. 11

% Ibid. s. 14

% WARDLE C., DERAKHSHAN H. 2017 s. 57

% Ibid. s. 52

7 Ibid. s. 70

68 PRUCKOVA, Michaela. Pravo na piistup k internetu: souasny postoj Organizace spojenych naroda a
Evropskeé unie. Revue pro pravo a technologie [online]. 2022, 13(25), 39-66 [cit. 2023-04-14]. ISSN 1805-2797.
Dostupné z: doi:10.5817/RPT2022-1-2. s. 56
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posledni novely z roku 2021 o poskytovani informaci vefejnosti.®® Ten dezinformace definuje
jako ,,UmysIné §ifené nepravdivé informace” v &l. 2 odst. 15 a zakazuje jejich $ifeni v &l. 19

odst. 1-1:

Clanek 19. Informace, které se nesmi zvérejiiovat

1. Ve sdelovacich prostredcich je zakazano zverejiiovat informace, které:
1) si7i dezinformace, valecnou propagandu, podnécuji k valce a podnécuji k naruseni
svrchovanosti Litevské republiky — ke zmené jejiho ustavniho poradku, k zdasahum do

Jjeji nezavislosti nebo k naruseni jeji uzemni celistvosti;

V ptipad¢ poruseni je postup v rukou policie, kterd miize natidit zneptistupnéni informaci, které
porusuji tento zédkon na 72 hodin a s povolenim soudu i déle jak 72 hodin. Dale tento zakon
stanovuje odpovédnost tvlrcti a Sifitelti takovych informaci kdy miize byt soudem natizen zdkaz
dal3i Ginnosti v ptipadé poruseni. Oproti Litvé zvolilo Svédsko piistup odlisny, ktery spodiva
v zalozeni Agentury psychologické ochrany. Tato statni agentura se zamétfuje na vyzkum,
prevenci a obranu pied §ifenim zavadnych informaci. Svédsko nema zékon, ktery by se vénoval
konkrétné dezinformacim. Nakonec Déansko taktéz nemd zakon, ktery by se vénoval Sifeni
dezinformaci, nicméné stejné jako ve Svédsku jsou kriminalizovany napf. jednani proti statim
samotnym, propaganda nebo nendvistné projevy.

Ze zapadni Evropy lze zminit Némecko, Francii, Nizozemi a Rakousko, kdy zejména
Némecko je velmi vyznamné v problematice dezinformaci. Pravé v Némecku od roku 2017
plati Netzwerkdurchsetzungsgesetz’® (zkracen& oznacovan jako NetzDG), ve volném prekladu
zdkon o vynucovani prava v siti. Trebaze necili vyslovné na dezinformace, je urcen
k efektivnimu vymahani povinosti socialnich siti spocivajici v mazani obsahu, ktery je zjevné
ilegdlni. Mezi to patii napf. jednani, které napliuje znaky pomluvy, podnécovani k nenavisti ¢i
trestné ¢innosti nebo také vyhrozovani spachani trestného ¢inu. Pokud provozovatelé socidlnich
siti neplni své povinnosti v souladu s timto zdkonem, mohou ¢elit pokutdm az do 50 milionii

eur. Jedna se také o inspiraci, podle které dalsi staty tvoii své vlastni zékony. Nicméné¢ jiz pred

8 Litva. Zékon &. 1-1418 Law on the provision of information to the public ze dne 02.06.1996 ve znéni
posledniho dodatku ¢. XIV-240 ze dne 15.04.2021. [online]. [cit. 2023-04-14]. dostupné z: https://e-
seimas.lrs.It/portal/legal Act/It/ TAD/b90a7¢c321c7b1 1ecad9tbbf5f006237b?)fwid=

70 Némecko. Zékon Act to Improve Enforcement of the Law in Social Networks

(Network Enforcement Act) [online]. [cit. 2023-04-14]. Dostupné zde:
https://www.bmj.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/NetzDG _engl.pdf;jsessionid=152F76A9
D9617A40D2A3CFCCFC21F62E.1 ¢id289? blob=publicationFile&v=2
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schvalenim tohoto zédkona byla vénovana jeho tustavnosti rozsahld diskuse. Mnozi autofi ho
povazuji za vazné poruSeni svobody projevu a upozoriiuji na jeho zneuzivani v autoritarskych
statech k naruseni svobody projevu na zaklad€ vlastnich zakonti, které kopiruji NetzDG.
Podrobné se NetzDG vénuje Jifi Hada$ ve svém ¢lanku.”! Sousedni Francie také zvolila cestu
zakonné upravy. V roce 2018 byl pfijat zdkon o boji proti manipulaci s informacemi, ktery
upravuje povinnosti provozovatell socialnich siti v ptipadech voleb a volebnich kampani anebo
1 naptiklad debat vefejného zajmu. Umoziiuje instituci Conseil supérieur de ’audiovisuel
(CSA) zakazat rozhlasové a televizni vysilani piedstavujici vazné riziko Utoku na diistojnost,
svobodu, majetek a pluralitu ndzorli, ochranu déti a mladistvych, vetejny potadek, zajmy
narodni obrany nebo ohrozeni zajmu naroda, v€etné fadného fungovani instituci. Pro svou
rozporuplnost byl piedlozen Ustavni Radé k posouzeni jeho souladu s francouzskou Ustavou.
Nicméné& Ustavni Rada namitky odmitla. Ve své argumantaci zminila také skute¢nost, Ze jsou
vynaty parodie, Castecné nepfesnosti nebo pouhd piehdnéni a zdkon jasné vymezuje tfi
kumulativni podminky dezinformaci: musi byt automatizované, masové a imyslné. Podrobné
se tomuto zakonu vénuje Jifi Hada$ ve svém €lanku.”” Piesto timto snahy o kriminalizaci ve
Francii neustaly a 2020 byl navrhnut po vzoru pravé némeckého NetzDG dalsi zékon, tzv. Avia
law. Avia stanovoval podobné povinnosti jako jeho némecky protéjsek, zejména odstranéni
ocividné nezékonného obsahu do 24 hodin. S jeho navrhem se také nesla znacné kontroverze a
byl taktéZ piedlozen Ustavni Radé, ktera rozhodla o jeho zrueni.”> Argumentovala mj. jeho
porusovanim svobody projevu v mife, kterd nebyla nezbytnd, vhodna ani proporcionalni
k cilenému tcelu. Jako dal3i se vydalo na cestu regulace Rakousko’*, které také bralo inspiraci
od svych némeckych a francouzskych protéjskli. V roce 2021 nabyl platnosti legislativni
balic¢ek ,,Hass im Netz* (Nenavist na siti). Podobné¢ jako jeho francouzska a némecka predloha
ukladd povinnost provozovatelim odstanit zjevné nezakony obsah do 24 hodin nebo celit
znaénym pokutdm. Na rozdil od pfedchozich Gprav se vyznacuje lepSim systémem stiznosti a

naprav, kterych se mohou domahat osoby, jejichZ obsah byl takto odstanén.

"I HADAS J. Dezinformace a fake news pohledem pravnich piedpisii ve Spolkové republice Némecko [online].
13.05.2019 [cit. 2023-04-14]. Dostupné z: https://www.epravo.cz/top/clanky/dezinformace-a-fake-news-
pohledem-pravnich-predpisu-ve-spolkove-republice-nemecko-109322. html

2 HADAS J. Dezinformace a fake news pohledem zakont ve Francii [online]. 01.10.2019 [cit. 2023-04-14].
dostupné z: https://www.epravo.cz/top/clanky/dezinformace-a-fake-news-pohledem-zakonu-ve-francii-
110029.html# ftnl

73 Francie. Ustavni rada. Rozhodnuti Ustavni rady &. 2020-801 DC ze dne 18. &ervna [online] [cit. 2023-04-14].
Dostupné (francouzsky) zde: https://www.conseil-constitutionnel. fr/decision/2020/2020801 DC.htm
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Co spojuje vSechny tfi pristupy je Gprava cilici na samotné provozovatele, kterym jsou
ukladany povinnosti, primarné odstraiovani zdvadného obsahu. DalSim spole¢nym prvkem je
oznaCeni problematického obsahu jako ,,zadvadny* ¢i ,,zjevné nezdkonny“. Toto vymezeni
uzivaji ve vztahu, k upravenému protipravnimu jednani. Ty vyplyvaji z narodnich trestnich
uprav a neni tvofena nova skutkova podstata zaméfujici se konkrétné na dezinformace a jejich
Siteni. Odlisné se k dezinformacim stavi napt. Nizozemi, které se angazuje cestou osvétovych
kampani a dal$imi iniciativami varujicimi pfed dezinformacemi a jejich nebezpecim a
dezinformace neadresuje zadkonem.

Mimo Evropskou unii je mozné se podivat na dalsi staty, které se vydali cestou
legislativni upravy dezinformaci. Cestou regulace se vydalo naptiklad Turecko’ a Singapur. V
Turecku jiz od roku 2007 na zéklad¢ zakona €. 5651 ma vlada pravomoc zablokovat internetové
stranky, a to i bez piedchoziho soudniho povoleni. V roce 2020 ptibyl zdkon velmi podobny
némeckému NetzDG. Pod hrozbou pokuty az 700 000 americkych dolarti jsou provozovatelé
povinni k odstanéni obsahu, ktery je vladou shledan jako zavadny. Je zna¢né€ kritizovan pro
poruSovani svobody ndzoru a projevu. Singapur je v regulaci jesté¢ komplexnéjsi. V roce 2019
byl pfijat zdkon na ochranu pfed lzivymi informacemi na internetu a manipulaci. Jedna se o
komplexni zdkon sméfujici proti imyslnému Sifeni 1zivych informaci a uklada drakonické
tresty v piipadé poruSeni. Konkrétné ve svém ¢lanku 7. &asti 2.7® protipravni jednani

konkretizuje néasledovné:

7.— (1) Osoba nesmi v Singapuru nebo mimo néj ucinit Zadny ukon, aby v Singapuru sdélila
prohlaseni, o kterém vi nebo ma ditvod se domnivat, Ze
(a) se jedna o nepravdivé prohlaseni o skutecnosti; a
(b) sdéleni tohoto prohldseni v Singapuru miize
(i) poskodit bezpecnost Singapuru nebo jakékoli jeho casti;
(ii)  poskodi verejné zdravi, verejnou bezpecnost, verejny klid nebo verejné finance;
(iii)  poskodi pratelské vztahy Singapuru s jinymi zemeémi,
(iv)  ovliviiovat vysledek voleb do uradu prezidenta, vseobecnych voleb poslancii,
doplnovacich voleb poslance nebo referenda;
(v)  podnécovat pocity neprdtelstvi, nenavisti nebo zlé viile mezi riuznymi skupinami

osob; nebo

75 Shrnuto napf. zde: https:/inventory.adt.ac/wiki/Turkey Policies Affecting Disinformation [online] [cit.
2023-04-14]

76 Singapur. Zékon ¢. 18/2019 Protection from Online Falsehoods and Manipulation Act ze dne 02.08.2019 ve
znéni posledniho dodatku ze dne 31.12.2021 [online] [cit. 2023-04-14]. dostupné z:
https://sso.agc.gov.sg//Act/POFMA2019#xv-
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(vi)  snizovat duveru verejnosti v plnéni jakychkoli povinnosti nebo funkci viady,
statnitho organu, statutarniho organu nebo Ccasti vlady, statniho organu nebo

statutarniho organu nebo ve vykon jakékoli jejich pravomoci.

V ptipad¢ poruseni mize jednotlivec celit pokuté az do vyse 50 000 singapurskych dolarti
(priblizné 800 000 K¢&) nebo trestu odnéti svobody, a to az do vyse 5 let. Pokud pachatel vyuzije
falesného internetového profilu, nebo bota mtize ¢elit pokuté az 100 000 singapurskych dolart
nebo odnéti svobody az na 10 let. (7-2 a 7-3 zdkona) Pro spole¢nosti provozujici internetové
stranky a socialni sité plati povinnost sdéleni v citovaném c¢lanku 7 na ptikaz statniho Cinitele
odstranit, opravit ¢i jinak zamezit dal§imu poruSovani tohoto zdkona. V ptipad¢, Ze nedodrzi
své povinnosti, je mozné ulozit pokutu az do vyse 1 000 000 singapurskych dolart. Dilezité je
zminit také vykladové ustanoveni v €lanku 3 pod¢lanku 2 vénujici se definici ,,sd¢leni

prohlaseni®, které figuruje v citovaném ¢lanku 7:

V casti 2 je prohlaseni sdelovano v Singapuru, pokud je zpristupnéno jednomu nebo vice
koncovym uzivatelum v Singapuru na internetu nebo jeho prostrednictvim.
(a) internetu, nebo

(b) MMS nebo SMS.

Drakonické tresty, vagné upravené mozné dopady nepravdivého sdéleni a skutecnost,
ze je mozno se takového jednani dopustit i pouze vici jednomu ¢loveéku z tohoto zakona ¢ini
zasadné problematicky zplisob regulace a zdkon budi celosvétové znacnou kontroverzi.
Zatimco v Singapuru stéle regulace pieziva, v sousedni Malaysii’’, ve které byl v roce 2018
zaveden podobny zakon, jiz v roce 2019 pftistoupili k jeho zruseni.

V této kapitole byly zminény staty, které se legislativé aktivné vénuji, nicméné mnoho
statli ponechava boj proti dezinformacim bez nové dezinformacni legislativy nebo vyuziva jiz
zavedenych institutli. V nékterych statech probihaji diskuse smétujici k postupné kriminalizaci
ve formé dezinformaénich zakoni. Zde lze uvést Velkou Britanii, Slovensko nebo Ceskou
republiku. Avsak veskeré snahy se setkdvaji s podobnymi problémy zikladnich svobod a

technickych, ekonomickych ¢i praktickych prekazek.

77 Shrnuto napi. zde: https:/inventory.adt.ac/wiki/Malaysia_Policies_Affecting Disinformation [online] [cit.
2023-04-14]
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2.3 Piekazky kriminalizace

Pokusy o kriminalizaci dezinformaci za pomoci legislativy ¢i jiného piisobeni s sebou nesou
mnoho zésadnich problémi. Neni jediné pticiny ani pomyslného ,,l¢ku* v jakékoli podobé.
Jednd se o problém celospolecensky a stile existuje mnoho nezndmych z hlediska
sociologického, &i etnografického.”® Jak jiz bylo fe¢eno vyse, samotna problematika koncepce
a pojmu dezinformaci je natolik kontroverzni, Ze jakékoli snahy o legislativu jsou velmi
nebezpecné. K tomuto varuji mezindrodni organizace ve Spole¢ném prohldSeni o svobodé
projevu a ,.fale$nych zpravach*, dezinformacich a propagandé (2017)" pred nebezpecim, které
muze nezodpovédna legislativa skytat pro svobodu nézoru a projevu. Stejné tak Evropska Unie
klade diraz pozadavek co nejvétsi svobody medii, kterd hraje vyznamnou roli v poskytovani
nezavislych a spolehlivych informaci pro obcany a jejich moznost Cinit informovana
rozhodnuti.®® Také varuji pred poruSovani svobody médii, které nastava ze strany stati ve
jménu boje proti dezinformacim.®' Pravé ochranu medii a novinaiti pokladaji za klicovou
v budoucnosti boje proti dezinformacim a manipulacim v prostiedi internetu.

Svoboda médii a svoboda nazoru a projevu jsou zasadni bariéry jakékoli legislativy na které
musi byt bran ohled za kazdych okolnosti. Svoboda projevu je v tomto ohledu nejzasadnéjsi,
jelikoz na jejim zakladé mohou obcané projevovat své nazory a postoje vefejné bez obavy
z mozného zasahu statu.®> Rozsah takovych projevll je nicméné omezen zdkonnymi limity,
které stanovuji, jaké projevy jiz nejsou legitimni a legalni v demokratické spolecnosti.

DalSim problémem je vnéjsi projev dezinformaci. Tedy, Ze se jedna o Sifeni informaci
smeéfujici k manipulaci s minénim a nazory obcanti. Prave takové Sifeni neni nikterak nelegélni,
jelikoz v demokratickych spolecnostech je takové ovliviiovani zastfeSeno pravé svobodou
projevu a nazoru.®® Pro zjednoduseni se legislativa tykajici se dezinformaci zamétuje na dopad
takovych dezinformaci v realité. Nicméné posuzovat takovy dopad je velmi obtizné. K tomuto
si vypoméaha sledovanim samotného Sifeni. Typicky ve formé& sdileni, lajkii nebo

navstévovanosti stranek ¢&i profilt.®* Pravé proto se i legislativa soustiedi na regulaci takového

8 COLLEY T., F. GRANELLI a J. ALTHUIS. 2020 s. 129

7 Spoleéné prohlaseni o svobodé projevu a ,,falesnych zpravach®, dezinformacich a propagandg. [online]
03.03.2017. [cit. 2023-04-14]. Dostupné z: http://www.osce.org/fom/302796

80 Evropska unie, Evropskd komise, On the European democracy action plan 2020

81 Ibid.

82 PAMMENT J., NOTHHAFT H., FJALLHED A. Countering Information Influence Activities: The State of
the Art. MSB [online]. 2018, s. 137 [cit. 2023-04-14]. ISBN 978-91-7383-865-8. Dostupné z:
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Sifeni v internetovém prostiedi a regulaci samotnych platform k tomu uzivanych.® S tim vSak
néktefi autofi nesouhlasi a varuji pred presumovanim dopadu vice nez prokazovanim toho, jaky
realny dopad dezinformace ma ¢i mlize mit.®® Problémem také je, Ze sledovani takového dopadu
je znacné omezené, jelikoz se soustiedi vyluéné na osoby pohybujici se na internetu a mozny
dopad mimo ngj jiz sledovan typicky neni.®’

DalSim zna¢nym problémem je i vnimani snah o regulaci vefejnosti. Kdyz stat voli piistup
osvétovych kampani nebo dokonce legislativy mize se zdat v oCich vefejnosti, ze svym
obCaniim neduvétuje v rozliSovani dezinformaci a manipulaci od informaci pravdivych bez
nekalych umyslii. Jinak feceno, Ze stat bude za obCany rozhodovat co je pravda a co lez, co je
spravné a co Spatné, jak spravné kriticky premyslet o informacich a co je nedostate¢né. Avsak
takovy ptistup nardzi na odpor praveé z téchto diivodi, kdy si obfané pteji ponechat autonomii
v rozhodovéni a posuzovéni informaci, které se jim dostava.®® K tomuto také Colley et al.
ptidava ptiklad Velké Britanie, kde obCané a vlddouci garnitura pohliZi na dezinformace docela
jinak. Obc¢ané povazuji uzivani zavadéjicich informaci v kazdodenni rutiné mezi politiky i
tradi¢nimi médii za mnohem vét$i hrozbu.®® Informace pravé od téch politikdi, ktefi by méli
dezinformaénimi zakony rozhodovat o tom dezinformace je a co ne. Co je pravda a co lez.
Spolecenskd diskuse se v takovém piipadé presouvd smérem k posuzovani a interpretaci
informaci, kterych se obCanlim dostava. Takovy pfistup miize byt v zasad¢ pozitivni, jelikoz
muze napomahat ke kritickému uvazovani. Nicméné jak Colley upozoriuje, takovy ptistup
muze vést k nediiverivosti ke vSem informacim, kdy se veskeré informace mohou zdat stejné
okamzité ohlasy vefejnosti. Hlavni je, Ze se jejich Sifeni vénuji média at' za ucelem
zprostfedkovani a §ifeni nebo naopak vyvraceni.”® To znamena, Ze pokud se jim jakkoli a za
jakymkoli ucelem vénujeme, davame Sifitelim pravé to, co je jejich hlavnim cilem.
Dezinformace se dostdva do povédomi obcanil a ziskava pokryti, dosah, kontroverze, diskuse

a dale se §ii1.°! Pravé toto opakované a mnohadetné vystaveni z nepravdivych informaci déla
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informace uvétitelné a pravdivé, jak vychédzi z vyzkumt. Tedy ¢im vice je vidét, tim je
divéryhodngjsi.”? %3

Vyznamnym faktorem je také osobni pfistup k informacim a rozliSovani jejich pravdivosti
a relevance, kdy je mozné sledovat motivace k odklonu od pravdivosti k zachovani naptiklad
statusu a sounalezitosti ve skupiné.”* Na druhou stranu ze studii vyplyvé, Ze lidé mohou byt
ovlivnéni 1 financni ¢i jinou pozitivni motivaci k opa¢nému vysledku. V takovém piipadé
mohou diky takové motivaci spolehlivéji rozeznévat nepravdivé informace.”

Situaci neulehcuji ani samotné platformy, které jsou vyuzivany k Sifeni dezinformaci a
jejich provozovatelé. Moznost, Ze by se mohly tyto soukromé entity sami omezit v ramci boje
proti dezinformacim je dle nékterych autorti velmi nepravdépodobna.”® Také velké socialni sité
se brani korigovani diskuse na platformach a omezovani dezinformacniho obsahu.

V neposledni fad¢ 1ze zminit také samotnou povahu prostoru socialnich siti. Jejich vyznam
jako center vyznamné €asti spoleCenské diskuse a socialniho zivota je vyssi kazdym rokem. Dle
nékterych autorii se jedna o ,,novodoba vefejna fora“ nebo ,,digitalni vefejny prostor”’ a s tim
Jiz zminéné problémy s omezovanim projevu na téchto platformach v navaznosti na svobodu
projevu a nebezpeci mozné cenzury ze strany statu, pokud se rozhodne ptistoupit k regulaci. Za
aktualni situace se s omezovanim projevu na platformach setkavame ze strany samotnych
provozovatelti pouze ve formé pravidel a zasad uZzivani platforem. Jednd se o pravné nejasna
pravidla s minimalni moznosti pfezkumu rozhodnuti, kterd jsou zaloZzena na domnélém
poruseni zminénych zéasad. S tim také souvisi pochybné praktiky provozovatell, kdy uZzivatel
nemd moznost dozvédeét se, ze je urCitym zpisobem postihovan. K tomuto je upozoriiovano

zejména na tzv. ,,shadow banning*.”8

92 PENNYCOOK G. a D. G. RAND. Who falls for fake news? The roles of bullshit receptivity, overclaiming,
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0022-3506. Dostupné z: doi:10.1111/jopy.12476. s. 186
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3 Zavér

Zavérem lze shrnout nékolik vystupt, které vyplynuly z prace. Téma samotného pojmu
dezinformaci je zsadni pro jakoukoli formu legislativy, avSak je velmi ndro¢né na uchopeni.
Definice nedosahuji narokii a pozadavki, které jsou potieba v pripadé legislativnich navrhda.
Jedna se o téma zivé a diskutované zejména v zahranici, pfesto je zadouci pied legislativni
akci vice a podrobéji rozsitit zkoumani takového pojmu, nez bylo mozné v rozsahu této prace.
Pfi tomto postupu se nesmi zapominat na specificnost a systematiku ceského prévniho
prostiedi. Jako dalsi 1ze uvést, Ze dezinformace jsou jevem nezadoucim, ktery vyzaduje nasi
pozornost. AvSak v aktudlnim stavu poznani takto komplexniho tématu je obzvlasté dulezité
se neunahlovat k radikalnim rozhodnutim. To plati zejména pro legislativni upravu v podob¢
radikélnich a drakonickych zdkonii omezujici zékladni svobody. Déle je dobré upozornit na
pfistup ostatnich statd, kdy vétSina neadresuje dezinformace pfimo. V piipadé téch, kteri
v poslednich letech piijali casto kontroverzni zdkony je spravné slepé neargumentovat
existenci takové legislativy. Analyza a komparace trestnich zakontli v této praci zminénych
stejné€ jako ptislusnych pravnich systému s prostiedim ceského prava mize byt pfinosnym
pokracovanim této prace. Zde se Ize zam¢fit zejména na Litvu, Némecko, Francii a pfipadné
Singapur. V dalSim sméfovani se nesmi zapominat ani na vztah dezinformaci a zakladnich
svobod jako pravniho zékladu a vychodiska, na které je potfeba brat ohled za vSech okolnosti.
Nakonec je spravné uvést, ze neméné dilezity je vyzkum zaméteny na praktickou stranku
véci. Je Zadouci v navazujicich pracich podrobné rozebrat aplikacni praxi, ktera se vztahuje
k dezinformacim. Zejména postupy a aplikaci Policii CR, Statnim zastupitelstvim a také
rozhodovaci praxi Ceskych soudi.. K tomuto by také byla moznd komparace zahrani¢ni
aplika¢ni praxe. Utelem by byla odpovéd’ na potfebnost novych specialnich zikont &i
skutkovych podstat nebo zdali aktudlni pravni stav postacuje organim ¢innych v trestnim
fizeni.

Ve svétle uvedenych poznatkil nelze jednoznacné doporucit legislativni akcei, kterd by
smétovala konkrétné na dezinformace. TtebaZze situace je natolik vazna, Ze diskuse o pfipadné
kriminalizaci se miize zdat legitimni, stale neexistuje dostatek vyzkumu v ¢eském prostiedi

na toto téma.
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