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1. Uvod

VySetfovani mravnostnich trestnych ¢ind pachanych na détech bylo odjakziva
z hlediska kriminalistiky neobvykle obtiznou disciplinou vyzadujici specifickou odbornost a
zvlastni kriminalistické postupy. Jeji specidlni povaha vyvéra zejména z pozadavku na citlivy
pfistup organt c¢innych v trestnim fizeni k obétem téchto trestnych ¢ind. Pozadavek na
ohleduplnost k détskym obétem se projevuje zejména pii st€Zejnim okamziku trestniho fizeni,
kterym je vyslech obéti. Vzhledem ke skutecnosti, Ze zasadnim pozadavkem na vedeni trestniho
fizeni je co nejvétsi minimalizace sekundarni viktimizace détské obéti, kazdé opakovani
vyslechu v jednotlivych fazich trestniho fizeni ¢i pouhé doplnéni piedchoziho vyslechu
z diivodu zjisténi novych skutecnosti je nezadouci. Je tak zcela zésadni a kli¢ové, aby vyslech
obéti a vytézeni jejiho nejbliz§iho okoli byly provadény na zakladé predepsanych postupii
specialné vyskolenymi pracovniky, a to tak, aby negativni efekt trestniho fizeni na obét

trestného ¢inu byl co mozna nejvice redukovan.

Kybergrooming, jakozto zplsob navazovani kontaktl sdétmi prostfednictvim
kyberprostoru za ucelem jejich sexudlniho zneuziti, je z hlediska pozadavkl na erudovanost
organt ¢innych v trestnim fizeni a na preciznost jejich postupu v rdmeci trestniho fizeni oblasti
mravnostnich trestnych ¢inli pAchanych na détech kombinuji se specifiky kriminality pachané

v kyberprostoru.

Kriminalita pachana v kyberprostoru predstavuje v soucasné dobé jednu ze zasadnich
vyzev kriminalistiky a forenznich véd, a to pfedevSim vzhledem ke specifické povaze
digitalnich stop, které byvaji zpravidla centrem dokazovéani téchto trestnych ¢inl, a ke
zvlastnostem zpasobl jejich zajistovani. K fadnému zajisténi digitalni stopy a k jejimu
naslednému vyhodnoceni je potfeba nejen specialné vySkolenych pracovnikli a zvlastnich
metodickych postupil, ale rovnéz moderniho softwaru a technického vybaveni. Stejné tak je
zapotiebi specialistl s vysokou urovni odbornosti v roli znalci oboru Informacni a
komunikacni technologie. 1 ptes relativné¢ dobrou technickou i persondlni vybavenost
specializovanych utvarii Policie Ceské republiky je viak kyberneticka kriminalita z hlediska

objasnénosti na samém chvostu statistickych pfehledti kriminality.
Cilem této prace je vytvoreni metodiky vySetfovani kybergroomingu zahrnujici veskeré
slozky kriminalistické metodiky, vcéetné¢ kriminalistické charakteristiky, typickych stop,

podnétu i pfedmétu vySetiovani a prehledu jednotlivych tkont ¢inénych v ramci vysetfovani



této trestné Cinnosti. Metodika si klade za cil v dostatecné mifte reflektovat dualni povahu
kybergroomingu, ktery si pravé z diivodu tohoto svého specifika zaslouzi vlastni ptehled
kriminalistickych metod a policejni praxe. Cilem autora této prace tak neni pouze akademicko-
teoreticky pohled na kriminalistickou praxi organt ¢innych v trestnim fizeni, ale je jim rovnéz
snaha o vytvoreni jakési praktické piirucky pro spravné pochopeni a kriminalistické ,,uchopeni*

tohoto aktualniho a mimotadné spolecensky Skodlivého fenoménu.

2. Kriminalistickd charakteristika kybergroomingu

Pojmem kybergrooming rozumime cilené navazovani blizkého vztahu uto¢nika
s obéti, kterou je zpravidla dité, za ucelem jejiho pozdéjsiho sexualniho zneuziti, pfiCemz
k navazovani a rozvijeni tohoto kontaktu dochazi prostfednictvim kyberprostoru, ptevazné pak

v prostiedi socidlnich siti.

Utoénik s ditétem navazuje pratelsky az intimni vztah a v priib&hu &asu posiluje v ditéti
pocit divéry. Chovani uto¢nika mé za cil vyvolat v obéti faleSnou divéru a ptimét ji k osobni
schiizce.! Kontakt uto¢nika s ditétem miize byt udrzovan po dlouhou dobu, miZe trvat mésice
1 roky, nez uto¢nik iniciuje osobni schizku s dit€tem. V nékterych pfipadech komunikuji
utocnici s ditétem pod vlastni identitou, Casto vSak vyuzivaji identit fiktivnich, a to k vlastni
ochrané ¢i k posileni divéry ditéte. Mnohdy se vydava za osobu vékové blizkou své obéti,
priCemz se pii samotném osobnim setkani mize v takovém piipadech vydavat za rodice svého
mladsiho alter-ega, ktery ma setkani zprostfedkovat a obét’ k fiktivnimu ,,pfiteli z internetu*

dopravit.? Utoénici s homosexualnimi sklony se pak &asto vydavaji za osoby opa¢ného pohlavi.

Ve chvili, kdy dit¢ odmitd vyhovét ndvrhiim Utocnika, které mohou zahrnovat on-line
sexudlni aktivity &i osobni setkani, obvykle dochazi k obratu ve zptisobu komunikace.® Utoénik
poté dité citové vydira ¢i mu dokonce vyhrozuje zneuzitim informaci, které mu dité diive
poskytlo, zpravidla zvetejnénim intimnich fotografii a videi na vetejné ptistupnych sitich, jejich

zaslanim rodi¢im, kamaradum ¢i Skole. Vzhledem k blizkému vztahu Gto¢nika a obéti vSak

' KOPECKY, Kamil. Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu. Olomouc:
Univerzita Palackého v Olomouci. 2015.

2 KOPECKY, Kamil. Op. cit., s. 39

3 KOPECKY, Kamil. Op. cit., s. 39.



dostatecnou hrozbou pro dit€¢ mize byt jiz pohrizka ukonfenim vzdjemné komunikace
uto¢nikem. *

Samotné osobni setkani Gto¢nika s obéti je obvykle nejkritictéjSim momentem celého
procesu kybergroomingu. Zatimco v kyberprostoru je manipulace uto¢nika limitovana
specifiky zprostiedkované komunikace a samotnou povahou kyberprostoru (v kyberprostoru se
napiiklad do jisté miry stira spoledensky statusovy rozdil mezi dospélou osobou a ditétem?), pri
bezprostiednim kontaktu uto¢nika s ditétem byva uto¢nikovo psychologické plisobeni na dité
mnohem efektivnéjsi. Pfi osobnim setkani pak miize Gto¢nik dité pohlavné zneuzit ¢i vyuzit

k vyrobé détské pornografie.®

V roce 2011 byla pfijata Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne
13. prosince 2011 o boji proti pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti
détské pornografii, kterou se nahrazuje ramcové rozhodnuti Rady 2004/68/SVV (,,smérnice
2011/93/EU*). Smérnice mimo jiné reagovala na rostouci hrozbu kybergroomingu a v ¢l. 6
stanovila pozadavek na zaji§téni trestnosti navazovani kontaktu s détmi k sexualnim ucelim

Clenskymi staty.

Cesky zakonodarce reagoval na piijeti smérnice 2011/93/EU novelizaci trestniho
zakoniku zékonem €. 141/2014 Sb. s ucinnosti od 1. 8. 2014, kterou bylo do Hlavy III. zvlastni
casti trestniho zdkoniku vlozeno nové ustanoveni § 193b upravujici skutkovou podstatu

trestného ¢inu navazovani nedovolenych kontakti s ditétem.

Trestny ¢in navazovani nedovolenych kontaktli s ditétem je v Ceském pravnim fadu
koncipovan jako ptedCasné dokonany trestny ¢in. Materialné se jednd o ptipravu k trestnému
¢inu pohlavniho zneuziti, vyroby a jiné¢ho nakladani s détskou pornografii, zneuziti ditéte k
vyrobé détské pornografie, svadéni k pohlavnimu styku a k jinym sexualné¢ motivovanym
skutkové podstaty trestného ¢inu navazovani nedovolenych kontaktl s ditétem tak neni tfeba
dalsich krokii ze strany ttoénika, jak stanovuje evropska uprava. Umysl pachatele viak jiz

v dobé pozvani musi smétovat ke spachani sexualné motivovaného trestného ¢inu. Ditétem

* KUDRLOVA, Katefina. Kriminalita spojend s vyuzivanim novych médii détmi. Praha, 2019. Diserta¢ni prace.
Katedra trestniho prava. Pravnickd fakulta Univerzity Karlovy. Vedouci prace doc. JUDr. Be. Tomas Gfivna,
Ph.D.s. 141.

5 KOPECKY, Kamil. Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu. Op. cit.

® VLACH, Jiii, KUDRLOVA, Katefina, PALOUSOVA Viktorie. Kyberkriminalita v kriminologické perspektive.
Praha: Institut pro kriminologii a socialni prevenci, 2020.



zakon v tomto ustanoveni rozumi osobu mladsi patnécti let véku. Navrhovatelem setkani pfitom

musi byt sdm pachatel, nikoliv dité.

Trestny ¢in navazovani nedovolenych kontaktd s ditétem podle ustanoveni § 193b
trestniho zakoniku nelze zcela ztotozilovat s kybergroomingem. Ve shod¢ s Krupickou Ize
uvést, ze tato skutkova podstata kriminalizuje az zavérecnou fazi kybergroomingu, tedy
samotny navrh osobni schiizky ve skute¢ném svété u¢inény utoénikem.’” Kybergrooming vSak
muze byt trestny rovnéz jako trestny ¢in vyroby a jiného nakladani s détskou pornografii podle
§ 192 trestniho zakoniku, zneuziti ditéte k vyrob€ pornografie podle § 193 trestniho zakoniku
¢i jako trestny Cin sexualniho natlaku podle § 186 trestniho zakoniku, a to v zavislosti na
konkrétnich skutkovych okolnostech piipadu.® Komunikace s ditétem za tcelem jeho
pozdéjsiho znasilnéni mlze byt rovnéz v zavislosti na konkrétnich skutkovych okolnostech
kvalifikovéna jako ptiprava zvlast’ zavazného zlo€inu znasilnéni dle § 185 odst. 1, odst. 2 pism.
b) ve spojeni s § 20 odst. 1 trestniho zdkoniku v piipadé mladistvého, ¢i § 185 odst. 1, odst. 3
pism. a) ve spojeni s § 20 odst. 1 trestniho zdkoniku v ptipadé ditéte mladSiho patnécti let, i

kdyz doposud nemuselo dojit k nabidce osobni schiizky.

Ackoliv psychologické pisobeni na osobu za ucelem jejiho zneuziti miize byt zaméteno
i na dosp€lé osoby a stale bude takové jednani spadat do definice kybergroomingu, tato
metodika se témito pfipady zdmérné nezabyva. Hlavnim divodem je skutecnost, Ze nejde o
typicky zptsob pachani kybergroomingu, a vySetfovani tak bude probihat zdsadnim zptsobem
rozdiln¢. Tato metodika zaroven nebude podrobnéji rozebirat postupy organt cinnych
v trestnim fizeni v ptfipadé dokonaného znésilnéni ¢i pohlavniho zneuZiti obéti na osobni
schiizce obé&ti a Utocnika, jelikoZ vySetfovani téchto skuteCnosti je pfedmétem metodiky

vySetfovani znasilnéni ¢i mravnostni kriminality v obecném slova smyslu.

3. Typické stopy

Kriminalistickou stopou rozumime kazdou zménu v materidlnim prosttedi ¢i ve védomi

Cloveka, kterd je v pficinné nebo jiné souvislosti s kriminalisticky relevantni udalosti, existuje

7 KRUPICKA, Jiti. Kybergrooming — zrcadlo spolecnosti? In: GRIVNA, Tomas, RICHTER, Martin,
SIMANOVA, Hana (eds.). Vliv novych technologii na trestni pravo. Praha: Auditorium, 2022, s. 356.
8 KRUPICKA, Jiit. Op. cit., s. 357.



nejméné od svého vzniku do zajisténi a je vyhodnotitelnda soucasnymi kriminalistickymi

metodami a prostiedky.’

Kriminalistické stopy tradi¢né délime na stopy materialni a stopy pamétové.'”
Zvlastnim druhem kriminalistickych stop, které nabyvaji na vyznamu zejména v poslednich
desetiletich, jsou pak stopy digitalni. Digitalni stopy lze definovat jako jakékoliv data ¢i
informace pienesend, vytvorena, ulozena ¢i modifikovana za pouziti pogitadového systému.!!
Ackoliv jsou digitalni stopy n&kterymi autory fazeny mezi stopy materialni'?, svou nestélosti
a dynamickou povahou se blizi stopaAm pamétovym, pficemz jejich nositelem je namisto paméti
cloveka pamét'ové médium pocitacového systému ¢i jiné technické zatizeni, které je k ukladani
informaci tohoto typu urceno. Digitalni stopy jsou ze své podstaty stopami latentnimi, ke
zviditelnéni kriminalisticky vyznamnych informaci je tak tfeba pouZzit dodatecnych technickych
prostfedkti a ¢innosti.'* Problematickym aspektem zajistovani digitalnich stop je rovné&z
skute¢nost, ze nelze predem zcela bezpecné urcit, zda se na konkrétnim nosici informaci ¢i
v po&itatovém systému kriminalistické stopy nachézeji, respektive jaky je jejich rozsah.'* Pied
zajiSténim pocitacového systému ¢i nosice informaci je tak tfeba udélat alespon zékladni
pfedbéznou analyzu za ucelem zjisténi, zda dany nosi¢ kriminalisticky vyznamné informace

viibec obsahuje. !

Z hlediska vySetiovani kybergroomingu budou v centru zdjmu organli Cinnych
v trestnim fizeni zejména prave stopy digitalni, jejichZ nositeli budou zejména konverzace na
socidlnich sitich, uZzivatelské ucty obéti i pachatele, e-mailové zpravy, chaty, fotografie
v digitalni podobé€ ¢i videa. Digitalnimi stopami vSak budou také data o téchto datech (tzv.
metadata), pfihlasovaci logy, zdznamy o poloze zafizeni, logy IP adres a jiné zdznamy

o provozu telekomunikac¢nich zatizeni.

Druhym stézejnim typem kriminalistickych stop budou stopy pamétové, kterymi

rozumime vzpominky v paméti zainteresovanych osob. Témito osobami mohou byt kromé

9 MUSIL, Jan, KONRAD, Zden¢k, SUCHANEK, Jaroslav. Kriminalistika. 2., pFepracované a doplnéné vydani.
Praha: C. H. Beck, 2004. s. 78.

PORADA, Viktor, STRAUS, Jifi. Kriminalistické stopy: teorie, metodologie, praxe. Plzen: Vydavatelstvi
a nakladatelstvi Ale$ Cenék, 2012. s. 61.

' KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. s. 403.

12 KOLOUCH, Jan. Op. cit. s. 404.

13 STRAUS, Jifi, PORADA, Viktor. Teorie, metody a metodologie kriminalistiky. Plzefi: Vydavatelstvi
a nakladatelstvi Ale$ Cenék, 2017. s. 358.

14 STRAUS, Jiti, PORADA, Viktor. Op. cit., s. 358.

15 STRAUS, Jiti, PORADA, Viktor. Op. cit., s. 358.



pachatele a obéti také jiné osoby, kterym se obét’ svétila, tedy naptiklad pratelé obéti, jeji rodice

¢i ucitelé a vychovatelé.

Co se tyce vzniku materidlnich stop, tyto nabyvaji pifi vySetfovani kybergroomingu na
vyznamu Vv pfipadé realizace osobniho setkdni pachatele a obéti. V ptipadé dokonaného
sexualniho zneuziti ¢i znasilnéni obéti pak zajisténi materialnich stop bude jednim z prvotnich

a nedokladnych tkont.

4. Zvlastnosti predmétu vySetfovani

Zakladni pfedmét vySetfovani je v obecné roviné dan ustanovenim § 89 odst. 1 trestniho
fadu. Rozumime jim odpovédi na otazky, zda se stal skutek, v némz je spatfovan trestny ¢in
a zda tento skutek spachal obvinény, pfipadné z jakych pohnutek. Déle jsou jim podstatné
okolnosti majici vliv na posouzeni povahy a zavaznosti ¢inu, podstatné okolnosti k posouzeni
osobnich rodinnych, majetkovych a jinych poméri obvinéného a podstatné okolnosti
umoznujici stanoveni nasledku, vyse Skody ¢i bezdlivodného obohaceni. V neposledni fad¢

jsou jim okolnosti, které vedly k trestné ¢innosti nebo které spachani trestného ¢inu umoznily.

Jednotlivé zvlaStni aspekty pfedmétu vySetfovani kybergroomingu lze rozdélit do

nasledujicich kategorii:

informace o utoku;
informace o poc¢itacovém systému;

1

2

3. informace o datech;

4. informace o pachateli;
5

piipadna mnohost utokd. '®

Informacemi o ttoku rozumime informace o metodach a formé¢ navazovani kontaktti
mezi pachatelem a ditétem, o samotné povaze utoku (tedy zda §lo pouze o komunikaci v rdmci
kyberprostoru, ¢i zda doslo k osobnimu setkani, pfi kterém pachatel dité ptimél k pohlavnimu
styku ¢i jej zneuzil k vyrobé pornografie), ptipadné také o nasledku zpisobeném jednanim
pachatele. Vysetfovani se bude zamérovat zejména na obsahovou stranku komunikace mezi
pachatelem a obéti kybergroomingu. V ptipadé€ vysetfovani kybergroomingu je tfeba posuzovat

povahu zvolenych slovnich formulaci a sdélovanych skutecnosti, jelikoz podle povahy

16 Kategorizace zvlaStnich aspektii pfedmétu vySetfovani bude obdobna, jako je tomu v piipadé obecné
kybernetické kriminality. Srov.: KOLOUCH, Jan. Op. cit., s. 406 —407.

9



a zptusobu komunikace mezi pachatelem a obéti je posuzovan umysl pachatele pifimét dité

k sexualnim praktikdm a intenzita praktik, ke kterym tutok smétoval.!”

Pro naplnéni znakii skutkové podstaty trestného cinu navazovani nedovolenych
kontaktl s ditétem je rovnéz dulezité posouzeni, zda to byl pravé pachatel, kdo ptipadnou

osobni schuzku mezi nim a ditétem inicioval.

Informacemi o pocitacovém systému rozumime pfedevsim informaci o tom, z jakého
koncového piipojného bodu telekomunikacni sit¢ byl utok provadeén, tedy zjakého
pocitacového systému k utoktim dochdzelo, prostfednictvim ¢ehoz je mozné zjistit, kdo je
uzivatelem profilu na socidlni siti, ze kterého byl utok provadén. Pfedmétem vySetfovani tak
bude zejména zjisténi IP adresy, ze které se Utocnik ke svému profilu na socidlni siti jako

koncovy uzivatel ptipojoval.

Informacemi o datech rozumime zejména informace o tom, zda nebylo s daty
manipulovano, tedy zda nedoslo k pozménéni komunikace mezi pachatelem a obéti, ¢i k tprave
ptipadnych fotografii ¢i videi, které obsahuji kriminalistické stopy. Organy ¢inné v trestnim
fizeni museji v ramci vySetfovani zkoumat, zda nebyla poruSena integrita téch dat, kterd mohou
slouzit jako diikaz v trestnim fizeni. U kazdé digitalni stopy je nutné zkoumat jeji pravost. Jak
zdaraziiuje Smejkal, u digitalnich stop nelze bez dalsiho presumovat, Ze jsou pravé, jen proto,
7e vzesly z poéitate.'® Pravost informaci ziskanych z digitalnich stop je tak tfeba v pribéhu
fizeni ovérovat.

Co se tyce osoby pachatele, st¢Zzejnim dil¢im pfedmétem vySetfovani bude prokazani
skute¢nosti, zda pachatel véd¢l, ze jeho jednani sméfuje vici ditéti mladSimu véku patndcti let.
Dovodit skutecnost, Ze pachatel v&édél, ze se jednd o osobu mladsi patnacti let, lze
prostiednictvim analyzy komunikace s obéti, kdy obét’ bézné tto¢nikovi sviij vek sama sdéli.
Skutecnost, Ze pachatel musel znat informaci o véku obéti 1ze vSak také prokazat jiz ze

samotného profilu obéti, kde je vék uzivatele zpravidla uveden.'
Predmétem vySetfovani bude rovnéz tzv. druhy umysl pachatele, tedy umysl smétujici
ke spachani jiné¢ho sexualné motivovaného trestného ¢inu. V tomto ohledu je klicové posouzeni

povahy sexudlné¢ motivovanych narazek, které jsou soucasti komunikace mezi pachatelem a

17 Usneseni Nejvyssiho soudu ze dne 25.11.2020 sp. zn. 8 Tdo 1041/2020.

18 SMEJKAL, Vladimir. Op. cit., s. 714.

YProkazat utoénikovu znalost véku obéti lze napiiklad také tehdy, kdyz atoénik na facebookovém profilu obéti da
,,to se mi libi “ u narozeninové fotografie, u které je uveden vék oslavence.
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ob&ti kybergroomingu.?’ Pro prokéazani zavinéni, které je v piipadé trestného ¢inu navazovani
nedovolenych kontaktl s ditétem vyzadovano ve forme umyslu, je nutné analyzovat obsahovou
stranku komunikace mezi pachatelem a obéti kybergroomingu, pficemz v tomto ohledu bude
zasadni povaha sexualné motivovanych narazek. Daéle je tfeba posoudit, jaka je role pachatele
v ramci sexudlné ladéné komunikace, zda je v této komunikaci dominantnim prvkem, ¢i zda je

prvkem pasivnim.

K osobé& pachatele je v ramci vySetfovani tieba dale zkoumat, zda se jednalo o osobu se
sexualni deviaci, ¢i zda se jednalo o sexualné zdravou. Je nutné zdlraznit, Ze pro naplnéni
skutkové podstaty trestného ¢inu navazovani nedovolenych kontaktli s dit€tem neni zapotiebi,
aby pachatel byl osobou s pedofilni, hebefilni, efebofilni*! &i jinou sexualni deviaci. Zkoumani
duSevniho stavu uto¢nika, zejména za ucelem zjisténi jeho ptfipadnych sexuélnich odchylek
a preferenci, md vyznam ptedev§im co do urCeni druhu a vySe trestu, pripadné pro ucely
posouzeni, zda je v daném piipadé namisté ulozeni ochranného opatieni. Posouzeni sexualni
deviace a jejiho vlivu na jednani pachatele je rovnéz zdsadni pro urceni, zda v daném pripadé
nebyly vymizelé ovladaci a rozpoznavaci schopnosti pachatele, tedy zda byla osoba v dobé
spachani trestného Cinu pficetnd, ¢i zda nedoslo v diisledku sexualni deviace alespoii k jejich
podstatnému sniZeni, tedy zda se v tomto ptipad€ nejednalo o zmensenou pficetnost ve smyslu
ustanoveni § 27 trestniho zdkoniku. Zodpovézeni téchto otdzek bude pfedmétem vySetieni
dusevniho stavu obvinéného znalcem z oboru sexuologie ve smyslu ustanoveni § 116 trestniho
fadu.?

Co se tyce Setfeni k mnohosti utokii kybergroomera, jediny uto¢nik bude obvykle
komunikovat s vétSim poctem potencidlnich obéti, aby zvysil svou Sanci na uspé$né vyladkani
pornografického obsahu ¢i na zneuziti ditéte. Nebyva vyjimkou, ze jeden Gtocnik zaklada vice
profilti pod riiznymi identitami, a to i v rdmci jediné socidlni sit¢ ¢i seznamky. V ramci
vySetfovani je tak zapotiebi provazat jednotlivé Gcty a aliasy zaloZzené a vyuzivané jedinym
uto¢nikem s touto konkrétni osobou, resp. zpravidla také s jednim pocitacovym systémem, ze
kterého utoky Cinéné prostfednictvim vétSiho poctu uctli sméfovaly, a to prostfednictvim
identifikace shodnych markantt technického (IP adresy) i netechnického (jméno, prezdivka,

modus operandi) charakteru.

20 Usneseni Nejvyssiho soudu ze dne 25.11.2020 sp. zn. 8 Tdo 1041/2020. Bod 51.

2l Hebefilii rozumime sexudlni deviaci spo¢ivajici v sexualni naklonnosti vici dospivajicim divkam, efebofilii
naopak rozumime sexualni naklonnost vi¢i dospivajicim chlapcim.

22 K tomuto vice v kapitole 9. ,,Specifika naslednych ukoni*.
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5. Zvlastnosti podnétl vySetrovani

Kybergrooming probiha vétSinou skryté a bez védomi orgént ¢innych v trestnim fizeni,
stejné tak bez védomi rodict, uciteld a dalsich dospélych osob, které by bylo mozné z hlediska
kriminologie ozna¢it za tzv. schopné strazce?’. Tam, kde by v piipadé groomingu ve skute¢ném
svété pachateli hrozilo odhaleni jiz samotnou piitomnosti jinych dospélych osob (napf. na
détskych hiistich, v okoli Skol, ale rovnéz také na détskych taborech ¢i v zajmovych krouzcich),
se v piipadé kybergroomingu mtize Gto¢nik skryt pod anonymnim plastém kyberprostoru. Ze
samotné anonymni povahy kyberprostoru a z jeho domnélé oddélenosti od skutecného svéta
vyplyva jeden ze zéasadnich kriminologickych aspektii kybergroomingu, kterym je jeho

relativné vysoka latence.

Oproti jinym typim kybernetické kriminality vysokou latentnost tohoto fenoménu
podporuje rovnéz skutecnost, ze se détské obéti kybergroomingu boji rodi¢im ¢i jinym
dospélym osobam sdélit, ze se stalo obéti internetového utocnika. Détské obéti
kybergroomingu, obzvlasté ty mladsi, se zpravidla domnivaji, ze ony samy se dopustily né¢eho
zakdzané¢ho a Ze budou potrestany, a to napiiklad rodi€ovskym zdkazem nebo omezenim
uzivani internetu ¢i socidlnich siti. Z téchto divodd byva samo dit€ oznamovatelem jen
v ojedinélych ptipadech. Trestni ozndmeni zpravidla podava rodi¢ ditéte, pedagog ¢i jina
dospéla osoba. Pokud dochézi k ozndmeni samotnym ditétem, takové oznameni byva u€inéno
na popud pravé téchto osob. Z toho miize vyplyvat prvotni neochota ¢i zdrzenlivost obéti
kybergroomingu spolupracovat s organy cinnymi v trestnim fizeni na odhaleni a dopadeni
pachatele. V tomto ohledu je nutné si uvédomit, ze obét’ kybergroomingu nemusi pocitovat
zajem rodicl a okoli (potazmo zajem organt ¢innych v trestnim fizeni) na vySetfeni véci a na
dopadeni a potrestani pachatele jako zdjem vlastni. Jak jiz bylo vySe uvedeno, kybergrooming
spocivd v navazani pratelského az intimniho vztahu s ditétem, ktery nemusi byt naslednym
sexualn¢ motivovanym natlakem na dit¢ zcela pfetrhan. Motivaci ditéte nespolupracovat
s policii tak mtze kromé studu a strachu z potrestani jeho samotného pramenit rovnéz ze snahy

uto¢nikovi pomoci.

23 Z anglického terminu ,,capable guardians“. Jedna se o osoby, které svou pouhou piitomnosti odrazuji
potencialni Gtocniky od spachéni trestného ¢inu. Jde o soucast teorie rutinni ¢innosti Cohena a Felsona, srov.:
COHEN, Lawrence E., FELSON, Marcus. Social Change and Crime Rate Trends: A Routine Activity Approach.
American Sociological Review [online]. 1979, 44 (4) [cit. 2023-04-15]. Dostupné z: doi:10.2307/20945809.
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Pti absenci osob, které by kybergrooming oznamovaly, se nabizi feSeni v podobé
vyhledavani trestné Cinnosti samotnymi organy ¢innymi v trestnim fizeni, tedy zjiStovani
informaci o trestnych ¢inech na zakladé vlastni operativné patraci ¢innosti itvarti Policie Ceské
republiky. V kontextu nedavnych projektt, které mély za cil informovat vefejnost o hrozbach
internetového predatorstvi za pomoci vytvoreni faleSnych profild déti, jakymi byly
dokumentérni film autorti Vita Klusika a Barbory Chalupové s nazvem V Siti &i potad Cernota
internetové televize stream.cz, by bylo mozné uvazovat o vyhledavani a ,,chytani®
kybergroomerti za pomoci faleSnych détskych profilti vytvafenych a spravovanych piimo
ptislusniky Policie Ceské republiky. Dle Krupitky vsak takové postupy mohou hranigit
s fizenou policejni provokaci a jsou neptipustné bez podezieni na konkrétni osobu.?* Dle nazoru
autora této prace vSak muze byt pfipadna institucionalizace vyhledavéni profili kybergroomert
,policejnimi agenty* pfi soucasném Setfeni ustavné zarucenych prav a svobod dotcenych osob
v souladu s principy ¢eského trestniho prava procesniho a mohlo by jit o vhodny navrh de lege

ferenda.”

Orgény ¢inné v trestnim fizeni se o existenci profili uto¢nikd na socialnich sitich
a o dal$im zavadném obsahu spojeném se zneuzivanim déti veetné détské pornografie dozvidaji
rovnéz prostiednictvim tzv. reporti v ramci projektu CyberTipline americké neziskové
organizace National Center for Missing & Exploited Children (,NCMEC®). Provozovatelé
socidlnich siti a dalSich internetovych sluzeb poskytuji spole¢nosti NCMEC informace o
zavadném obsahu, ktery na svych sitich detekuji. Na zéklad¢ téchto dat jsou vypracovavany
reporty, které jsou prostfednictvim instituci mezindrodni justiéni a policejni spoluprace
pfeposilany organiim ¢innym v trestnim fizeni statd, na jejichz izemi se Gtocnik dle zjisténé IP
adresy nachazi.’® Tyto reporty jsou v piipadé Ceské republiky zasilané prostiednictvim
EUROPOLu Utadu Sluzby kriminalni policie a vySetiovani Policejniho prezidia Policie Ceské
republiky. Obsahem téchto reportl jsou ptedevsim soubory ¢i zdznamy komunikace, které byly

vyhodnoceny jako zavadné, spoleéné s Casovymi znackami, tdaji o profilu uto¢nika, IP

24 KRUPICKA, Jifi. Op. cit., s. 352.

25 Piikladem ze zahrani¢i mtZe byt operativné patraci ¢innost britské policie v kyberprostoru, tzv. covert sting
operations (volné prelozeno z angl. jako operace skrytého zihadla), kdy policie pravé na vyse uvedeném principu
»lovi“ kybergroomery. Tato ¢innost ma piisné stanovené mantinely, kdy nesmi ze strany policejniho organu
dochazet k zadné formé iniciace komunikace s uto¢nikem, policejni organ musi byt v této komunikaci zdrzenlivy
a nesmi sam iniciovat osobni schiizku. Zdroj: Online grooming and UK law. Childnet International [online]. [cit.
2023-04-17]. Dostupné z: <https://www.childnet.com/wp-content/uploads/2014/08/online-grooming.pdf>.
26CyberTipline Reports [online]. NCMEC [cit. 2023-04-15]. Dostupné z:
<https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata#reports>.
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adresami jednotlivych pftihlaSeni, Cast podezielych aktivit a dalSich informaci, na zakladé
kterych lze provést jednoznacnou identifikaci zafizeni, ze kterého byl utok proveden, potazmo

i samotného pachatele.?’

Vylouceno neni ani oznameni ucinéné pravnickou osobou, zpravidla bude takovou
osobou provozovatel socidlnich siti & jinych sluzeb vramci kyberprostoru, & ISP?%,
Oznamovatelem mutize byt v ptipadé kybergroomingu rovnéz skola ¢i jina vychovné vzdélavaci
instituce, podobné jako je tomu rovnéZ u jinych druhii mravnostni kriminality pachané na

détech.”

@ Instagrom  EJET NATIONAL m
CENTER FOR
' €lomesle MISSING &
il ) NS
facebook CHILDREN

www.missingkids.org

Diagram znézornujici cestu reportu NCMEC k nérodnimu policejnimu orgénu

Zdroj: Policie Ceské republiky

6. Typické vySetiovaci situace

Vysetiovaci situaci rozumime stav, v némz se naléza vySetrovani v ur¢itém momentu,

v v h . lvr v v r 730 . d . r h
v némz se rozhoduje o dalSim postupu ve vysetfovani.”” Tento stav je determinovan mnoha
proménnymi, znichZz je zhlediska typizace vySetfovacich situaci nejpodstatnéjsi stupen
informacni urcitosti, tedy kvalita a kvantita informaci, které jsou obsahem souboru poznatki

o trestném c¢inu a o jeho pachateli, jez ma v dany moment orgdn ¢inny v trestnim fizeni

27 Nékteré piipady dopadeni pachatele na zikladé mezinarodni spoluprice s NCMEC byly v Ceské republice
medializovany. Pfikladem je pfipad zneuZzivani sedmileté divky otcem, ktery si styk nahraval na mobilni telefon.
Zdroj: Muz mél zneuivat malou hol¢icku. Policie CR [online]. [cit. 2023-04-15]. Dostupné z:
<https://www.policie.cz/clanek/muz-mel-zneuzivat-malou-holcicku.aspx>.

28 Internet service provider (zkr.), v piekladu (z angl.) poskytovatel internetového pfipojent.

29 CHMELIK, Jan. Rukovét kriminalistiky. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2005. s. 339.

30 PORADA, Viktor.. Op. cit., s. 838.
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k dispozici.®! Dal$imi faktory mohou byt podminky materialni, organiza¢ni i personalni, které
se budou lisit naptiklad podle materidlni vybavenosti vySettujicicho ttvaru, podle osobnosti
vySetiovatele, jakoZ i podle okolnosti, jenz ze strany organu ¢inného v trestnim fizeni ovlivnit
nelze, jako je pocasi ¢i politicko-spolecenskd situace. VySetfovaci situaci v pripadé
kybergroomingu ovliviiuje také troven rizikového chovani déti na internetu ¢i celkova
kyberneticka gramotnost ve spole¢nosti.>? Aktualni vySetfovaci situace determinuje, jaké
vySetfovaci verze budou vytyceny, které tikony budou provedeny jako prvotni a jak bude

probihat nasledna etapa vySetfovani.

Typickou pocatecni vySetfovaci situaci v pripadé kybergroomingu bude situace, v niz
organy ¢inné v trestnim fizeni zjisti skutecnosti nasvédcujici tomu, ze se stal skutek, v némz je
spatfovan trestny €in, v hrubych rysech pak mohou znat i skuteCnosti objasiiujici zplsob
spachani pfedmétného trestného Cinu, které mohou byt obsahem jiz samotného trestniho

oznamenti, ptijatého reportu NCMEC ¢i oznamenti jiného subjektu.

Pocatecni vySetfovaci situace kybergroomingu se pak budou lisit podle toho, zda jiz od
pocatku vySetfovani zname totoznost Uto¢nika (jinymi slovy zda vystupuje pod svym
skuteCnym jménem — v idedlnim ptipadé se souasnym uvedenim datumu narozeni), ¢i zda
vystupuje toliko pod piezdivkou ¢i zda pouziva falesnou identitu.*® Ztotoznéni ito¢nika podle
informaci vyplyvajicich z profilu na socidlnich sitich je mozné na zéklad¢ jednoduché provérky
ucinit také v ptipadech, kdy neni uvedeno piimo jeho jméno a datum narozeni, ale je uvedena

jeho e-mailova adresa ¢i telefonni ¢islo.*

7. Typické vySetfovaci verze

Vysetfovacimi verzemi v kriminalistice rozumime jeden z druhti tzv. kriminalistickych
verzi, mezi které dale fadime operativné-patraci verze a soudni verze.>> Kriminalistickymi

verzemi rozumime metodu kriminalistické praxe spocivajici ve vyvozeni a provérce vSech

3L PORADA, Viktor. Op. cit, s. 838.

32 HEJIDUK, Marek. Kriminalistické aspekty odhalovini, provéiovani a vySetiovani pocitacové mravnostni
kriminality. Bezpecnostni teorie a praxe. Praha: Policejni akademie. 2021 (1). Dostupné z:
<https://veda.polac.cz/wp-content/uploads/2021/04/Kriminalisticke-aspekty-odhalovani-proverovani-a-
vysetrovani-pocitacove-mravnostni-kriminality.pdf. s.71>.

33 Srov. typické pocateéni situace v pfipadé obecné kybernetické kriminality: PORADA, Viktor. Op. cit., s. 967 —
969.

3* A to provérkou uvedenych udaji v policejnich informaénich systémech jako jsou IS Telefony ¢&i Centralni
databaze objektt, ve které mizeme rovnéz zjistit pfipadné provazani s jinymi jiz dfive Setfenymi incidenty.

35 KONRAD, Zdenék, PORADA, Viktor, STRAUS, Jifi, SUCHANEK, Jaroslav. Op. cit., s. 21.
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dosud opodstatnénych domnének o pfi¢inach a forméch spojeni vSech jevl kriminalisticky
vyznamné udalosti jako redln¢ moznych objasnéni doposud zjisténych skutecnosti. Cilem
kriminalistickych verzi je provérka doposud zjisténych skutecnosti a ziskani znalosti o novych
skutecnostech, pficemz kriminalistické verze jsou potifebné pro zaméteni dal§iho pribéhu
vySetfovani.3®

V pfipad¢ trestnépravniho postihu kybergroomingu je stfedobodem vySetfovani
objasnéni skutecnosti prokazujicich ¢i vyvracejicich naplnéni znaku subjektivni stranky
trestného ¢inu ve formé umyslu. Vytycené vysetiovaci verze se tak budou alespon zpocatku
primarn¢ zaobirat existenci ¢i neexistenci uUmyslu pachatele dit€¢ prostiednictvim
kybergroomingu zneuzit. Typické vySetfovaci verze mohou byt v piipadé, Zze je skutek
kvalifikovan jako navazovani nedovolenych kontakti s ditétem podle ustanoveni § 193b

trestniho zakoniku, s ohledem na vyse uvedené vytyceny takto:

1. osoba vylakala dit¢ k osobni schiizce s imyslem jejiho pozd¢jSiho sexudlniho zneuziti
¢i vyroby pornografického materialu, pficemz védéla, ze se jedna o dité¢ ve véku
mlad$im patnécti let;

2. osoba nabidla ditéti osobni schiizku bez timyslu jejiho pozdéjsiho sexualniho zneuziti
¢i vyroby pornografického materialu;

3. osoba nabidla ditéti osobni schizku za ucelem sexu ¢i vyroby pornografického

materialu, avSak zaroven se domnivala, Ze se jedna o osobu starsi patnacti let.

8. Specifika pocatecnich ukonti

Bezprostfedné poté, co se organ ¢inny v trestnim fizeni dozvi o skutecnostech diivodné
nasveédcujicich tomu, Ze doslo ke spachani trestného €inu, je zapotiebi ucinit neodkladné ukony,

kterymi se rozumi ty tkony, jejichz v€asné neprovedeni by mohlo zmatit ucel trestniho fizeni.

V ptipad¢ kybergroomingu se u vymezeni pocate¢nich ukonti projevuje zejména jeho
kyberneticka podstata, proto bude v planu vySetfovani pfednim pfickdm vévodit zajisténi
kriminalisticky relevantnich dat, primarné tedy zajisténi komunikace mezi pachatelem a obéti.
Zasadni je rovnéz zjisténi IP adresy pocitacového systému, ze kterého se Utocnik ke svému

profilu ptihlasoval, a to v€etné data a Casu pfipojeni prostiednictvim této adresy k dané siti.

36 KONRAD, Zdenék, PORADA, Viktor, STRAUS, Jifi, SUCHANEK, Jaroslav. Op. cit., s. 20.
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Klicové je vtomto ohledu vcasné zajisténi prihlaSovacich logii k uctu utocnika
obsahujicich IP adresy, které si Ize vyzadat od provozovatele dané socidlni sité ¢i jiné sluzby.
Za soucinnosti s poskytovateli internetového ptipojeni (ISP), ktefi po dobu Sesti mésicii
uchovavaji informace o pocitacovych systémech vcetné IP adres, ¢asu a délky pouzivané
sluzby, lze pak pomoci ptihlaSovacich logii k danému uctu urcit koncovy ptipojny bod, tedy

pocitadovy systém, ze kterého byl utok veden.?’

Pocatecnim tkonem ve véci je rovnéZz ohledani uZivatelského ucétu utocnika a
uZivatelského tictu obéti na predmétné socidlni siti ¢i jiné sluzbé. Ohledani uzivatelského uctu
organy ¢inime za ucelem prvotniho zajisténi kriminalistickych stop nachazejicich se pfimo na
profilu uZzivatele socialni sité ¢i jiné sluzby, nez dojde ke zmrazeni a poskytnuti téchto dat
provozovatelem sluzby. VysSetiovatel pofizuje prostfednictvim printscreenti obrazovky
zaznamy o veiejné dostupnych informacich k pfedmétnému uctu, kterymi mohou byt jméno ¢i
nick uctu, ptilozena fotografie, seznam pratel, zvetejnéné statusy, webovou adresu uctu a dalsi
data. Soucasti ohledani by mélo byt zajisténi tzv. jednozna¢ného identifikatoru uctu, tedy
unikatniho nezmeénitelného kodu uctu, ktery kazdy jednotlivy ucet v ramci predmétné sité
odliSuje od ostatnich Uctl, pficemz se takovy kod neméni nehledé na pfipadné zmény jména,
nicku, profilové fotografie ¢i dalSich tdaji. Ohledani uzivatelského uctu se tidi ustanovenim §
113 trestniho fadu a je tieba o ném vyhotovit protokol. Stejnym zplisobem Ize ucinit prvotni

ohledani komunikace mezi uto¢nikem a ditétem pfi ptijeti trestniho ozndmeni.

Pro tadné zajisténi komunikace mezi pachatelem a obéti je vSak tfeba co nejrychleji
zajistit data nachéazejici se na serverech tietich osob, zpravidla provozovatell socialnich siti
a dal$ich internetovych sluzeb, a to tak, aby nedoslo k jejich odstranéni ¢i pozménéni utoénikem
v dusledku jeho obavy z trestniho stihani. Z divodu pozadavku na zachovani dat v nezménéné
podobé pied jejich zajisténim je tfeba vyuzit institutu piikazu k uchovani dat, tzv. data freezing
¢i data preservation, ve smyslu ustanoveni § 7b odst. 1 trestniho fadu. V ptipadé zadosti
ceskych organti ¢innych v trestnim fizeni o uchovani dat nachazejicich se v datovych centrech
umisténych na Gzemi jinych statl, coz se tyka vétSiny ,,velkych® provozovatelll internetovych
sluzeb, lze pak postupovat urychlené dle ustanoveni § 65a odst. 1 zakona ¢. 104/2013 Sb., o
mezindrodni justi¢ni spolupraci ve vécech trestnich, ve znéni pozdéjsich predpisti, u néhoz
dochazi k zadost o uchovani dat ¢eskymi organy cestou pfimé komunikace mezi Néarodni

centralou proti terorismu, extremismu a kybernetické kriminalité Policie Ceské republiky, ktera

37 HEJDUK, Marek. Op. cit., s. 73 — 74.
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pro Ceskou republiku plni funkci kontaktniho mista podle mezinrodni smlouvy, a p¥islunym

zahrani¢nim Utvarem.

Takto uchovana data si posléze organ ¢inny v trestnim fizeni vyzada od provozovateli
sluzeb prostfednictvim ptislusnych zajiStovacich instituti trestniho prava procesniho, a to
s ohledem na povahu zajisStovanych dat bud’ prostfednictvim ustanoveni § 158d odst. 3
trestniho fadu v pfipadé, Ze se jednd o samotnou obsahovou stranku komunikace, nebo
prostfednictvim postupu dle ustanoveni § 88a trestniho fadu pro ptipad, Ze se jednd o udaje

o telekomunika¢nim provozu.

V ptipad¢, ze je jiz od pocatku znama osoba, kterd utoky provadéla, resp. je zndm
pocitatovy systém, z néjz byly ttoky provadény, je zapotiebi neodkladné provést ohledani
mista ¢inu, respektive domovni prohlidku piipadné¢ prohlidku prostor neslouZicich
k bydleni®® a zajistit veskeré nalezené hmotné nosic¢e dat a samotny pocitadovy systém, ze
kterého byly utoky provadény, a provést jejich ohledani. Pii téchto ukonech by méla byt
zajiSténa pfitomnost experta z oboru vypocetni techniky, ktery navrhuje rozsah zajisténi pro
potfeby pocitacové expertizy a zajistuje podrobné zadokumentovani situace, zejména stavu
techniky v dobé zah4jeni tkonu, dale informace o tom, zda je ¢i neni technika v provozu a zda

je pripojena ksiti elektronické komunikace.®

V pfipad¢ pfitomnosti vétsitho poctu
pocitacovych systémi je tfeba se soustfedit rovnéz na pfipojeni jednotlivych pocitatovych
systémi k internetové siti, a to co do zjisténi zpisobu ptipojeni u jednotlivych systémi a co do
identifikace jednotlivych ISP poskytujicich ptipojeni, pfipadné je tfeba urCit a zaznamenat
topologii lokalni sité a propojeni pocitacovych systémli mezi sebou (napt. v ptipadé vedeni

toki skrze firemni pog¢itac).*

9. Specifika naslednych tkonti

Klicovym momentem celé¢ho vySetfovani je vyslech obéti trestného ¢inu — ditéte.
V tomto bod¢ vySetfovani se nejintenzivnéji projevi povaha kybergroomingu jakoZzto trestné¢ho
¢inu mravnostniho, z ¢ehoz vyplyva pozadavek na vysoce profesionalni praci s obéti, a to

z diivodu obzvlasté vysokého rizika jeji sekundarni viktimizace.

38 Pfipadn& osobni prohlidku za u&elem zajisténi mobilniho telefonu &i jiného prenosného zafizeni ¢i nosice,
kterou ma osoba u sebe.

3 KONRAD, Zden&k, PORADA, Viktor, STRAUS, SUCHANEK, Jifi. Op. cit., s. 348 —349.

40 KOLOUCH, Jan. Op. cit., s. 427 — 428.
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Vyslech ditéte jakozto obéti trestného Cinu by méla vzdy vykonévat osoba, kterd je
v této oblasti vyskolenym specialistou. Vyjimkou mohou byt situace, kdy nelze takovou osobu
zajistit a kdy by pozd¢jsi provedeni tkonu mohlo zmafit ucel trestniho fizeni. I v takovém
ptipad¢ je vSak vzdy tfeba dbat o to, aby nebylo dit¢ vyslechem traumatizovéano a aby bylo co
nejvice redukovano riziko vzniku jeho sekundarni viktimizace. Je-li to pro dit€ vyhodné, mél

by byt vyslech ditéte provadén ve specidlni vyslechové mistnosti.*!

Specialni vyslechova mistnost pro déti — Krajské feditelstvi policie Praha
Zdroj: Policie Ceské republiky

Klast otazky ditéti jinymi osobami je v souladu s ustanovenim § 102 odst. 3 trestniho
fadu mozné pouze prostiednictvim vyslychajiciho. Vzhledem k povaze kybergroomingu pak
bude u vyslechu déti mladsich patnacti let obvykle pritomen orgédn socialné-pravni ochrany déti
nebo osoba majici zkuSenosti s vychovou mladeze. Vhodna je rovnéz ptitomnost détského
psychologa. Rovnéz lze zminit, ze vyslech déti mladSich patnacti let by mél byt provadén

v dopolednich hodinach.

Specificky ptistup k détské obéti mravnostniho trestného ¢inu by se mél projevovat ve
vSech stadiich vyslechu. Jiz pied zacatkem samotného vyslechu je diilezité vhodnym zptsobem

navazat kontakt s ditétem, pfi kterém je zasadni ziskat jeho diivéru.*?

41 Specialni vyslechova mistnost je pfizpiisobena détem tak, aby co mozna nejvice navozovala pocit bezpedi a
pohody. Nezbytnou soucasti vybaveni jsou demonstracni pomticky — panenky Jaja, Pdja, maminka, tatinek,
babicka a déda, na kterych dit¢ mize popsat zneuziti mén¢ traumatizujicim zptisobem. Zdroj: Standard vybaveni
specialni vyslechové mistnosti pro détského udastnika trestniho fizeni [online]. Policie CR [cit. 2023-04-17].
Dostupné z:  <https://www.mvcr.cz/clanek/standard-vybaveni-specialni-vyslechove-mistnosti-pro-detskeho-
ucastnika-trestniho-rizeni.aspx>.

42 CIRTKOVA, Ludmila. Forenzni psychologie. 3., upr. vyd. Plzet: Vydavatelstvi a nakladatelstvi Ale§ Cenék,
2013.s. 179.
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V uvodni fazi vyslechu je tieba dité pouéit, a to pfiméfené jeho véku. Uéelem poudeni
ditéte neni pouze dodrzeni zakonnych pozadavki vyslechu a Setfeni prav vyslychané osoby, ale
také seznameni ditéte s tim, co se konkrétné bude dit a jak bude rozhovor probihat, ¢imz by

m¢éla vyslychajici osoba dité do jisté miry uklidnit.

Je tfeba zdlraznit, Ze traumatizujici povaha kybergroomingu mize mit vyznamny vliv
na kvalitu vypovédi ditéte, které se stalo obéti tohoto typu jednani. Dle Cirtkové mohou
vypovéd ditéte, které se stalo obéti mravnostni kriminality, negativné ovliviiovat nckteré

obranné mechanismy jeho psychiky, jako je:

e vytésneni —ur€ité traumatizujici komponenty déje mohou byt vytésnény, jelikoz
vzpominky na tyto déje mohou psychiku ditéte siln¢ destabilizovat;

e popreni — dité se brani akceptovat realitu tim, Ze ji zcela popfe;

e disociace — vzpominky na traumatizaci nejsou integrovany do celkového vnitini
zivota obéti, a¢ nejsou vytésnény (v mysli ditéte dochdzi k odstépeni ,,dobré
stranky* a ,,zI¢ stranky* pachatele, jako by Slo o dvé odlisné osoby);

o idealizace — devalvace — mozna je také idealizace pachatele ditétem jdouci ruku
v ruce s devalvaci sebe sama ¢i svého okoli (naptiklad rodicti), a to za ucelem
iluzorniho vyhnuti se konfliktu s blizkou osobou, kterou pro dité kybergroomer
predstavuje;

e identifikace s agresorem — je rovnéz mozna vnitini akceptace pachatele ditétem

a jeho identifikace s nim.*’

Znalost uvedenych obrannych mechanismt ega ditéte, a to za soucasné schopnosti
identifikovat vzpominkové mezery v paméti vyslychaného, je klicova pro korektni vedeni
vyslechu ze strany organu ¢inného v trestnim fizeni 1 pro posuzovani vé€rohodnosti vypovédi
ditéte — obéti.** Vyslychajici musi pocitat rovnéz se zvysenou sugestibilitou ditéte, tedy veétsi

nachylnosti ditéte ,,vyhovét” vyslychajicimu kladnymi odpovéd’'mi na otazky.

Vyznamnym naslednym tkonem vysetfovani je analyza zajisténych digitalnich stop, jez
mohou byt nositeli diikazli v trestnim fizeni, které se provadi za pomoci znaleckého zkoumani
stop — digitalni forenzni analyzy. Pro praci s digitdlnimi stopami je kli¢ové, aby bylo

v okamziku jejich pouziti jako dikazu mozné prokdzat, Ze v priibéhu fizeni nedoslo k jejich

% CIRTKOVA, Ludmila. Op. cit., s. 178 — 179.
# CIRTKOVA, Ludmila. Op. cit., s. 179.
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modifikaci. Zakladni zasadou zajiSt'ovani digitalnich stop je proto zdsada zachovani integrity
digitalni stopy. Pfi praci s digitdlnimi stopami, od jejich zajiSténi, pies jejich analyzu az do
ukonceni znaleckého zkoumani a nésledné predlozeni stopy jako dikazu pred soudem, je tfeba
dodrzovat ur¢ité principy, které k naplnéni této zasady vedou.*’ Pfedng je tfeba pracovat —
pokud je to v dané situaci mozné — s tzv. duplikatem digitalni stopy, kterym se rozumi pfesna
bitovad kopie datového nosice, tedy piesna digitadlni reprodukce vSech datovych objektl
obsazenych na origindlnim fyzickém nosi¢i dat pfenesena na nosi¢ dat stejného typu. Oproti
tomu bézna kopie digitalni stopy, u které nedochazi k prenosu dat na stejny typ média, nemusi
obsahovat veskeré informace originalniho nosice, jeji prikazni a technickd hodnota tak bude
niz§.** S pouhou kopii dat se budeme muset spokojit v ptipadé, Ze nemame piistup
k fyzickému nosici. Pro zajisténi integrity digitalni stopy je tfeba dale provést autentizaci
duplikétu digitalni stopy prostiednictvim kontrolniho souétu, tzv. hashe.*” Ovérovani hashe by
mélo byt provadéno priibézné, a to zejména, pokud nedochazi k analyze dat bezprostiedné po
jejich zajisténi.*®

Smejkal k tomuto uvadi, Ze potizeni bitovych kopii a jejich nasledné hashovani ptichazi
v uvahu v ptipad¢ analyzy ,,nezivych® zafizeni, kterymi se rozumi statické datové nosice.
V soucasné dob¢ se vSak stale Castéji objevuje potieba zajistovat tzv. dynamicka pamétova
zatizeni, u kterych by odpojeni ¢i vypnuti mohlo vést k nenavratné ztraté relevantnich dat, nebo
takové odpojeni neni vzhledem k povaze systému viibec mozné. Pfi zajiStovani dat z téchto
systémi pak nutné dochézi k urcitému zasahu do samotného ptedmétu zkoumani, vzhledem ke
skutecnosti, ze pro uchovani dat ¢i pro analyzu béziciho systému je tfeba spustit program, ktery
do integrity datového nosice ¢i systému vzdy do jisté miry zasdhne, jinymi slovy provede
zménu v takovém systému.* Zajistovani a vyhodnocovéni stop v dynamickém prostiedi se
oznacuje jako Live Forensics, resp. Live Data Acquistition.’° Integrita digitdlnich stop tak

v téchto pripadech nemiiZze byt zajiSténa zcela do disledku.

4 SMEJKAL, Vladimir. Op. cit., s. 700.

46 PORADA, Viktor. Dokazovani obsahu elektronickych dokumentii. KoSicka bezpeénostna revue. Kogice, 2012,
2012 (2), 104 - 108. s. 105.

47 Jedna se o proces, pii kterém je soubor dat pieveden na zakladg uréité matematické funkce do relativné malého
¢isla, pfi¢emz opétovnym pouzitim stejného algoritmu lze porovnanim vyslednych cisel zjistit, zda doslo ke zméné
v ptivodnim souboru dat.

¥ AMIRIDU, Radka. Zajisténi integrity elektronického ditkazu. Brno, 2021. Diplomova prace. Masarykova
Univerzita. Vedouci prace JUDr. Mgr. Jakub Harasta, Ph.D.

4 SMEJKAL, Vladimir. Op. cit., s. 699.

50 K rozdilnosti zajistovani kopii ,,zivych a ,,nezivych* zatizeni viz KOLHE, Mahesh, AHIRAO, Purnima. Live
Vs Dead Computer Forensic Image Acquisition. In: International Journal of Computer Science and Information
Technologies. 2017, 8 (3), s. 455-457.
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Obsahem samotné digitalni forenzni analyzy jsou aktivity smétujici k analyze vSech
procest, které vznikly v pribéhu kriminalisticky relevantni udélosti, a to tak, aby mohlo byt na
zaklad¢ vysledkl analyzy zodpovézeno na zékladni kriminalistické otazky Kdo? Co? Kde?

Kdy? Jak? Pro¢?. Vysledkem digitélni forenzni analyzy je pak znalecky posudek. °!

Vyznamnym néslednym tkonem vysetfovani kybergroomingu je, jak jiz bylo uvedeno
ve Ctvrté kapitole této prace, znalecké zkoumani dusevniho stavu ttocnika, a to predevsim
co do potvrzeni ¢i vyvraceni hypotézy o sexudlni deviaci pachatele a jejim pfipadném vlivu na
spachani trestného ¢inu. Ustanoveni § 116 odst. 1 trestniho fadu stanovuje pozadavek, aby
k vysetfeni duSevniho stavu obvinéného byl pfibran znalec zoboru psychiatrie. Pfibrani
jediného znalce v oboru sexuologie bude v takovém ptipadé vzhledem k pozadavku
vyjadieném ustanovenim § 116 odst. 1 trestniho fadu mozné toliko v piipad¢, Ze se bude
zaroven jednat o znalce se specializaci v oboru psychiatrie, v jiném ptipad¢ bude ke znalci

v oboru sexuologie nutné piibrat znalce v oboru psychiatrie.>

Samotné sexuologické vySetieni zahrnuje anamnestické vysetfeni pachatele, zpracovani
informaci ze spisu a penilni pletysmografii (,,PPG*).>> Pii PPG vySetfeni se u vySetfované
osoby za pomoci falometru (jinak také pletysmografu) méfi prokrveni penisu ¢i pochvy ¢€i jiné
fyziologické odezvy pii promitdni obrazkd sexudlné deviantni i nedeviantni povahy. Dle

Prochéazky pak zpravidla znalec dospé&je k jednomu ze ti typt forenzné sexuologickych zavért:

1. v ptipadé, Ze se pachatel dopustil predmétné trestné ¢innosti, potom — s ohledem na
dalsi zjisténé odborné relevantni informace — je postizen poruchou sexudlni
preference;

2. pachatel je nepochybné postizen poruchou sexualni preference, bez ohledu na to,
zda mu bude ¢i nebude pfedmétné sexudlné motivované jednani prokdzano;

3. pachatel nepochybné neni postizen poruchou sexualni preference, bez ohledu na to,

zda mu bude ¢i nebude predmétné sexualné motivované jednani prokézano.>*

SLPORADA, Viktor. Op. cit., s. 720.

52 SAMAL, Pavel. § 116 [Vysetieni obvinéného]. In: SAMAL, Pavel. Trestni iad: komentdr. 7., dopl. a preprac.
vyd. V Praze: C.H. Beck, 2013. Velké komentafe. s. 1648—1649.

53 PROCHAZKA, Ladislav. Poznamky z oboru soudni sexuologie. Ceska a slovenska psychiatrie [online]. [cit.
2023-04-18]. Dostupné z: <http://www.cspsychiatr.cz/detail.php?stat=35>.

54 PROCHAZKA, Ladislav. Poznamky z oboru soudni sexuologie. Ceska a slovenska psychiatrie [online]. [cit.
2023-04-18]. Dostupné z: <http://www.cspsychiatr.cz/detail.php?stat=35>.
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Pii zkouméni pfitomnosti ovladacich schopnosti pachatele v dobé Cinu, resp. jejich

pfipadného zmenseni, bude sexuologické zkoumani zaméfeno zejména na:

1. intenzitu pohlavni aktivity a pohlavniho pudu pachatele;
2. rozsah a silu jeho psychickych zébran;

3. schopnost adaptace na spole¢ensky piijatelné formy sexualniho chovéni.>

10. Zapojeni vetejnosti do vySetfovani a prevence

Vzhledem k vysoce latentni povaze kybergroomingu je pro i¢innou ochranu spole¢nosti
pred timto spolecensky Skodlivym jevem zdsadni nejen to, aby rodice, Skoly i organy vetejné
moci v€asné a spravné reagovaly na jiz prob¢hly utok, ale kli¢ova je pfedevsim jejich snaha
o ucinnou prevenci. Drtivda vétSina rizikovych komunikaci mezi potencidlnimi pachateli
a potencialnimi obét'mi kybergroomingu totiz zistane pii sebevétsi snaze jejich zraku ukryta.
Cestou, jejimz prostiednictvim lze s timto stavem bojovat, neni ditéti internet zakazovat ¢i jej
v jeho uzivéani nepfimétené miife omezovat. Realitou souc¢asného svéta je — chté nechté — pfesun
lidské komunikace a ¢innosti do kyberprostoru, pfi¢emz ze samotné podstaty spolecnosti musi
nutné dochdzet k piesunu spolecenskych jevii pozitivnich i negativnich. Z tohoto hlediska je
pak naopak zZadouci détem pfi jejich interakci s kyberprostorem poskytovat tolik svobody, kolik
je primétené jejich veéku a psychologické zralosti. Je pak zdsadni soucasné s poskytnutim
dostatecného prostoru ucit déti kybernetické gramotnosti a obecné ostrazitosti pii jednani
s cizimi lidmi, a to tak, aby si dit¢ dokazalo vytyc€it vlastni hranice a aby se naucilo v siti
bezpecné pohybovat. Jak jiz bylo ostatné uvedeno, jednim z vyznamnych faktord ovliviiujicich
kriminalistickou situaci je pravé Groven ostrazitosti déti pohybujicich se v kyberprostoru a mira

kybernetické gramotnosti v populaci.

V Ceské republice se tématem prevence nejen kybergroomingu zabyva Centrum
prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci
v Cele s Kamilem Kopeckym a René Szotkowskim. Toto védecké pracovisté¢ mimo jiné
realizuje projekt E-Bezpeci, ktery se pii své ¢innosti zaméfuje na prevenci, vzdélavani, vyzkum,

intervenci a osvétu spojenou rizikovym chovanim na internetu a se souvisejicimi fenomény.>*

35 PORADA, Viktor. Op. cit., s. 656.
5%  Informace o projektu. E-Bezpe¢i [online]. [cit. 2023-04-03]. Dostupné z: <https://www.e-
bezpeci.cz/index.php/o-projektu/oprojektu>.

23



11. Zavér

Ackoliv je kybergrooming fenoménem modernim, svou historii nepfesahujicim ¢asovou
hranici 21. stoleti, jedna se stale jen a pouze o jinou formu pradavného spolecensky skodlivého
jevu, kterym je vylakani ditéte dosp€lou osobou na odlehlé misto mimo dohled jeho ptirozenych
ochréncii, a to za ucelem realizace ur¢ité¢ho zplsobu sexualni interakce. Kazdy z nas v détstvi
slychéval varovani rodici o ,,zlych lidech* nabizejicich sladkosti, které vzapéti dit¢ zatdhnou
do tmavé dodavky nebo do kiovi. Internet je prostorem bezrozmérnym a zarovei nekonecnym,
kde se pomysIné , kiovi“ mlze skryvat v kazdém détském pokojicku ¢i ve skolni lavici. Onen
,Zzly Cloveék miize byt v podstaté kymkoliv, domnélym vrstevnikem ze stejného mésta,
dospélym kamaradem, ktery jako jediny chape problémy dvanactiletého ditéte, nebo kreslenou
postavickou z videohry. A onou ,sladkosti“ mohou byt v dobé bezhotovostnich plateb

a PayPalu klidn€ i penize.

Pfi potirani kybergroomingu a jemu podobnych jevi si je potieba uvédomovat hranice
moznosti organd ¢innych v trestnim fizeni a jejich represivniho ptistupu k této problematice.
Bohuzel, drtivd vétSina groomingovych aktivit viici détem na internetu zistane neodhalena
a vétSina pachateld zlstane za své jednani nepotrestana. Klicem pfitom neni pouze
zdokonalovani kriminalistickych postupii a technického a personalniho vybaveni Policie Ceské
republiky. Zasadni je posileni piimé prevence cilené na déti a zvySeni jejich kybernetické
gramotnosti. Dle prizkumu projektu E-Bezpeci 26,77 % détskych respondentti (7274 déti
z27177) v prazkumu v roce 2019 uvedlo, Ze dostali od jiného uzivatele ¢i uzivatelky internetu
nabidku na setkani v redlném svété, pficemzZ tohoto uzivatele znali pouze z internetu.
Z pozvanych pak na schiizku dorazilo téméf 70 % déti (5081 z 7274).%” Ag&koliv z uvedené
statistiky nevyplyva, Ze se ve vSech piipadech jednalo o uzivatele dospélého, natozpak ze se
jedna o ptipady kybergroomingu, alarmujicim zjiSténim je jiz samotny fakt, jak vysoké

procento déti je ochotné se s ¢lovékem zndmym pouze z kyberprostoru v realném svété setkat.

Vyse uvedenou hrozivou statistiku lze brat jako apel na to, aby byl boj proti
kybergroomingu — krom jeho potirani cestou trestnépravni odpovédnosti a trestniho stihani —
veden také na druhé fronté, a to odspoda, cestou lepsi informovanosti vetfejnosti o tomto jevu

a o zpusobech, jak mu pfedchdzet a jak se mu U¢inné branit.

57 KOPECKY, Kamil, SZOTKOWSKI, René. Ceské déti v kybersvété: Jak se chovaji online a co jim hrozi?
[online]. O2 Czech Republic a Univerzita Palackého v Olomouci, Centrum prevence rizikové virtualni
komunikace, 2019. [cit. 2023-04-03] Dostupné z: <https://www.e-bezpeci.cz/index.php. s. 26>.
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