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1. Uvod

Pravo zije v permanentni nevyhodé oproti technologickému pokroku. Zatimco jen
malokdy se postésti, Ze pravo predchazi spoleCenskému vyvoji, zcela typicky se spolecensky,
a s nim i neoddéliteln¢ spjat technologicky, vyvoj posouva nezadrziteln¢ kuptedu bez ohledu
na to, jaky ndzor na to ma pravo a pravni véda. Jednim z pokrokt, kterymi se lidstvo miize
chlubit, je raketové tempo vyvoje umélé inteligence. Lidstvu se stale vice dafi krotit strojové
udeni tak, aby na jednoduchy povel produkovalo diplomové prace,! podrobné obrazy ve vysoké
kvalit§,> & dokonce uvéfitelnd kompletni videa se slavnymi tvafemi.® Pravé posledni
zminovany tkaz, takzvané deepfakes (slozenina ze souslovi deep learning, typu strojového
uceni, a fake, faleSnost, napodobenina) v§ak mohou mit mnoho podob, ne vSechny zcela legalni

a v souladu s dobrymi mravy.

Piivod deepfakes Ize trasovat k socialni platformé Reddit, kde se komunita vybranych
uzivateli jala za pomoci pocitatovych programl interpolovat tvare celebrit na téla
pornoherecek v riiznych scénich.* Tato praktika se velmi rychle rozsifila a tisice uzivatel
zaCaly tvofit a sdilet své nejriiznejsi vytvory, diky ¢emuz se férum pro tento typ zabavy
vytvofené, dostalo pod drobnohled administratort celé platformy a Reddit toto férum zakazal
— tento krok nasledovaly dalsi platformy a socidlni sité, jmenovité Pornhub, Twitter, Facebook,
Discord a dalsi.’ Cilem této kapitoly bude poukazat na otazky s fenoménem deepfakes stale
spojené. I ptes plosny zakaz uziti téchto technologii na velkych platforméach obdobné praktiky

stale pfezivaji a mohou stale pisobit mnoho Ujmy, a to jak majetkové, tak nemajetkové.

! ZHADAN,  Aleksandr. In: Twitter  [online]. [citovano  26.3.2023]. Dostupné  z:
<https://twitter.com/biblikz/status/1620451262822252544?7s=61&t=VbO-L8SITqgK _kP9wcwATNw>

2 Are A.L Image Generators Violating Copyright Laws? [online]. Smithsonian Magazine [citovano 26.3.2023].
Dostupné  z:  <https:/www.smithsonianmag.com/smart-news/are-ai-image-generators-stealing-from-artists-
180981488/>

3 The Tom Cruise deepfake that set off 'terror’ in the heart of Washington DC. [online] ABC News [citovano
26.3.2023] Dostupné z: <https://www.abc.net.au/news/2021-06-24/tom-cruise-deepfake-chris-ume-security-
washington-dc/100234772>

4 VAN DER SLOOT, Bart; WAGENSVELD, Yvette. Deepfakes: regulatory challenges for the synthetic society.
[online] Computer Law & Security Review, 2022, ¢. 49, 1-15 [citovano 26.3.2023]. Dostupné z:
<https://doi.org/10.1016/j.clsr.2022.105716>
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2. Vyroba a vyuziti

Deepfake videa vznikaji vyuzitim umélé¢ inteligence, konkrétné umélych neuronovych
siti, které obdobné jako neuronové sit¢ v lidském mozku, dokazi vykazovat vysledky diky
sledovani ptikladi.® Zpravidla se jednd o generativni kontradiktorni sité tvofend dvéma
umélymi inteligencemi, kdy prvni se snazi napodobit vstupni material, pficemz druha dany
materidl srovnava s origindlem. Prvni uméld inteligence se pak metodou pokus-omyl snazi
naucit, jak druhou umélou inteligenci ,,084lit*, tedy aby vytvotila produkt takovy, ktery vypada
dostate¢né realisticky.” Vystup, ktery umélou inteligenci ,,084lil*, ziska uZivatel. Obdobn4 sit
tak mlze napt. z tisice fotografii Donalda Trumpa vytvofit fotografii novou, kterd nebude
identicka s zddnou ze zdrojovych, ale stale bude naprosto uvétitelna, jak se ostatné déje nyni
v souvislosti s udajnym zatéenim byvalého amerického prezidenta,® stejné to je ale i s videi a
zvukem. Zatimco prvotni deepfakes byly jednoduse rozpoznatelné, jelikoz lidé v nich zobrazeni
nemrkali, technologicky pokrok se i tohoto problému zbavil, a& nékteré stale pietrvavaji.’ I
pfesto je soucasna technologie schopna rozpoznat pouze ptiblizné dvé tretiny deepfake videi,
coz je pomérné alarmujici skutecnost, zvlasté, kdyz mnohdy nejsou programy schopny poznat,

do jaké miry viibec bylo video upravovano ¢&i jaké jeho &ést. !

Deepfake videa mohou mit mnoho vyuziti. Napted si vSak dovolim rozdélit deepfake
videa na dva poddruhy. Prvnimi jsou videa, kterd zobrazuji osoby, jejichz télo koresponduje
s jejich tvari, pouze tikaji a dé€laji veci, které ve skute¢nosti nefekly nebo neudélaly. Takova
videa, budeme pro piehlednost textu oznacovat za ,,prvni typ*. Pfikladem takového videa miize
byt fale$né ozndmeni o tragédii Apolla 11 americkym prezidentem Nixonem.'' Na strané druhé
stoji videa, v nichZ je lidska tvaf interpolovana na hlavu osoby uplné€ jiné, vznika tak urcity
hybrid — napt. t&lo Froda Pytlika (a dal$ich postav Pana prstenti) s tvaii herce Nicolase Cage.'?

Tato ozna¢me tedy za ,,druhy typ*.

® MARAS, M.H.; ALEXANDROU, A. Determining authenticity of video evidence in the age of artificial
intelligence and in the wake of deepfake videos. The International Journal of Evidence & Proof. 2018, ¢. 3, s. 1-
8. [citovano 26.3.2023] Dostupné z: <https://doi.org/10.1177/1365712718807226>

7 GANs. [online] Oxford Internet Institute. [citovano 26.3.2023] Dostupné Z:
<https://atozofai.withgoogle.com/intl/cs/gans/>

8 Fake Trump arrest photos: How to spot an Al-generated image. [online] BBC [citovano 26.3.2023] Dostupné z:
<https://www.bbc.com/news/world-us-canada-65069316>

® VAN DER SLOOT, B. a WAGENSVELD, Y. Deepfakes: regulatory challenges, s. 2
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'Y Watch This Incredibly Convincing Deepfake of Richard Nixon | NowThis. [online] NowThis News [citovano
26.3.2023]. Dostupné z: <https://www.youtube.com/watch?v=2rkQn-43ixs>

12 Fellowship of the...Thing? | Deepfakes Replacement. [online] derpfakes [citovano 26.3.2023]. Dostupné z:
<https://www.youtube.com/watch?v=QhxTTshL3b0>



2.1. Prospésna deepfakes

Technologie deepfake nabizi mnoho vyuziti obecné prospesnych a v souladu s pravem,
s tim, Ze mnoho z nich uz své vyuziti v omezené mite naslo. Prvni typ deepfake videi dal, jak
je jiz ukazéano na ptikladu vySe, unikatni pohled do alternativni historie, jiz Ize vyuzit pro vyuku
déjepisu, Mona Lisa miize diky této technologii ke studentim promluvit o zivoté¢ Leonarda da
Vinciho,!® Napoleon o své posledni bitvé, ¢ milize rekonstruovat nikdy nenahrany, le¢ jeden
z nejvyznamnéjSich proslovii Johna Fitzgeralda Kennedyho.!'* Deepfake technologie miize téz
pteklenovat jazykové bariéry, kdyz pti videohovoru pocitac ptimo ptelozi a upravi videopienos
tak, ze mluv¢i ciziho jazyka pfimo pfi hovoru zni a vypada, jako kdyby hovoftil jazykem

jinym,'® ¢i pomoci politickym osobnostem hovofit viemi narodnimi jazyky daného statu.'®

Typ druhy, jak opét naznacuje vySe uvedeny ptiklad, nachézi své vyuziti v humoru a
satite. Muze dat filmovym fanouSkiim moznost vlozit jejich tvar do klicové scény jejich
oblibené¢ho akéniho filmu ¢i pfemeénit film tak, aby hlavni postavu hral jejich oblibeny herec.
Jeho vyuziti se naslo i1 ve svétové znamé filmové sérii Star Wars, kde filmati ptivedli zpét
k Zivotu postavu hranou Peterem Cushingem vice nez dvacet let po jeho smrti,!” Zijici herce

zase muze interpolovat do riskantnich scén, které za né hraji kaskadéti, nebo do scén

sexudlnich, nebo mohou zménit jiz natoené scény misto nakladného pretaceni.

Stejné¢ jako mnoho jinych technologii vedle prospésnych vyuziti mizeme nalézt ¢i
domyslet 1 znacna rizika. V této praci se budu veénovat pouze roviné praktické, nikoliv

fantazijni, ackoliv je podstatné uvést, ze i tento vycet miiZze byt pouze demonstrativnim.

2.2.Skodliva deepfakes

V hrubé zkratce lze tici, ze kazdé ,,prospésné™ vyuziti se mize stat Skodlivym, neni-li
k nému dan souhlas. Osoby mohou byt ve filmech udrzovéany ,,nazivu“ dlouho po smrti proti

jejich vuli ¢i mohou byt vkladany bez souhlasu do videi pornografického razu, co se typu

3 Al brings Mona Lisa to life. [online] The Telegraph [citovano 26.3.2023]. Dostupné z:
<https://www.youtube.com/watch?v=P2uZF-5F I wI>

4 The Times: JFK Unsilenced (Grand Prix Cannes Lions 2018). [online] W&V [citovano 26.3.2023]. Dostupné
z: <https://www.youtube.com/watch?v=wZF59wIIBLI>

5 KR, P., et al. (2019, October). Towards automatic face-to-face translation. In Proceedings of the 27th ACM
International Conference on Multimedia (pp. 1428-1436). Citovano dle VAN DER SLOOT, B. a
WAGENSVELD, Y. Deepfakes: regulatory challenges, s. 3.

16 We've Just Seen the First Use of Deepfakes in an Indian Election Campaign. [online] Vice [citovano 26.3.2023].
Dostupné z: <https://www.vice.com/en/article/jgedjb/the-first-use-of-deepfakes-in-indian-election-by-bjp>

17 Rogue One filmmakers explain how they digitally recreated two characters [online] Polygon. [citovano
26.3.2023]. Dostupné z: <https://www.polygon.com/2016/12/27/14092060/rogue-one-star-wars-grand-moff-
tarkin-princess-leia>



druhého tyc¢e, nebo mohou byt vyuZity k dezinformacni kampani v piipad¢ prvnim. Praveé
Skodliva deepfakes jsou tim druhem, ktery inicioval nejednu vladu k tomu, aby proti deepfakes
zakroCila po strance pravni. Jak na tom ale je pravo ceské? V této praci se budu vénovat
predevsim na jednu specifickou formu Skodlivych deepfakes, a to deepfakes pornograficka,

jelikoz ty tvori absolutni vétSinu vSech tvorenych deepfake videi.



3. Pornograficka deepfakes

Jak je uvedeno vyse, deepfakes pomysiné délim na dva typy. K tomuto Skodlivému
ucelu mohou vsak byt vyuzity oba— at’ uz strojové uceni, které je schopné vygenerovat novou
fotografii na zéklad€ vzorku, tak strojové uceni, které ptimo interpoluje jednu vybranou tvar do
jednoho vybraného videa. Typ prvni i druhy v§ak mtze pfinést nepfirozené kvalitni vysledky,

v soucasnosti vSak technologie stale neni perfektni.

Vénujme se nejdiive typu prvnimu. Tvorbé uplné novych pornografickych pornografii,
které uméla inteligence vytvoii na zakladé byt jen jedné oblecené fotografie zeny, jsou
vénovany volnég ptistupné internetové schranky, které maze prakticky kdokoliv jakkoliv vyuzit.
Funguji na jednoduchém principu — uzivatel uploaduje fotografii oblecené (typicky) zeny
z pfima, nacez uméld inteligence v fadu vtefin ¢i minut vygeneruje velmi uvéfitelnou fotografii
s identickou tvafi, odhalenymi ¢astmi téla i fotografickym pozadim, s rozdilem v tom, Ze na
nové, pocitacoveé vygenerované fotografii je osoba nahé. Tvirci takové umelé¢ inteligence tvrdi,
ze do vyvoje $lo vice nez 4 tisice hodin strojového uceni, pfi¢emz vzorek vyuzity pro ,,trénink*
neuronové sité tvotilo vic nez milion fotografii.'® Dokéze tak pomérn& vérng imitovat Zenské
télo, ackoliv ne vzdy dokaze vygenerovat bezchybny obrazek, napiiklad neni schopna rozeznat,
jakého pohlavi je osoba na fotografii, takze automaticky vzdy generuje nahou Zenu i pfesto, ze
vlozena fotografie zobrazuje obleceného muze, coz samo o sobé poukazuje na jeden z mnoha

problémii obdobné pornografie. '’

Typ druhy mé o néco vice limiti. Vzhledem k tomu, Ze je uméla inteligence omezena
na pouhé dva vzorky, se kterymi pracuje, je schopna si ,,vyfiznout™ obli¢ej jeden a vlozit jej do
obdobného tvaru na tvafi druhé, to samo ale nezarucuje uvétitelny vysledek. Vysledné video
muze pisobit nepfirozené, paklize ,,modelka‘ z ptivodniho videa nema podobny tvar hlavy jako
osoba, jejiz tvar je na ni interpolovana, obdobné nerealisticky vysledek mtze pfijit, pokud maji
ob¢ osoby odlisny odstin pokozky, aj. Paklize vSak uzivatel takové umélé inteligence zvladne
vybrat kompatibilni podkladové video, hrozi, ze vysledek bude k nerozeznani od realného

videa, ktera by dana osoba natocila. O to potencialn¢ skodlivejsi takovy vysledek muze byt. Jak

napovidad bézné uzivand fraze ,,uvétim, az to uvidim na vlastni o¢i* v rliznych variacich, lidé

8 Varovani: Pornograficky obsah. DeepNude.cc [online] DeepNude [cit. 6.4.2023]. Dostupné z:

<https://deepnude.cc>

19 DeepNude stdle krade Zendm plavky. Vyzkouseli jsme vylepsenou verzi Al Pozor, NSFW! [online] Zivé.cz [cit.
6.4.2023] Dostupné z: <https://www.zive.cz/clanky/deepnude-stale-krade-zenam-plavky-vyzkouseli-jsme-
vylepsenou-verzi-ai-pozor-nsfw/sc-3-a-221015/default.aspx#part=1>



maji tendenci spiSe uvéfit informaci, jiz maji podloZenou fotografickym ¢i nahranym
ditkazem.?® Zatimco fotografie jsou diky rozsifenému pouzivéani grafickych programi jako je
Adobe Photoshop u internetové zdatnéjSiho obyvatelstva brany se Spetkou soli a zkoumany
spise kritickym okem, o videich nelze fict téZ. Vzhledem k tomu, ze Gprava videi, na rozdil od
jedné statické fotografie, vyzaduje obrovské mnozstvi prace, kterou je jen malokdo ochoten
podstupovat, nemohli jsme zpozorovat viny masové upravovanych videi, pfipadné se upravy
omezily na prosté ,,vystfizeni z kontextu®“. Jen tézko ale mize kdokoliv namitat vysttizeni

z kontextu, pokud je pted n€j postaveno pornografické video osoby s jeho vlastni tvati.

Takova praxe je jiz vybranymi jedinci disponujicimi dostatecnou technologii témét
dotazena k dokonalosti. Pravé na pornograficka deepfakes smétuje vétsina Usili jejich tvlrct.
,Podle odbornych odhadl tvoii az 96 % vSech deepfake videi pornograficka deepfakes,*
pfi¢emz ,,se jejich obétmi stavaji pievazné zeny — v tomto piipadé dokonce ve 100 % vSech
pornografickych deepfakes.“?! Lze tedy pozorovat pomérné jasny trend. Z tohoto ditvodu bude
v této Casti vyuzivano pro osoby dotcené pornografickymi deepfakes primarné generické
feminimum. Otazkou zistava, jak velké mnozstvi deepfakes je uzivano pro wurcité
sebeuspokojeni tviirce, kolik je $iteno a kolik je aktivné vyuzivano za ucelem poskozovani prav

druhych.

3.1. Pornograficka deepfakes a prava jednotlivce

Jak uvadi Dvotékov4, jiz samotna tvorba pornografického deepfake muze zasahovat do
prava na informacni sebeurceni zakotveného v €l. 10 odst. 3 Listiny zékladnich prav a svobod
a do prav na ochranu osobnosti ve smyslu § 81 az § 90 zakona ¢. 89/2012 Sb., obcanského
zakoniku, napf. pokud manipuluje tviirce s voln¢ dostupnymi fotografiemi za ti€elem vytvoteni
konkrétniho videa.”? Déle tvrdi, Ze pokud neni vysledné video dale §ifeno, miZe byt

povazovano toliko za oplzlé & nemoralni,?

ale nelze jej pravné odliSit od jinych zasaht
obsahujicich nedovolené nakladani s podobou poskozené osoby.?* S takovym zavérem vsak
nemuze autor zcela souhlasit — i v pfipadé€, Zze inkriminované video neopusti fyzicky ani

virtualné domov tviirce, pouhd informace o tom, ze takové video existuje, miize zpisobit obéti

20 MARAS, M.H.; ALEXANDROU, A. Determining authenticity of video evidence, s. 3

2l DVORAKOVA, Michaela. Revenge porn a deepfakes: ochrana soukromi v éfe modernich technologii. [online]
Revue pro pravo a technologie, 2020, ¢. 22, s. 51-89. Dostupné z: <https://doi.org/10.5817/RPT2020-2-2>

22 Tamtéz, s. 69-70

23 HARRIS, Douglas. Deepfakes: False Pornography Is Here and the Law Cannot Protect You. Duke Law &
Technology Review [online]. 2019, ro¢. 17, ¢ 1 [cit.16.4.2023], s. 99. Dostupné¢ z:
<https://scholarship.law.duke.edu/dltr/vol17/iss1/4>

2 DVORAKOVA, M.. Revenge porn a deepfakes.s. 67-70



nemalé dusevni Utrapy vniklé porusenim dobrych mravii skiidce dle § 2909, nédhradu nichz
obcansky zdkonik ptedpoklada v § 2956. Lze vsak seznat, Ze se jedna o marginalnéjsi zasah do

lidského soukromi a diistojnosti, nez jeho zvefejnéni, sdileni, ¢i jiné Sifeni.

Sifeni pornografického deepfake totiz, obdobné jako revenge porn, znaéné zasahuje do
lidské dustojnosti, a to v mnoha podobach. Kromé vySe zminéného zdsahu do informaéniho
sebeurceni se jedna o nepopiratelny zasah do prava na ochranu cti, dobré povésti a jména
¢lovéka, jak seznava Dvordkova.?® Osoba, jejiz podoba by byla v takovém deepfake videu
vyuzita a video bylo Sifeno mezi jejimi blizkymi, pfateli, rodinou, ¢i kolegy v praci utrzila
zna¢nou Ujmu na cti, jednom ze zakladnich lidskych prav zakotveném v ¢l. 10 odst. 1 Listiny.

Zranitelnost ,,nejintimné&j$i osobni sféry jednotlivee***®

ve smyslu judikatury ESLP pak jen
doklada, jak podstatna ijma je obé&ti takovym zasahem zpisobena. O to vice v piipadé, Ze by
tvlirce vytvoril video, v némz by poskozena osoba byla vyobrazena, jak podstupuje opravdu
potupné, ponizujici ¢i brutdlni jedndni. Je proto nutno zarucit ,,sexudlni identite¢* jednotlivce
pfiméfenou ochranu i v pfipadé€, Ze je v pornografickém videu prakticky pouZita pouze tvar
poskozené osoby. Nemusi byt totiz rozhodujici skutecnost, ze skutecné osoba s pornografickym
deepfake sdili pouze tvar — paklize tfeti osoba, ktera nikdy nemusela vidét poskozenou nahou,
nabyde pfesvédceni, Ze se 0 zobrazovanou osobu opravdu jedna, jiz to konstituuje zésah do
prava na respekt k soukromému zivotu: O poskozené se §ifi nepravdiva informace o jejim
soukromi, kterd mize mit dopad na jeji budouci rozvoj, realizaci individualni osobnosti a jeji

prezentaci na vefejnosti.?’

Neni tézké si predstavit, jaké dopady mlze v praxi mit Sifeni pornografického deepfake
videa. Miize dojit ke znatnému zhorSeni osobnich vztahii s rodinnymi piislusniky ¢i k uplnému
ukoncéeni styku, v krajnim ptipad¢ i vydédéni. Lze samoziejmé spekulovat, zda by mohl
v piipad¢ sériového Siteni deepfake pornografickych videi jedné osoby (nepominutelného
dédice) zlstavitel dojit k zavéru, Ze se jednd o trvale nezfizeny zivot ve smyslu § 1646
obCanského zakoniku. Odborna literatura pro kvalifikaci trvale neziizeného Zivota vyuziva
posouzeni souladu daného chovéni s dobrymi mravy, jak je definuje napt. Ustavni soud.?® Miize

téz dojit ke znatnému zhorSeni pozice poskozené osoby v zamé&stnani, v krajnim piipad¢ pak

2 Tamtéz, s. 73

26 Rozsudek Evropského soudu pro lidska prava ze dne 22. 10. 1981. Dudgeon vs. Spojené kralovstvi. ECHR
7525/76. In: HUDOC [online]. Evropsky soud pro lidskd prava [cit.29.4.2020]. Dostupné z:
<http://hudoc.echr.coe.int/eng?i=001-57473> cit. dle Dvoiakova M., Revenge porn a deepfakes.

27 Srov. Nalez Ustavniho soudu ze dne 22. 3. 2011, sp. zn. P1. US 24/10.

2 PETROV, Jan a kol. Obcansky zdkonik: Komentdi. 2. vydani, 1. aktualizace. Praha: C. H. Beck, 2022



ke skonceni jejiho pracovniho poméru u souc¢asného zaméstnance. V obou krajnich ptipadech

tak Ize vidét nejen Skodu nematerialni (dusevni ttrapy), ba hrozi zde i Skoda ryze materidlni.

V ptipad¢, Ze by bylo vytvoteno a sdileno deepfake video zobrazujici osobu uchazejici
se o n¢ktery z vyznamnych volenych politickych postil, zvefejnéni takového videa miize mit
zna¢ny dopad i na vysledek voleb. Vzhledem k tomu, jakou kontroverzi vyvolalo video finské
premiérky Sanny Marin, na némZ tancuje na soukromém ve&irku,? pornografické video (byt
nepravdivé) by znamenalo kontroverzi nepochybné vyznamnéjsi, nezavisle na tom, Ze by se
jednalo o deepfake. Kandidatka by tak byla kladena do nekomfortni pozice, z niz by musela
predlozit dikazy, ze v zddném pornografickém videu nefigurovala, coz je samo o sobé, ve
srovnani se zvefejnénym videem, pomérné tézké. 1 v ptipadé, ze by se ji povedlo na video
reagovat a jeho pravost vyvratit, pivodni nepravdiva (Casto bulvarni) informace dosidhne

k $irsimu okruhu osob — potencidlnich voli¢t — nez nasledné uvedeni na pravou miru.*

Neni téZ vylouceno, ze by pornografické deepfake mohlo byt vyuZzito jako dikaz
nemravného chovani protistrany, naptiklad ve sporech o stiidavou péci. A¢ zatim neni autorovi
takovy pfipad znadm, realizace neni pfili§ obtizna, a¢ ma svd moznéd uskali. Jako dikaz
predlozené ,,domaci* video jen tézko obstalo, tim, ze by pravdépodobné musel ve videu
néjakym zptisobem figurovat sam piedkladatel ditkkazu, ¢imz by poukazal i na vlastni domnélou
nemravnost, nebo by se pfiznal k trestnému ¢inu neopravnéného pfistupu k pocitacovému
systému dle § 230 odst. 1 trestniho zdkoniku. Pfedkladatel by tak musel vyuzit jako dikaz
nemravného chovani video jiz uploadované na nékteré z webovych stranek na pornografii
zamé&fenych. Zde pozitivni roli hraji velké platformy jako tfeba Pornhub, ktery se zavazal
k odpovédnému ptistupu a deepfakes na svych strankach nezptistupniovat, vzhledem k Siroké
paleté pornografickych serverli, z nichz ne vSechny tento odpoveédny piistup sdili, nemusi byt
pro predkladatele t€zké najit jeden vice ¢i méné obskurni, kam toto video umistit a pouZit jej
jako dikazni material. I takovy postup by znacné zasdhl do prav poskozené osoby, a to az
s nedozirnymi nasledky. Zcela jisté by se jednalo o neopravnény zasah predkladatele i soudu

do rodinného Zivota ve smyslu ¢l. 10 odst. 2 Listiny a 0 mylné poruSeni ¢l. 32 Listiny.

2 Video: Finsko fesi, Ze ,,nejsuprovéjsi premiérka“ chodi na party. [online] Seznam Zpravy [cit. 6.4.2023].
Dostupné z: <https://www.seznamzpravy.cz/clanek/zahranicni-video-finsko-resi-ze-nejsuprovejsi-premierka-
chodi-na-party-211890>

30 VAN DER SLOOT, B. a WAGENSVELD, Y. Deepfakes: regulatory challenges, s. 6.



3.2. Moznosti ochrany

Ceské pravo pocitalo s tvorbou nééeho, jako jsou deepfakes, jen minimalné, pokud
vibec. Lze si vSak predstavit vyuziti jiz existujicich obCanskopravnich institutl k ochrané
vlastniho soukromi, zvlasté co se tyce ochrany osobnosti. § 82 obcanského zdkoniku vyzaduje
pro soudni ochranu pfed zdsahem do osobnosti ,,a) neopravnény zasah do osobnosti ¢lovéka,
ktery je objektivné zpiisobily porusit ¢i jen ohrozit osobnost ¢lovéka, b) dotceni (poruseni ¢i
ohroZeni) osobnosti ¢loveka v jeji fyzické a psychicko-moralné-socidlni integrité, ¢) pfi¢innou
souvislost mezi neopravnénym zisahem a dotenim osobnosti ¢lovéka.“*! Takova ochrana
muze mit tfi podoby: povinnost sktidce upustit od neopravnénych zasahti, odstranéni zdvadného
stavu a poskytnuti pfiméfeného zadostiucinéni za zpisobenou nemajetkovou tjmu (to dle vyse
zmifovaného § 2956 ob¢. zak.).>? Zaroven pro ochranu negatorni zalobou a zalobou restutitu¢ni
neni tfeba zavinéni, pro satisfakéni povinnost Sktidce jiz vSak zavinéni zpravidla vyzadovano
je.® To je vSak v tomto pripadg spiSe irelevantni, jelikoZ jen t&Zko si lze piedstavit vytvoreni a

sdileni pornografického deepfake za uziti podoby poskozené nedopatienim.

Otazkou vSak zistava, jak efektivni takovy postup mize byt. Vzhledem k tomu, ze
v soucasné dob¢ neni prili§ t€zké vyuzivat internetovou sit’ anonymné (at’ uz prostiednictvim
anonymnich prohlizect jako Tor, ¢i prostiednictvim sluzeb VPN), a jejim prostfednictvim na
obskurni pornografické sit¢ vkladat deepfake pornovidea, vysledovat Skiidce miize byt az
prakticky nemozné. Jak dale uvadi Dvotakova, soudy obecné pfiznavaji pomérné nizké ¢astky
urcené k od¢inéni zpiisobené tjmy, takze i v ptipadé, ze se skiidce spolehlivé najde a soud sezné
zasah do osobnostnich prav zalobkyné, satisfakce nemusi byt pfili§ vysoka, paklize nebude
prokéazana dal$i, materidlni Skoda (napft. unikly zisk z divodu ukonceni pracovniho poméru na
zakladé mylného domnéni, Ze zalobkyné vystupovala v pornografickém videu a poSkodila tak

dobré jméno spole¢nosti).>*

Efektivnéjsi ochranou, minimalné co se nepokraovani v zasahu do prav poskozené
tykd, mohou byt instituty Obecného nafizeni o ochrané¢ osobnich udaji (dale ,,GDPR®)
Evropské unie. Clanky 15 odst. 1 a 17 GDPR piiznavaji subjektu idajii pravo pozadovat od

spravce (v tomto piipadé by tedy Slo o poskytovatele webovych stranek s pornografickym

3L PETROV, Jan a kol. Obcansky zdkonik: Komentdr.

32 DVORAKOVA, Michaela. Prdvo na informacni sebeurceni a nedovolené $ifeni sexudlnich zdznamii [online].
Brno, 2018 [cit. 2023-04-09]. Dostupné z: <https://is.muni.cz/th/t361z/>. Diplomova prace. Masarykova
univerzita, Pravnicka fakulta. Vedouci prace Katetina SIMACKOVA.

33 PETROV, Jan a kol. Obcansky zdkonik: Komentdr.

3 DVORAKOVA, Michaela. Prdvo na informacni sebeurceni, s 61



obsahem) opravu ¢i vymaz neptesnych osobnich udajii. Vzhledem k tomu, Zze GDPR definuje
jako osobni udaj veSkeré informace o identifikovatelné fyzické osobé, jiz lze na zakladé¢
osobnich udajt identifikovat (napf. jméno, ale také prvky fyzické ¢i fyziologické identity této
fyzické osoby), vystaveni pornografického videa na strankach, kde poskozena vystupuje ve
zcela vyfabrikovaném a nepravdivém postaveni mlize byt zcela jasné€ v rozporu s GDPR, a na
tomto zaklad€ by spravce osobnich udajii mél nespravné informace opravit ¢i uplné¢ vymazat.
Ba co vic, zpracovani informaci o sexudlnim Zivoté a politickych aktivitach jednotlivce jsou
kvalifikovany jako citlivy udaj (,,zvlastni kategorie osobnich udaji‘) je a priori zakazano,
paklize subjekt udajii neud&li vyslovny souhlas se zpracovanim téchto osobnich udaji.*> O to
podstatnéjsi tak pro provozovatele pornografickych stranek jako zpracovatelli osobnich udaji
je skutecnost, ze dle GDPR maji povinnost zajiStovat, Ze jimi zpracovavana data jsou spravna.
V ptipad¢, ze vSak n¢kdo tyto podminky porusi a vyvési deepfake porno na pornografickych
strankach, poskozend nemusi znat identitu Skidce k tomu, aby zabrénila dal§imu $ifeni a mlize

vyuzit nastroji poskytnutych GDPR.

V ¢em vsak spociva problém GDPR, je skutecnost, ze se vécné nevztahuje na fyzické
osoby ,,v priibéhu vyluéné osobnich ¢i domdcich ¢innosti®.>¢ Vztahuje se tedy GDPR na osobni
komunikaci mezi lidmi? Zcela urcité ne. Paklize by tedy rozesilal sktidce jediné video cilené
vybranym osobdm, napf. na e-mailové adresy rodinnych ptislusnikli poskozené, jen tézko si Ize
predstavit uziti instituth GDPR. PakliZe vyuZije anonymni emailovou adresu, poskozena muize
op¢t zustat bez efektivni ochrany. Podstatnym problémem je téz skutecnost, Ze uziti institut
GDPR jen téZko Ize ucinit plosné a nelze tak pozadovat vymaz udajii u spravce osobnich tdaji,
o némz prvné nevi, Ze je zpracovava. Ackoliv tak mize poSkozena odstranit alespoil Cast
problémil (tedy pouze ty, o kterych vi a o jejichz vymaz pozéadala), témét nikdy nemiize mit
stoprocentni jistotu, ze inkriminované video stale jesté nékde neni voln¢ ke zhlédnuti a nelze to
od ni ani rozumné o¢ekavat — hledani by bez piivodniho, zdrojového videa mohlo zabrat tisice
hodin na stovkéch riiznych pornografickych stranek, kde video mize byt ukryto pod rliznymi

nazvy. Stejné tak nemiize mit jistotu, Ze se video nékde znovu neobjevi v budoucnu.?’

35 Clanek 9 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tidaji a o zruseni smérnice 95/46/ES
(obecné natizeni o ochran¢ osobnich udaju).

36 Tamtéz, ¢lanek 2 odst. 2 pism. c)

37 BATES, Samantha. Revenge Porn and Mental Health: A Qualitative Analysis of the Mental Health Effects of
Revenge Porn on Female Survivors. Feminist Criminology [online]. 2017, ro¢. 12, 1 [cit. 27. 4. 2020], s. 31.
Dostupné z: http://journals.sagepub.com/doi/abs/10.1177/1557085116654565
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Svou roli mize hrat v boji proti deepfakes i pravo vetejné, ackoliv i zde je nutno se
spoléhat na ustanoventi, pii jejichz tvorbé nemél zadkonodarce, ze zcela logickych zékoni Casu,
moznost existence deepfakes v patrnosti. V tvahu piipad4 skutkova podstata trestného ¢inu
poskozeni cizich prav dle § 181 tr. zdk. Vzhledem k tomu, Ze cilem tvirct deepfake videt je,
uvedeni v omyl — jednani, kterym pachatel pfedstira okolnosti, které nejsou v souladu se
skuteénym stavem véci.*® Za takovy trestny ¢in hrozi $ktidci odnéti svobody az na dvé léta nebo
zakaz Cinnosti, dale v pfipad¢, Ze by poskozené byla zplisobena zna¢na Gjma na pravech, je
mozné udélit trest odnéti svobody az na tii 1éta.> Sifeni pornografického deepfake miize téz
byt subsumovano pod skutkovou podstatu trestného ¢inu pomluvy dle § 184 tr. zak. Ten tika,
ze ,,kdo o jiném sd¢€li sdéli nepravdivy udaj, ktery je zpiisobily zna¢nou mérou ohrozit jeho
vaznost u spoluobcanti, zejména poskodit jej v zaméstnani, narusit jeho rodinné vztahy nebo
zpusobit mu jinou vaznou Ujmu, bude potrestan odnétim svobody az na jeden rok,* pricemz
paklize je tento ¢in spachan vetejné ptistupnou pocitacovou siti, hrozi pachateli odnéti svobody
az na dvé léta ¢i zakaz Cinnosti.** Vzhledem k tomu, Ze deepfake jsou Sifena prakticky vyhradng
skrze internetové diskusni platformy ¢i pornografické stranky, je logické, ze by v tomto ptipadé
$lo pravé o kvalifikovanou skutkovou podstatu. Jak uvadi Samal, jako mozné ohrozeni viznosti
lze vyc¢ist i moznost vaznych rozpori mezi manzely, zdvazné naruSeni vztah mezi rodici a

vvvvvv

ohroZzenti politické kariéry, neuzavieni dilezité smlouvy, apod.*!

V ptipad¢, ze by deepfake pornografické dilo zobrazovalo nasili ¢i neuctu k ¢loveku,
nebo které by zobrazovalo ¢i jinak znazoriiovalo pohlavni styk se zvifetem, mohl by jeho tvilirce
byt taktéZ potrestan odnétim svobody az na jeden rok, zédkazem ¢innosti nebo propadnutim véci
nebo jiné majetkové hodnoty dle § 191 tr. zdk. Vzhledem k tomu, Ze tviirce deepfake videa
zpracuje jiz samo o sob¢ protipravni video tak, aby byla ujma poskozené co nejvétsi, 1ze si
predstavit 1 vySsi trestni sazby pro jedno€inny soub&h poskozeni cizich prav dle § 181, pomluvy

dle § 184 a sifeni pornografie dle § 191 tr. zak.

3% SAMAL, Pavel § 181. In: SAMAL, P. a kol. Trestni zékonik, 2. vydani, Praha: C.H.Beck, 2012, 3164 s.
39°§ 181 z4kona &. 40/2009 Sb., ze dne 8. ledna 2009, Trestni zdkonik.

40§ 184 tamtéz.

4 SAMAL, Pavel § 184. In: SAMAL, P. a kol. Trestni zékonik, 2. vydani.
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4. Uvahy de lege ferenda

Obecné lze souhlasit s Dvotdkovou,* Ze by bylo ze strany zdkonodarce vhodn&jsim a
skutkové podstaty, které by dokazaly pokryt i problémy souvisejici jak s deepfake pornografii,
tak naptiklad se Sifenim revenge pornografie. V tuto chvili zdkonodérce ponechéva na soudech,
zda se v ptipadé poskozeni cizich prav*®® jednd o vaznou Gjmu na pravech, znaénou Gijmu na
pravech ¢i ijma na pravech velkého rozsahu, nicméné vzhledem k tomu, jak silnym zdsahem
do sexudlniho soukromi, tedy nejintimnéj$i osobni sféry jednotlivce, Sifeni deepfake
pornografie je, vétim, Ze by bylo vhodné judikaturu sjednotit prave prostfednictvim novelizace

trestniho zakoniku.

Co se ochrany v soukromopravni sféfe tyce, je otdzkou, do jaké miry by konkrétnéjsi
uprava poSkozenym osobam opravdu pomohla. Urcité kroky jiz byly podstoupeny v zahranici,
jejich dopad vSak dle odborné vetejnosti neni z pravniho hlediska valny. Takovym krokem je
Assembly Bill No. 602, s nimz piisel kalifornsky zdkonodarce. Ten zaklada pravo poskozené
osoby, jejiz tvar je v deepfake pornovideu zneuzita, Zalovat na nahradu Skody osobu, ktera dané
video vytvofila bud s védomim, nebo v situaci, kdy méla rozumné ptedpokladat, Ze

zobrazovana osoba k tvorbé daného videa nedala souhlas.**

Zastupci pravni profese vSak tuto novelu kritizuji.*> Ackoliv ocefiuji smér, kterym se
novela vydava, povazuji realizaci této ideje za velmi obtizné vyuzitelnou. Kromé problému,
ktery nastane v ptipad¢€, ze poskozena nezné tvirce deepfake videa, ¢imz prakticky pozbyde
naroku na odskodné, popisuji téz dalsi obtize samotného provedeni: Zakon neposkytuje
ochranu jiz zesnulym osobdm, coz se mize posléze jevit jako problematické predevsim pro
pozustalé. Déle je kritizovana urcitd vagnost ustanoveni zakona, jelikoz zadkon definuje konsent
jako ,,dohodu psanou v prostém jazyce, podepsanou védomé a dobrovolné zobrazovanou
osobou, kterd obsahuje také obecny popis sexualné explicitniho materidlu a audiovizuédlniho
dila, vnémz bude inkorporovan.“ Vyvstavaji tak otdzky, kde je hranice mezi ,,prostym

jazykem* a jazykem pfili§ komplikovanym ¢i nesrozumitelnym, pfipadné jaké jsou dopady,

2 DVORAKOVA, Michaela. Revenge porn a deepfakes: ochrana soukromi v éfe modernich technologii, s. 79

43 Srov. § 181 tr. zak.

4 Assembly Bill No. 602, Chapter 491: Section 1708.86, Civil Code of California.

4 If Signed by Govemnor, California Bill AB-602 Will Provide Private Right of Action for Victims of Sexually
Explicit ‘Deepfakes’. [online] BakerHostetler [cit. 13.4.2023] Dostupné Z:
<https://www.bakerdatacounsel.com/state-legislation/if-signed-by-governor-california-bill-ab-602-will-provide-
private-right-of-action-for-victims-of-sexually-explicit-deepfakes/>
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paklize nebude jazyk dohody dostatecné prosty, dale co si predstavit pod ,,obecnym popisem
sexualné explicitniho materialu®, nebo jak lze t€zké bude prokazat, ze Skiidce vedeél, ze osoba

nedala takovy souhlas.

Piikladem ochrany trestnépravni je, v tuto chvili stale nikoliv findlni, britsky navrh
Online Safety Bill. V jeho soufasném znéni neni jest¢ ochrana proti deepfake pornografii
zakotvena, britskd vlada se vSak zavéazala deepfake videa trestnépravné potirat plosn¢, mifi

viak, stejné jako uprava kalifornskd, pfedevsim na osoby, které deepfakes §iii a sdili.*

Inspiraci lze i hledat v ptipravované evropské legislativé. Pfipravované nafizeni znamé
pfedevs§im pod nazvem Al Act mifi na umélou inteligenci a jeji pouzivani v Evropské unii,
pfi¢emz, mimo jiné, plo$né zakazuje vybrané druhy umélé inteligence a algoritmtl, napiiklad
ty, které zneuzivaji kteroukoliv zranitelnost vybrané skupiny kvuli jejich véku, fyzickému ¢i
mentalnimu postiZeni za ucelem Upravy jejich chovani tak, Ze by to této osobé ¢i kterékoliv jiné
mohlo zpisobit fyzickou & psychickou Gjmu.*’ AI Act nezapomini ani na deepfake
technologii, ackoliv nikoliv pfili§ dlouze. Ve svém ¢lanku 52 odst. 3 obsahuje formulaci:
Uzivatelé systému umélé inteligence, ktery generuje nebo manipuluje s obrazovym, zvukovym
nebo obrazovym obsahem, ktery se znatelné podoba existujicim osobam, predmétim, mistim
nebo jinym entitdm ¢i udalostem a ktery by se osob¢ fale$n¢ jevil jako autenticky nebo pravdivy
(,deep fake*), musi zvefejnit informaci, Ze obsah byl uméle vytvoten ¢&i upraven.*® 1 zde je tedy
adresatem normy praveé uzivatel, nikoliv poskytovatel (resp. tviirce) umélé inteligence,
platforma, na niz je obsah dostupny, ani uméla inteligence sama, nehledé¢ na to, Ze sama Gprava
unijniho zakonodarce ma nékterd hluchd mista. Jedna se o prakticky imperfektni normu,
zakonodarce ji klasifikuje jako umeélou inteligenci s ,,omezenym rizikem*, zatimco technologie
schopna deepfakes odhalovat je klasifikovana jako uméléd inteligence s rizikem vysokym a
nejspise jediny zplsob, jak se bréanit proti vetejné dostupnému deepfake pornu poskozujicimu
zajmy dané osoby, je, obratit se na poskytovatele webové stranky s ryze soukromopravni

74dosti na dodrzovani podminek uzivani jeho webovych stranek.*’

46 The UK’s Online Safety Bill: Where are we now? [online] DAC Beachcroft. [cit. 17.4.2023] Dostupné
z: <https://www.dacbeachcroft.com/en/gb/articles/2022/december/the-uk-s-online-safety-bill-where-are-we-now/
47 C1. 5 pism. b) navrhu Naiizeni Evropského parlamentu a Rady, kterym se stanovi harmonizované pravidla pro
umélou inteligenci (Akt o umélé inteligenci) a méni urcité legislativni akty Unie, COM(2021) 206 final,
2021/0106(COD).

“ C1. 52 tamtéz

4 FERNANDEZ, Angelica. Regulating Deep Fakes in the Proposed Al Act. [online] mediaLAWS. [cit. 17.4.2023]
Dostupné z: <https://www.medialaws.eu/regulating-deep-fakes-in-the-proposed-ai-act/>
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Je toto ale spravny piistup? Nebylo by — z hlediska zvySeni ochrany pied negativnimi
vlivy a ijmou zpusobenou Sifenim deepfakes — efektivnéjsi prenést alesponi ¢ast odpoveédnosti
pravé na poskytovatele sluzeb informaé¢ni spole¢nosti®’, a to jak poskytovatele hostingu, tak

provozovatele socidlnich siti ¢i webovych stranek? Nebo na samotné tvlirce umélé inteligence?

4.1.Navrhy

Cesky pravni ¥ad se v oblasti kyberkriminality prozatim nedostal tak daleko, aby trestal
1 samu vyrobu pocitacového programu schopného piekonat bezpe€nostni opatieni pocitacového
systému tak, aby k nému ziskal neopravnény piistup,’’ nebo naopak takového, ktery je schopen
ohrozit provoz obecné prospésnych zatizeni.’’ Neni ale relevantngj§i tuto upravu zpiisnit?
Paklize Ceské trestni pravo trestd nedovolenou vyrobu stfelné zbrané nebo jejich dild, at’ uz je
¢i neni takova zbrail vyrobena za ti€elem pachat dalsi trestnou ¢innost, neni nasnade¢ jit cestou
kriminalizace i vyroby takto nebezpecnych pocitatovych programi? Jisté, sam kod €i program
nemuze bez lidského pfic¢inéni napachat Skodu (ackoliv i to srozvojem umélé inteligence
nemusi byt brzy pravda), paklize se ale zpfistupni, Skoda mize dosdhnout nedozirné Site.
Paklize by pocitacovy program ohrozil chod nemocnice (jak se ostatné pomérné Casto stava u

hackerskych utokll), dopady na lidské zivoty ¢i zdravi mohou byt az fatalni.

Vratme se vSak k problematice deepfakes: Vytvoreni umélé inteligence (tedy prakticky
pouze nadmérné chytrého pocitacového programu), kterd je schopna znacnym zplsobem
zasahovat do osobnich a osobnostnich prav mnoha jednotlivci, a to zvIasté do tak intimni sféry,
kterou lidské sexualita je, by dle nazoru autora mélo byt kriminalizovano. Srovnejme praveé
s nedovolenym ozbrojovanim ¢i nedovolenym péstovanim konopi. Ac¢koliv v mnoha ptipadech
se bude jednat o vyrobu za ucelem pachani dalsi trestné ¢innosti — at’ uz §ifeni toxikomanie,
nebo neopravnéné usmrceni volné zijiciho zivocicha, existuji i ptipady, kdy si kdosi pouze bude
chtit vyrobit jen konopnou mast na atopicky ekzém nebo vyrobit zbran proti zvifatiim, kterd mu
zabiji slepice. Kde je tedy ta hranice, za kterou jiz kriminalizovat, a za kterou nikoliv? Jak velké
procento spolecensky negativnich jevli v dané oblasti je tfeba, aby zdkonodarce usoudil, Ze se

jedna o spolecensky Skodlivé chovani plo$né, a je tfeba jej zakazat?

Neni pravé 96 % pornografickych deepfakes, z nichz majorita je tvofena deepfakes

nekonsensualnimi, za hranici, za kterou by jiz mél zdkonodérce zasahnout? Véfim, Ze ano. Lze

50 Ve smyslu zékona &. 480/2004 Sb., o n&kterych sluzbach informaéni spole¢nosti a 0 zméné n&kterych zakond.
51 Ve smyslu § 230 odst. 1 tr. zak.
52 Ve smyslu § 132 tr. zak.
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zde zvolit analogicky pfistup k § 192 odst. 3 a 4 tr. zak, tedy kvalifikovanym skutkovym
podstatam trestného ¢inu vyroby a jin¢ho nakladani s détskou pornografii. Jedna skutkova
podstata kriminalizuje zptistupnéni pornografického dila, tedy ,,naptiklad promitnuti filmu,
videokazety nebo umisténi dila na takové misto, kde se s nim mize sezndmit kazdy,*> pficemz
na zaklad¢ druhé bude odnétim svobody na dve 1éta az Sest let potrestan pachatel, ktery spacha
vyse uvedeny ¢in vefejné piistupnou poéitacovou siti.>* Jistg, takové feseni stale ma sva rizika
¢i uskali. Stejn€ jako je blize popsano u soukromopravniho feSeni problematiky deepfakes,
nalézt konkrétniho Skidce muiize byt nadmiru tézké. Programdtofi schopni naprogramovat
umélou inteligenci tak schopnou, aby vytvofila uvéfitelné deepfake video, velmi
pravdépodobné budou disponovat i schopnostmi a technologii, aby po sobé¢ ,,zahladili stopy* —
s nejveétsi pravdépodobnosti budou vyuzivat nektery z anonymnich prohlizec¢ti, VPN, ¢i

jakoukoliv jinou technologii, ktera jejich identitu skryje.

To by vsSak pro zdkonodarce nemélo byti diivodem, pro néjz se vzdat snahy takovou
Skodlivou ¢innost potirat. Naro¢na realizace pravni normy neopodstatiiuje jeji uplné vypusténi,
respektive rezignaci na potirdni spolecensky negativnich vlivli. Vzhledem k rozsahu kapitoly si
vSak autor netroufa pfichazet s vlastnim komplexnim ndvrhem na potirani takové trestné
¢innosti, jelikoz kybernetickd trestnd c¢innost md& mnoho specifik daleko ptesahujicich

problematiku v kapitole probiranou.

Vzhledem k tomu, Ze chranénym objektem by v problematice deepfakes mélo byt
predevsim lidské soukromi, lidska distojnost, a do zna¢né miry i pravo ¢lovéka se svobodné
rozhodovat o pohlavnim Zivotg,>® je na misté zvazit i regulaci samého zpiistupnéni deepfake
videi. Efektivni by tak mélo byt cilit pravé na platformy, kde jsou pornograficka (a ptipadné i
dalsi deepfake) videa sdilena a jejich uzivatele. Je tak vhodné, aby ptipadné znéni popisu
skutkové podstaty trestného ¢inu dopadalo i na trestni odpovédnost pravnickych osob, v tomto
ptipadé prave provozovatelll internetovych stranek, ktefi imysIné zpftistupiiuji anebo umoziuji

zvetejhiovani deepfake pornografie.*®

53 JELINEK, Jiti. § 192 — Vyroba a jiné nakladani s détskou pornografii In: JELINEK, J. a kol. Trestni zikonik a
trestni 7ad s poznamkami a judikaturou. 9. vydani. Praha: Leges, 2022.

54§ 192 tr. zak.

55 SCERBA, Filip, § 185 In: SCERBA, F., a kol. Trestni zdkonik. Komentdr. 1. vydani (2. aktualizace). Praha: C.
H. Beck, 2022.

56 DVORAKOVA, M. Prdvo na informacni sebeurceni, s. 93
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Co se poté tyce samotného zveiejnéni a sdileni, Dvoiakova®’ navrhuje vlastni skutkovou
podstatu, ktera by méla pokryvat nedovolené Sifeni sexudlnich zaznamt jiného (revenge porn),
sama ale ve své navazujici praci poukazuje na znacnou provazanost mezi nekonsensudlni
deepfake pornografii a revenge porn. Danou skutkovou podstatu by zaradila mezi trestné Ciny
proti lidské déistojnosti v sexualni oblasti.’® V&im tak, Ze na jejim jiz znané propracovaném

zaklad¢é mize byt dale staveéno:

Nedovolené sireni sexudlnich zaznamii jiného

(1) Kdo neopravnené zverejni, rozsiri anebo zpristupni treti osobé fotografie, film,
pocitacove, elektronické nebo jiné pornografické dilo zachycujici jinou osobu
provozujici sexualni aktivity, explicitné zobrazujici jeji genitalni nebo analni oblast
nebo Zenska prsa anebo majici jiny sexualni charakter, a to bez souhlasu
vyobrazené osoby, bude potrestan odnéetim svobody az na dva roky.

(2) Odnétim svobody az na tri roky, zakazem cinnosti nebo propadnutim véci bude
pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 v umyslu ziskat pro sebe
nebo pro jineho majetkovy nebo jiny prospéch, zpusobit jinému skodu nebo jinou
vaznou ujmu, anebo ohrozit jeho spolecenskou vaznost.

(3) Odnétim svobody na Sest mésicii az pét let nebo penézitym trestem bude pachatel
potrestan,
a) uverejni-li spolecné s cinem uvedenym v odstavci 1 nebo 2 osobni anebo
kontaktni udaje vyobrazené osoby anebo jiné neverejné udaje,
b) dopusti-li se cinu uvedeného v odstavci I nebo 2 opakovane,
¢) spdcha-li takovy cin jako clen organizované skupiny,
d) zpusobi-li takovym c¢inem znacnou skodu, nebo
e) spdacha-li takovy c¢in v umyslu ziskat pro sebe nebo pro jiného znacny
prospeéch.
(4) Odnetim svobody na dveé léta az osm let bude pachatel potrestan,
a) zpusobi-li cinem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo
b) spacha-li takovy c¢in v umyslu ziskat pro sebe nebo pro jiného prospéch velkého
rozsahu.>®

Dvoréakova seznava, ze na zédklad¢ negativniho vymezeni trestych ¢inti v § 7 zakona €.
418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim by v nebyla nutna
novelizace tohoto predpisu. Bylo by tak mozné trestat provozovatele internetovych stranek,
které umoznuji zvefejiovani deepfake pornografie, jak je uvedeno vySe. Paklize na vzoru

Dvorakové budeme dale stavét, 1ze si predstavit i jednu ,,vS§eobjimajici® skutkovou podstatu

57 Tamtéz, s. 91
38 Tamtéz, s. 93
3 Tamtéz. Dvorakova v praci téZ velmi podrobné rozpracovava diivody pro urceni trestnich sazeb, aj.
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trestného ¢inu, kterd pokryje jak deepfake pornografii, tak revenge porn. Lze si predstavit alineu

druhou v odstavci prvém, jez by mohla znit:

[nebo] kdo neoprdavnéné zverejni, rozsiri anebo zpristupni treti osobée takovou
fotografii, film, pocitacové, elektronické nebo jiné pornografické dilo, které tato osoba

nevytvorila anebo k jeho vytvoreni nedala souhlas,

Takova zména by mohla mit potencial nejen potlacit tvorbu deepfake pornografie, ktera
ve valné vétsing ptipadu neni tvofena vyobrazenou osobou, pfi¢emz takova osoba zpravidla
k jeho wvytvoteni nedavd souhlas, ale také tzv. downmnblousing (fenomén spocivajici
v nekonsensudlnim tvofeni a piipadné sdileni fotografii Zenskych vysttih@)*® &i upskirting
(fenomén spocivajici v nekonsensudlnim tvoteni a piipadn¢ sdileni fotografii Zenskych

rozkroki, zpravidla vyfocenych ,,pod sukni*).®!

Stejné jako uvadi Dvorakova, tato skutkova podstata by mohla mit i do jisté miry
politicky piesah, a to v odstavci druhém.®? Kvalifikovana skutkovéa podstata zvySuje horni
hranici trestni sazby mimo jiné v ptipadech, kde ma pachatel za cil ohrozit spolecenskou
vaznost ¢i zpisobit vaznou Gjmu vyobrazené osob¢. V pfipadé, ze by se tedy jednalo napft. o
Sifeni pornografického videa politické oponentky za cilem poskodit jeji vefejny obraz a s nim 1

jeji popularitu mezi volici, tato skutkova podstata by méla kli¢ové postaveni.®®

Takovy krok by mohl byt podstatnym prvnim krokem v potlacovani nekonsensualniho
sdileni deepfake pornografie. Podstatnym krokem by vSak méla byt i medializace této
problematiky a s ni i spojeny vetejny tlak — od zdkonodarce i od Siroké vetfejnosti —na platformy
pro sdileni pornografického obsahu, aby se neddvaly prostor pro Sifeni deepfake pornografie,
tak, jak uz naptiklad u¢inila nejvétsi platforma Pornhub.®* Jen téZko lze povazovat profit, ktery
z tohoto protipravniho obsahu pornografické platformy ziskavaji, za souladny s dobrymi
mravy. Otazkou vSak zlstava, do jaké miry takové platformy sankcionovat za obsah uvetejnény
jejich prostiednictvim bez védomi provozovateld, Ze se jednd o deepfake. Lze si predstavit, ze

v pfipadé, Ze budou mit platformy explicitné¢ nastaveny podminky uzivani tak, aby byli

0 What is 'downblousing' as government announce plans to make it a criminal offence? [online] Yahoo!life [cit.
16.4.2023] Dostupné z:  <https://uk.style.yahoo.com/what-is-downblousing-government-announce-plans-
criminal-offence-105554646.htm1>

6 Stil za mnou, mobil vmém rozkroku. Takzvany upskirting je letni fenomén. [online] iDNES.cz
[cit 16.4.2023] Dostupné z:  <https://www.idnes.cz/zpravy/domaci/foceni-zen-na-ulici-bez-souhlasu-
upskirting. A220725 125442 domaci_vlc>

62 DVORAKOVA, M. Prdvo na informacni sebeurceni, s. 92

3 Tamtéz.
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uzivatelé aktivné odrazovani od sdileni takového obsahu, sankce by nebyla na misté. Paklize
by vsak platformy umoziiovaly, resp. neodrazovaly od, ba pfimo podporovaly sdileni deepfake
videi ¢i revenge porn, mohla by na né jiz dopadat navrhovana trestni Uprava. Dodate¢na

regulace by tak jiz nemusela byt na miste.

18



5. Zavér

Zijeme v dobg, kdy stale vice lidi hled4 informace o aktualnim déni na socialnich sitich,
potazmo na internetu.®® Se stale vétsi koncentraci a dostupnosti sdileného obsahu — zprav,
filmt, serialt, uméni ¢i pravé pornografie — vznikd mnoho problémi s ochranou zajmi a
ptedevsim prav jednotlivcl. Jak bylo zminéno vySe, pravo vzdy za technologickym a
spoleCenskym pokrokem vice ¢i méné zaostava. Pokud se touto optikou podivame na
problematiku deepfake, a to predev§im na jeji stranku pornografickou, je na misté ceského

zakonodarce ocenit.

Ceska pravni uprava jiz v tuto chvili miize poskytnout uréitou ochranu obétem deepfake
pornografie. V rovin¢ soukromopravni jiz je mozné uplatnit zdkonné instituty a Zaloby, které
mohou negativni dopad Sifeni deepfake pornografie pifinejmenSim limitovat, a to
prostiednictvim Zzalob negatornich, restitu¢nich a satisfak¢nich, jez nabizi jiz obcansky zakonik,
priCemz i v ptipad¢, Ze by bylo obtizné konkrétniho pachatele identifikovat a zalovat, 1ze vyuzit
instituti GDPR, aby byl poSkozujici material stazen z rtiznych pornografickych platforem.
Stejné tak tu urcitou ochranu skyta pravo vetejné, a to predevsim prostfednictvim §§ 181, 184

a pfipadn¢ 191 trestniho zédkoniku.

Stejn¢ jako u revenge porn, ani u deepfake pornografie neni na misté¢ usinat na
vaviinech. Pravni uprava stdle neni perfektni. Chybi zde jednotna uprava ochrany pied
neopravnénym sdilenim domnéle ¢i fakticky intimnich fotografii a videi, platformy pro sdileni
pornografie se mohou i pies urcité trestnépravni prvky sdileni deepfake pornografie schovavat
v ,,bezpecném pristavu® jenz jim poskytuje zakon o nékterych sluzbach informacni spolecnosti,
coz dale znesnadiiuje rychlou a efektivni ochranu obétem, jejichz cilem je co nejrychleji
inkriminovana videa znepfistupnit. Autor téZ povazuje za proporcionalni kriminalizovat i samu
tvorbu umélé inteligence, kterd je s to masove generovat pornografické fotografie ¢i videa obéti.
Ceské pravo v oblasti kyberkriminality ma je§té mnoho mezer, do nichz spada i problematika

deepfakes.

Na zavér vSak mizeme s ulevou konstatovat, ze Ceské republice se prozatim problém

deepfake pornografie vyhyba. S rychlym rozvojem umélé¢ inteligence se vSak tato situace miize

85 Infografika: Socidlni sit¢ nahrazuji zpravodajstvi. [online] Asociace.biz [cit. 16.4.2023] Dostupné z:
<https://www.asociace.biz/0-asociaci-novinky/infografika-socialni-site-nahrazuji-zpravodajstvi>
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zménit prakticky ze dne na den a Ceské pravo by mélo byt pfipraveno, Skody jinak mohou byt

nedozirné.
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