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Kyberkriminalita dnes

Text se ¥nuje z hmotapravniho pohledu skutkovym podstatantipaovych trestnyckeina
a dalSim relevantnim ustanovenim trestniho zakoniketrne navrhu jeho novelizace
projednavaném v séasnosti v Poslanecké @novns CR. Zawr obsahuje stiny vycet

negastjSich spoléensky skodlivych jednani spojenych s kyberprostorem

Cybercrime today

The text deals with so called computer crimes atherorelevant provisions of the Czech
Criminal Code (from the point of view of the subgtae law), including the draft currently
discussed in the Chamber of Deputies of the CzeguBlic. It contains also a brief list of the

most common socially harmful conduct associatel eyberspace.



Kyberkriminalita dnes

Kyberkriminalita dnes.Co si pod tim fedstavit? Na jednu stranu tak Gzké téma, na stranu
druhou naopak velmi, velmi Siroké.u&aime nejprve u toho uzSiho, resp. nejuzsiho.
Kyberkriminalita v tomto smyslu znamen&itou specifickou vyse kriminality obecr jako
takové, & uz se hovii o kriminalit zjevnécdi latentni. Budeme-li chtit byt skutes Gzkostni

co do obsahu kyberkriminality, igtaneme v ramci trestniho zakona &kalika malo
skutkovych podstat specifickych pro kyberkriminalia to trestn€iny neopraveny pistup

k pccitacovéemu systému a na@siinformaci dle § 230 zakona 40/2009 Sb., trestni zakonik
(dale jen ,TZ"), opateni a pechovavani Pstupového zidzeni a hesla k @itacovému
systému a jinych takovych dat podle § 231 TZ a pp8hki zdznamu v géacovém systému a

na nosti informaci a zasah do vybavenigitace z nedbalosti podle § 232 TZ. Stné, jasné,

jednoduché. Lerealitu nepostihujici.

Nasledujici text se protarmuje z hmotgpravniho pohledu uvedenym skutkovym podstatam a
dalSim relevantnim ustanovenim trestniho zakonikéetn: navrhu jeho novelizace
projednavaném v séasnosti v Poslanecké&novrs CR. Zawr pak obsahuje stény vycet

negastjSich spoléensky skodlivych jednani spojenych s kyberprostorem

Pocitacoveé trestn&iny

Uvedenéii tzv. paiitatove trestn&iny zahrnuji celkengtyii samostatné a zaraveakladni
skutkové podstaty. Trestnyndinem se dema zakladnimi skutkovymi podstatami je
neopraviny pristup k péitacovému systému a n@siinformaci dle § 230 TZ, ktery
v prvnim odstavci dopada na jakykoliv neopré&wnpiistup k pgitatcovému systému a nd@si
informaci?® tzn. takovy pistup, @i némZ pachatel fekon& bezpmostni opaeni majici za

kol pifstup omezif. V sowsasné dob se jednd népstji o piekazku omezuijici ifstup

! prispivek vznikl za podpory programu rozvojédnich oblasti na UniverzitKarlow (PRVOUK) P06
"Verejné pravo v kontextu europeizace a globalizadaderdinator prof. JUDr. PhDr. Michal TomasSek, DrSc.
2 vzhledem k tomu, Ze se jedna o nejfrekventéjfre paitatovych trestnyckini, je mu zde smovan &tsi

prostor.

% Takovym nosiem je typicky nap harddisk, DVD, USB flash disk aj.

*Viz Samal, P. a kol. Trestni zakonik: koméngi vyd. C.H. Beck: Praha, 2012, str. 2305.



k fyzickému z#izeni prostednictvim internetu v podéhfirewallu> obvykle téZ zarove za
pouZiti ochranného softwaru typu antivirového pamgu’ piipadré tzv. antispywaré.
Bezpe&nostnich opdéeni si uzivatel nemusi ani byti zceledom (nap. ma utité powdomi o
tom, Ze pouziva daky antivirovy program zabtajici priniku nevyzadaného softwaru do
vlastniho z#&zeni a vyhledavajici takovy Skodlivy software (tawalware) jiz pipadré
newdomky nainstalovany, netusi vSak jiz, Ze &mti daného antivirového programu je
zarove antispyware, ktery mé za ukol nedovolit Zadnénftwsou bez pedchoziho souhlasu
uZivatele sledovat data vizzeni® A samo#ejmé nelze opomenout ani zakladni ochranu
obsahugi piistupu prosednictvim hesla, bez ohledu na jeho snadnou prodtmoist i

naopak silu.

Naplréni objektivni strdnky skutkové podstaty trestnétiou neopraveného pistupu

k pccitacovéemu systému a na@siinformaci dle 8 230 odst. 1 TZ ke byt samotnym cilem
pachatele (nap pachatel chce zjistit obsah n&siinformaci, nap USB flash disku
chraréného heslem, aniz by v3akéhv umyslu s daty tam uloZenymi jakymkoliv igobem

manipulovati k nim pridat data jind).

Nebude vSak vyjimkou, aby uvedené jednani sloyako piprava k dalSimu jednani, zejm.
v podolg naphujici objektivni stranku zakladni skutkové podstatsestného ¢inu
neopraviného pistupu k péitacovému systému a n@sinformaci dle § 230 odst. 2 TZ. Zde
jiZ nezalezi na opra¥nosti ziskani fistupu k pgitatovému systému nebo néisinformaci.

Muze tedy jit o pistup opravany, jako napiklad piistup administratora spravujiciho firemni

® Firewall je ,sfové zdizeni, které slouZi kizeni a zabezgevani sfového provozu mezi sfni s mznou
arovni divéryhodnosti a zabezpeni,” viz Wikipedie, Firewall. Dostupné na

http://cs.wikipedia.org/wiki/Firewall (11. dubna 2014). Zjednodu$erize firewall popsat jakocaste&ng

prostupnou ifizku propoudfjici obéma sn&ry pouze wita do jisté miry o¥iena data §etné zohledrni mista
jejich urceni).

® Tzv. antivir je ,pa@itatovy software, ktery slouZi k identifikaci, odstovani a eliminaci pstacovych viri a
jiného  Skodlivého software (malware),” viz Wikipedi Antivirovy program. Dostupné na
http://cs.wikipedia.org/wiki/Antivif11. dubna 2014).

" Tzv. spyware je psitatovy ,program, ktery vyuziva internetové strankydesilani dat z pgtace bez ¥domi

jeho uzivatele,” viz Wikipedie, Spyware. Dostupreghitip://cs.wikipedia.org/wiki/Spywar€l 1. dubna 2014).

8 Tzv. spyware nemusi znamenatinpé ohroZeni #ézeni jako nap pii napadeni virem, aviak samotné
sledovani dat e byt vyraznym zasahem do soukromi uZivatele, m&mb pfipadech ,odposlechuti
»<odpozorovani“ citlivych osobnich adgjhesel atp.

°V pripadt prili$ kratkych hesel, hesel jako ,heslo®, ,aaaad23456789" atp.



sit v ramci pracovépravnich povinnosti, stejntak jako gistup neoprawmny, kterym je
zarover naplréena skutkova podstata trestnétiou neopravéného pistupu k pditacovému
systému a nosi informaci dle § 230 odst. 1 TZ, kterd vSak prgpatobré bude fakticky

konzumovana.

Skutkovou podstatu trestnélimu neopravaného gistupu k pditacovému systému a n@si
informaci dle § 230 odst. 2 TZ Ize naplnit pest&kélou jednani sgdvajicich zpravidla
v neopraviiném nakladani s uloZzenymi daty, k nimz pachatekatigristup. Dle § 230
odst. 2 pism. a) TZ tak Ize ¢mit neopraveénym uzitim uloZzenych dat. Dle § 230
odst. 2 pism. b) TZ tak lze¢mit jejich neopravinym vymazanim nebo jejich jinym
znicenim, poSkozenim, znou, potl@denim, snizenim jejich kvality nebo jejicktinénim
neupotebitelnymi. Dle 8§ 230 odst. 2 pism. c) TZ tak Izéinit jejich padlanim nebo
pozmenénim tak, aby byla povazovana za prava nebo podle lylo jednano tak, jako by to
byla data prava. Dle § 230 odst. 2 pism. c) TZlz&kwinit jejich neopraviinym vlozenim
nebo jinym zdsahem do programového nebo technickgbaveni peitate nebo jiného
technického zdzeni pro zpracovani dat.

Ke znakim kvalifikované skutkové podstaty patimysl zmgsobit jinému Skodu nebo jinou
Ujmu nebo ziskat sélnebo jinému neopra¥ny prosgch, nebo umysl neoprasm: omezit
funkénost pa@itacového systému nebo jiného technickéh&izami pro zpracovani dat, nebo
spachanicinu uvedeného v odstavci 1 nebo 2 jaken organizované skupiny, @gobeni
takovym ¢inem zn&né Skody nebo $kody velkého rozs#hnebo nebo ziskéani zirgého
prosgichu nebo prosghu velkého rozsafii nebo zfisobeni vazné poruchy sinnosti
organu statni spravy, Uzemni samospravy, soudu firébo organu J&jné moci nebo

zpasobeni vazné poruchydinnosti pravnické nebo fyzické osoby, ktera je phdtelem.

Objektivni stranku skutkové podstaty trestnéfrau opateni a pechovavani fistupového
zaizeni a hesla k gitacovému systému a jinych takovych dat dle § 231 EzZnaplnit pouze
v Umyslu spachat trestn§in poruseni tajemstvi dopravovanych zprav podl83 &dst. 1
pism. b), ¢) TZ nebo trestnyin neopraviného gistupu k poitacovému systému a nd@si
informaci podle 8§ 230 odst. 1, 2 TZ, a to naklanarsi prostedkem utenym k takovému
jednani. Mize jim byt dle 8§ 231 odst. 1 pism. a) TZ hagdizeni nebo jeho sd@ést nebo

paocitacovy program, vytvéené nebo fizpusobené k neopragnému pistupu do sit

19K vysi 8kody zde a déale srov. § 138 odst. 1 TZ.
MK vysi prosgchu zde a déle srov. § 138 odst. 2 TZ.



elektronickych komunikaci, k g@atovému systému nebo k jehRdsti; dle § 231 odst. 1
pism. b) TZ nap pciitacové heslo, pomociéhoz Ize ziskat ffistup k p@itacovému systému
nebo jehaiasti. V obou fipadech musi dojit k nakladani v podatyroby, uvedeni do aiu,
dovezeni, vyvezeni, provezeni, nabizeni, zpedkbvani, prodeje nebo jinéhoiigiupreni,

sokE nebo jinému op&eni nebo pechovavani.

| zde Ize naplnit kvalifikovanou skutkovou podstapachaninginu jako ¢len organizované
skupiny nebo ziskdnim takovytinem pro sebe nebo pro jiného Zného prosgchu nebo

prosgchu velkého rozsahu.

Objektivni stranku skutkové podstaty trestnéhou poskozeni zaznamu v @tacovém
systému a na nasiinformaci a zasah do vybavenigitate z nedbalosti dle § 232 TZute
naplnit, kdo zf@sobi na cizim majetku poruSenim povinnosti vypliciage zamstnani,
povolani, postaveni nebo funkce nebo uloZzené poaktena nebo smlugrpievzaté znénou
Skodd? tim, Ze ugitym zpisobem znehodnoti data uloZena ¥ifgovém systému nebo na
noski informaci (znéi, poskodi, pozini nebo dini neupotebitelnymi), nebo &ini zasah do
technického nebo programového vybaventifade nebo jiného technického izzeni pro

zpracovani dat.

Spachat uvedené tzv. paitacové trestn€iny maze za spléni uvedenych podminek fyzicka
i pravnickd& osoba, viz § 7 zakona418/2011 Sb, o trestni odg@nosti pravnickych osob a
fizeni proti nim (dale jen ,ZTOPO?% Pouze skutkova podstata trestnéfimu poskozeni
zaznamu v pdtacovém systému a na nosiinformaci a zasah do vybaveni ditace
z nedbalosti dle § 232 TZ vyzaduje specialni subjeiim mize byt ,jednak osoba (fyzicka
nebo pravnickd), ktera vykonava zgtmani, povolani, postaveni nebo funkci, jednaka |
osoba (fyzicka nebo pravnickd), ktera poruSila n&ko ulozenou nebo smluvprevzatou

povinnost.*

Objektem peitacovych trestnycheina je ,zajem na ochranpctitatovych systém a jejich
Casti, dale dat v nich uloZenych a dat uloZenycmaostich informaci a také na ochkan
pocitaci nebo jinych technickych ¥aenich pro zpracovani datgal neopravénymi pristupy

12 7piisobenim kody velkého rozsahu Ize naplnit kvalifitou skutkovou podstatu trestnétimu poskozeni
zaznamu v péitatovém systému a na nosiinformaci a zdsah do vybaveni gitace z nedbalosti dle
§ 232 odst. 1,2 TZ.

3K tomu blize srov. § 110 TZa § 1 odst. 1 a 2 PTD

14 viz Samal, P. a kol. Trestni zakonik: koménga vyd. C.H. Beck: Praha, 2012, str. 2323.



a zasahy®

Z hlediska subjektivni strnky vyZaduji zakladniutlové podstaty trestnéh@inu
neopraviného gistupu k pditacovému systému a n@sinformaci dle § 230 odst. 1 TZ a dle
§ 230 odst. 2 TZ a trestnélktnu opateni a pechovavani fistupoveho zidzeni a hesla k
pacitacovému systému a jinych takovych dat dle § 231 dd3tZ umysiné zavini, zatimco

k naplreéni skutkové podstaty trestnébimu poskozeni zdznamu v ftacovém systému a na
nosti informaci a zasah do vybavenigitace z nedbalosti dle § 232 odst. 1 TZ posta
zaviréni z hrubé nedbalosti, jak ostatnazev nazralje. Hruba nedbalost je takova, kdy
.pristup pachatele k poZzadavku nalezité opatrnosticsévo z'ejmé bezohlednosti pachatele

k zajmam chrarnych trestnim zakonent®

Co se tye subjektivni stranky u kvalifikovanych skutkovypbdstat peitacovych trestnych
¢int, umysl se vyZzaduje pro naphi skutkové podstaty trestnéhionu neopravaného
pristupu k pditacovému systému a na@sinformaci dle § 230 odst. 3 pism. a) i b) TZjste
tak dle 8§ 230 odst. 4 pism. a) TZ (v tomtdppcd vyplyva z povahy ¥ci), totéz plati pro
naplreni subjektivni strAnky skutkové podstaty trestnéfimu opateni a pechovavani
piistupového zdzeni a hesla k pitacovému systému a jinych takovych dat dle § 231 dist.
pism. a) TZ. Ve vSech ostatnictigadech kvalifikovanych skutkovych podstatfacovych
trestnych¢éina post&i nedbalostni zavimi okolnosti zvlas pritéZujici, zde vzdy v podab
téz8iho nasledkd’

Zde uvedenéiit pocitacove trestn&iny jsou zdazeny v ramci hlavy V. trestniho zakoniku.
Krom¢ kvalifikované skutkové podstaty trestnéh@inu neopraviného pistupu Kk
pocitatovému systému a nd@siinformaci dle § 230 odst. 1, 5 TZ nebo dle § 28t. 2,

5 TZ, kdy jde o zI&in,*® jedna se ve v&echipadech o feiny.*®

15 Viz Novotny, O., Vokoun, R., Samal, P. a kol. Trépravo hmotné. 6. vyd. Wolters KIuw€R, a.s.: Praha,
2010, str. 209.

8 Viiz Samal, P. a kol. Trestni zakonik: koménga vyd. C.H. Beck: Praha, 2012, str. 2323.

Y Srov. § 17 pism. a) TZ a § 230 odst. 4 pism. p)dEa €), odst. 5 TZ, § 231 odst. 2 pism. b)t®RIFZ a

§ 232 odst. 2 TZ.

18 7a uvedena jednani hrozi trest sdrsvobody s horni hranici osmi let, a tedy se drefeo petin, srov. § 14
odst. 2 TZ. Vzhledem k tomu, Ze horni hranice trexdréti svobody za uvedend jednani je zarow&si nez

deset let, nejjde o zvlag zavazny zl6in, srov. 8 14 odst. 2a 3 TZ.

19 7a uvedena jednani hrozi trest sdlisvobody s horni hranici Sestsioi, jeden rok, di léta, ti léta nebo pt



DalSi relevantni ustanoveni

Vyjma tzv. p@itacovych trestnyciEini ovSem reaguje trestni zdkonik i dalSimi ustanaweni
na ,kyberrealitu®, tj. realitu neodmysliteirspojenou s kyberprostorethCini tak gedevsim
prostednictvim uvedeni zvl&s pritéZujici okolnosti u #kterych skutkovych podstat
spaivajici ve spachantinu verejné nebo véejné pristupnou poitacovou siti. Dle § 117
pism. a) TZ je trestnyin spachan v@jré¢ mimo jiné tehdy, je-li spachan #&gr¢ pristupnou
positatovou sit?t Z hlediska spachandinu veejns pifstupnou poitatovou siti jakoZto
okolnosti podmiujici pouZiti vy3si trestni sazfyse jedna o skutkovou podstatu trestného
¢inu neopravaneho nakladani s osobnimi udaji dle § 180 odstp&fh. b) TZ, pomluvy dle

§ 184 odst. 2 TZ, #ni pornografie dle § 191 odst. 3 pism. b) TZ, byra jiného nakladani s
détskou pornografii dle § 192 odst. 3 pism. b) TZersi toxikomanie dle § 287 odst. 2
pism. c) TZ, kiveho obvirgni dle 8 345 odst. 3 pism. b) TZ, nésili proti Skdpobyvatel a
proti jednotlivci dle 8 352 odst. 3 pism. b) TEgnobeni naroda, rasy, etnické nebo jiné
skupiny osob dle § 355 odst. 2 pism. b) pddrecovani k nenavistiwi skupiné osob nebo k
omezovani jejich prav a svobod dle § 356 odsts&pa) TZ, zaloZeni, podpory a propagace
hnuti smétujiciho k potlgeni prav a svobodlovéka dle 8§ 403 odst. 2 pism.a) TZ a
podrécovani uténé valky dle § 407 odst. 2 pism. b) TZ. Pachatdlestnéhcatinu dle § 192
odst. 3 pism. b) TZ, § 352 odst. 3 pism. b) TZ,58 ddst. 2 pism. b) TZ a § 356 odst. 3
pism. a) TZ nmiZe byt i pravnicka osoba, viz 8 7 ZTOPO.

let — ve vSechéthto fipadech se jedna dqtin (v pripad precinu posSkozeni zaznamu v @itatovém systému

a na nosii informaci a zasah do vybavenigftace z nedbalosti dle § 232 TZ iz vzhledem k tomusé&gedna o
nedbalostni trestn§in), srov. § 14 odst. 2 TZ.

20 Kyberprostor zahrnuje veskery virtualni prostamiyt i swt mobilnich telefoi a obecs i viech z#izeni
pracujicich ve spojeni s internetem, resp. v prassdti. Z kyberprostoru by proto néla byt vynechavana ani
nag. problematika webovych kamer, bezdratovych tisk&je obdobnych zé&eni, bezpénostnich alarr atp.
Spolu s rozvojem inforndaich a komunikénich technologii se stale roa§je oblast jejich pouziti: jiz davno se
nejedna o pouhou komunikaci prigstnictvim e-mail nebo fiznych komunikatar (software zajifujici psanou
komunikaci v realnéntase — tzv. ,instant messaging"“), naopak kyberprastsahuje do mnoha dalSich oblasti,
v¢. nag. dalkového ovladani rodinného domugegunovani agendy ke&jné spravy na internet a do podoby
raznych véejré ptistupnych databazi, takéetrg virtualnich konferenci, zdravotnickych UkKoprovadgnych na
délku, sledovani pohybu zasilek i osob, ziskav&oebaich Gddj (& uz se souhlasem subjektu (dagbo bez
ngj) atp.

2L Vefejng pifstupnou peitatovou siti se rozumi ,furikai propojeni péitaci do siti s cilem vytvt informasni
systém pracujici s tzv. dalkovyntigtupem, jakym je f@devsim internet a jiné podobné infoemasystémy,”
viz Samal, P. a kol. Trestni zakonik: koménga vyd. C.H. Beck: Praha, 2012, str. 1300.

?Viz§17TZ



Ani vySe uvedenymi skutkovymi podstatami se vSakalvz ke kyberprostoru zcela
nevyterpava. Vzhledem ke &ni 8 117 pism. a) TZ, podle¢imoz je trestnycin spachany
verejné pristupnou peéitacovou siti spachan ¥gng, je nutno sledovat i tento znak, tedy
spachani trestnéhinu verejné, neba@ je mozné ho naplnit mimo jiné pr&prostednictvim
verejné pristupné poitacove sié. Relevantni jsou proto téZz skutkové podstaty egdsbcinu
teroristického utoku dle 8§ 311 odst. 2 alinea 2 m@nobeni naroda, rasy, etnické nebo jiné
skupiny osob dle § 355 odst. 1 pism. a) i b) TZJroovani k nendvisti &i skupirg osob
nebo k omezovani jejich prav a svobod dle § 358.dd§Z, podicovani k trestnémdinu
dle 8 364 TZ, schvalovani trestnékimu dle 8§ 365 odst. 1 TZ, projevu sympatii k hnuti
smétujicimu k potl@eni prav a svobodloveéka dle § 404 TZ, popirani, zpochydyvani,
schvalovani a ospravedivani genocidia dle § 405 TZ a p@dovani uténé valky dle 8 407
odst. 1 TZ. Pachatelem trestnétiou dle 8 311 odst. 2 alinea 2 TZ, § 355 odst.shpia) i

b) TZ, § 356 odst. 1 TZ, §364 TZ, § 404 TZ a § Z@bmiZe byt i pravnicka osoba, viz
8 7 ZTOPO.

Do skupiny pr&¥ uvedené spada i skutkova podstata trest@ého tyrani zviat dle § 302
odst. 1 pism. b) TZ, kterou naplni ten, kdo tyrarevsurovym nebo tryznivym #pobem
verejné nebo na mistverejnosti Fistupném, a skutkova podstata trestné&no vytrznictvi
dle 8358 odst. 1 TZ, kterou naplni, kdo se dopwstejré¢ nebo na mist verejnosti
piistupném hrubé neslusnosti nebo vytrznosti. Misdi@jrosti [Fistupné je ,kazdé misto,
kam ma pistup Siroky okruh lidi individuakhneutenych a kde se také zpravidla vice lidi
zdrZuje, takzZe tyrani ztdte miZze vnimat vice lidi, kyv doke ¢inu tam nemusi bytitomni.
Takové misto vS8ak nemusi byigiupné bez omezeni komukoli a kdykoli ..., nybostgi, Ze
jsou gistupné jen &kterym osobam @enym nap. povahou jejich zagstnani nebo jinak a
v urgitou dobu ...%% Takovym neviejnym mistem proto fize byt z hlediska kyberprostoru
nag. i uzavena firemni poitacova sf, ke které bude mit ffstup Siroky okruh blize
neukenych osob (nap po zadani fisluSnych pihlaSovacich Gdaj opraviujicich uzivatele-
zanestnance ke vstupu do prostoru¢kitaniz by se vSak jednalo o fe@¢ pristupnou
pocitacovou st. V pripad, Ze k takové uzdaené siti bude mitifstup jen maly okruh blize
neucenych osob, ne#éio by se jednat o spachatinu na mist verejnosti gistupném a tim
spiSe ne o spachafinu verejré pristupnou poitacovou siti, nicmé# stale nize dané jednani

z hlediska okruhu moznych zasazenych 65dobsahnout takové intenzity, aby se jednalo o

2 Viz Samal, P. a kol. Trestni zakonik: koménga vyd. C.H. Beck: Praha, 2012, str. 3013 a 3324.

24 7asazenych osob ve smysieh, na koho ritze mit pozorované jednani vliv — typickiiizejici.



spachanéinu vaejre dle 8 117 pism. a) TZ, a to ,jinym obdab@innym zpisobem?®.

DalSi prvek kyberprostoru lze naléztagh skutkovych podstat, které operuji seigyg@nim
urtitého obsahu nebo jehainénim veejré pristupnym, kdy takovym zwejnénim bude i
zveejréni nebo zpistupréni na veéejné pristupné poitacové siti, typicky na Internetu.
Ovsem zejména Vifpadt zverejréni nebo zpistupréni na tzv. socidlni sffi bude teba
zabyvat se kazdym jednotlivym konkrétniffigadem z hlediska posouzeni, zda jefeyeni
nebo zpistupréni takové intenzity, jaké odpovida spachafihu verejné pristupnou
pocitacovou siti dle 8 117 pism. a) TZ. Ji#ivee bylo judikovano, ze spachatinu e-mailem
takoveé intenzity bez dalSiho nedosahuje.ippg@E profilu na socialni siti jeréba nejprve
rozliSit, zda je veejny nebo naopak netgny. U veejného profilu k gBmu méa pistup
zpravidla kdokoliv, pipadré s omezujici podminkou vlastnihét na dané socialni sffi.
Zverejréni nebo zpistupréni obsahu na takovém profilu proto bude svou iritenz
odpovidat spachanéinu veejné pristupnou poitacovou siti. U neviejného profilu je
obvykle gistup ostatnich uzivatieldané sit néjakym zpisobem dale omezen. Je prateba
sledovat, kolik osob mohlo nebo stale §edtiZze mit gistup ke zvEejnénému obsahu. Skala
variaci z#&ina u rekolika malo osob, které majitigstup ke zvEejnénému obsahu na daném
Uctu, a gres menséi vetsi skupiny (nap Zaci jedné Skolnkidy nebo celé Skoly) se dostava az
na tisice uzivatél?” Jsou ovdem i takové profily, kde naopak jejichatbseni viditelny
nikomu krong samotného uZivatele-autora. Proto Ize teprve k&adétakového posouzeni
dojit k za¥ru, zda se mohlo jednat o spachému s obdobnou intenzitou jako spachani
verejné pristupnou poéitacovou siti. Z hlediska relevantnich skutkovych patst tomto
smeéru prichazi v ivahu skutkova podstata trestn&ha neopraviéného nakladani s osobnimi
Gdaji dle 8§ 180 odst. 1 a 2 TZ, poruSeni tajemiggtin a jinych dokumerit uchovavanych v
soukromi dle § 183 odst. 1 T&feni pornografie dle § 191 odst. 1 TZ a vyroby ahio
nakladani s &skou pornografii dle § 192 odst. 2 TZ. Pachatetesstnéhocinu dle § 192
odst. 2 TZ niZe byt i pravnicka osoba, viz 8§ 7 ZTOPO.

% Socialni sf je ,virtuéni propojeni skupiny lidi, umagjici mezi nimi sdilet izné typy informaci,* viz
Aktuélré.cz, Socialni sé dostupné néttp://www.aktualne.cz/wiki/veda-a-technika/sociadite/r~i:wiki:1456/
(10.4.2014).

% U nefastji pouzivanych socialnich siti typu Facebook, Geoglaj. je vzhledem k mnoZstvi uZivditehto

podminka z hlediska omezeni mnoZstvi osolfistypem k profilu, na émz je obsah zwejrén, prakticky
bezvyznamna, u lokalnich sitiigtupnych nap pouze pro witou omezenou skupinu osob (diagtudenti jedné
t¥idy), by bylo teba posoudit kaZdyipad samostatn

" Napr. Facebook omezuje mnoZstvi kontakiv. ,pratel”, které jsou navazany na jeden profil, satjsic.



Svym zpisobem se dotykaji oblasti kyberprostoruékteré dalSi skutkové podstaty, k nimz
pati i trestny¢in poruseni tajemstvi dopravovanych zprav dle 882V prvnim odstavci se
vztahuje mimo jiné k umysinému poruSeni tajemstetodych, textovych, hlasovych,
zvukovychc¢i obrazovych zprav posilanych priednictvim si elektronickych komunikaci a
pritaditelnych k identifikovanému ¢astniku nebo uZivateli, ktery zpravuijpma, a k
nevaejnému penosu poditatovych dat do péitacového systému, zépnebo v jeho rdmci,
véetnd  elektromagnetického vyPavani z pdéitatového systému, ipnasejiciho takova
positatova date® viz § 182 odst. 1 pism. b) a ¢) TZ. Typicky prgfgde nap. o e-mail, se
kterym se dosud adresat n#rmoznost seznamft. Klicovy je proto okamzik, kdy poprvé
vstoupi uzivatel do své e-mailové schranky potée-toail dorazil na misto svéhoceni, tj.
na gislusny server, jehoz prastnictvim se mize adresat s obsahem e-mailu seznamit. Déle
se dotyka kyberprostoru i druhy odstavec 8§ 182Kdgz se zde hovd o prozrazeni nebo
vyuziti tajemstvi, 0 &mz se pachatel dozeél z prenosu progednictvim sié elektronickych
komunikaci, ktery nebyl den jemu. ObdobhtéZz zékladni skutkova podstata trestnéino
poruseni tajemstvi dopravovanych zprav dle § 182.&dpism. c) TZ, kterou iie naplnit
pouze specialni subjekt, a to mimo jiné Zatnanec provozovatele ftacového systému
anebo kdokoli jiny vykonavajici komuniéai ¢innosti, pokud pozini nebo potl& mimo
jiné zpravu podanou nekmnym penosem péitacovych dat nebo jinym podobnym
zpisobem. Pachatelem trestnétiou dle 8§ 182 odst. 1 pism.b) a ¢) TZ i § 182 ofist
pism. ¢) TZ niZe byt i pravnicka osoba, viz 8 7 ZTOPO.

Vynechat nelze ani skutkovou podstatu trestnéimo poruseni tajemstvi listin a jinych
dokument uchovavanych v soukromi dle 8§ 183 odst. 1 TZ, &teaktéZz dopada na
neopraviiné nakladani s e-maily a dalsim obsaf®rkdy? postihuje jednani spivajici

Vv neopraviném porudeni tajemstvi mimo jiné g@covych dat nebo jiného zéznathu
uchovavaného v soukromi jiného tim, Ze jeteyd, zgistupni teti osold nebo je jinym

zpusobem pouzije. Z hlediska e-mailu se bude jedrnakové neoprawmé nakladani s nim
od okamZiku, kdy se adresat mohl s jeho obsahemas&tz’” bez ohledu na to, zda tak

2 Vztahuje se k tzv. pdtacovym dafim, viz Samal, P. a kol. Trestni zakonik: koméngi vyd. C.H. Beck:
Praha, 2012, str. 1809.

% Srov. rozhodnuti Nejvy$siho soud@® 8 Tdo 407/2011 a 11 Tdo 349/2009.

%0 Napr. zpravy na sociélnich sitich, jakékoliv uloZzenétsary — fotografiesi obrazky, videa, dokumenty atp.

31 Maze jit nap. o zAznam zachyceny pomoci webové kameryditaio , viz Samal, P. a kol. Trestni zakonik:
komentd. 2. vyd. C.H. Beck: Praha, 2012, str. 1823.

32K tomu srov. vySe uvedené ohlédrstupu do e-mailové schranky a moZnosti seznéerstabsahem e-mailu.



skute&ng ugini ¢i nikoliv.

Aby byl vyget nefasgji relevantnich skutkovych podstat Gplny, jgeda pidat jeSt
skutkovou podstatu trestnébimu poskozeni a ohroZeni provozu obeprosgsSného z#zeni
dle 8276 odst. 1 afip. i 2 pism. b) TZ (skutkova podstata trestnémou poskozeni a
ohroZzeni provozu obe&nprosgsného z#Hzeni z nedbalosti dle § 277 odst. 1 TZ zde
negipada s ohledem na subjektivni stranku v Uvahw.\jfkladového ustanoveni uvedeného
v 8132 TZ je obech prosgsSnym za@izenim mimo jiné i zdzeni a sit elektronickych
komunikaci, kdy proto takovym #aenim bude typicky nd@pserver, & uz pijde o server
firemni ¢i vyuZivany Sirokou viejnosti v ramci zapojeni do &itnternet. V Gvahu proto

piipada tato skutkova podstata zejméndipamt tzv. DoS nebo DDoS Gtdk*

Zde uvedené skutkové podstaty jsou ty, jez reagaji oblast kyberkriminality iimo

konkrétnimi ustanovenimi. Z hlediska tregiravni kvalifikace kriminality spojené
s kyberprostorem vSakiiphazi ke slovu sameégjme i fada dalSich skutkovych podstat,
typicky nag. skutkova podstata trestnéhinu podvodu dle § 209 T2 nebo poruseni
autorského prava, prav souvisejicich s pravem skijor a prav k databazi dle § 270 ¥z

V obou uvedenychifpadech mze byt pachatelem i pravnicka osoba, viz § 7 ZTOPO.

De lege ferenda

Pro doplrni je ovSemitba uvést relevantni planovanéémmy trestniho zékoniku de lege
ferenda. Jedna se o navrteglozeny vladou smovné k projednani dne 3. prosince 2013
jako sremovni tisk¢. 453 Navrh péita s tpravou skutkové podstaty trestnéhmu Sieni
pornografie dle § 191 TZfanim nové zakladni skutkové podstaty @pajici v pouziti

informaini nebo komunikéni technologie v Umyslu ziskatiiptup k dtské pornografii,

%K tomu viz dale.

3 pPrikladem mohou byt podvodna jednani v souvislostilénimi servery, kdy nap poskozeny po uhrazeni
pozadovanééastky obdrzi namisto slibeného mobilniho telefoalitek karet.

% Nap. roz&fovanim softwaru bezifslusné opraijici licence. Zasah do prava autorského oviem imtsi
nikoli nepatrny, picemz v Gvahu jefeba vzit pedevSim ,intenzitu takového zasahujigpb provedenéinu,
jeho nasledky, ..., vifpad déletrvajicich a opakovanych zaéah pocet takovych pipadi, délku doby
naruSovani konkrétniho chr&rého prava apod.“ Viz Samal, P. a kol. Trestni néikokoment& 2. vyd. C.H.
Beck: Praha, 2012, str. 2753.

3% Navrh je v sosasnosti projednavan v ramci Ustapravniho vyboru



piicemz inform&nimi nebo komunik&nimi technologiemi jsou veSkeré inforéma
technologie umaujici komunikaci a praci s gdacem. Jedna se o infora technologie
hardwarového i softwarového typu, &egtji jde proto v praxi o osobni i stolni {itec,
mobilni telefon, internet a internetovy prohti#é Objektem této nové zakladni skutkové
podstaty trestnéhd@inu vyroby a jiného nakladani sétdkou pornografii podle § 192
odst. 2 TZ je ochrana dfe ped sexualnim vykidstovanim a omezeni nebo alespo
zabragni Steni dtské pornografie prosdnictvim informanich nebo komunikaich
technologii® Objektivni stranku naplni, kdo pouZije inforom@ nebo komunikéni
technologii v umyslu ziskatristup k @tské pornografii, tedy bez ohledu na to, zdistpp k
détské pornografii skuta¢ ziskaci nikoli. Pachatelem rize byt kdokoli, musi vsak jednat
umysiné a v zdkonem poZadované pohnutce ziskstup k d@tské pornografii, pcemz

zavinini ve vztahu k &ské pornografii musi byt ve foemimyslu gimého>°

Déale vySe uvedeny navrh zavadiédecela nové skutkové podstaty, a t@¢ast na
pornografickém fedstaveni jako § 193a TZ a navazovani nedovolekgakekt: s dittem
jako § 193b TZP Skutkova podstata trestnékimu (tasti na pornografickémigdstaveni
jako § 193a TZ dopada né&ast na pornograficképredstaveni nebo jiném vystoupeni, ve kterém
(einkuje dig, pricemZ &astnit se takového fedstaveni Ize i prasdnictvim informatnich
a komunika&nich technologii. Objektem této skutkové podstaty gchrana déte ped
pohlavnim zneuzivanim a pohlavnim viils6ovanim a omezeni nebo alesppabragni
Siteni détské pornografie prosdnictvim informanich nebo komunikaich technologii.
Pachatelem iize byt kdokoli, zaviegni musi byt amysiné. Pachatelem trestnéimo dle §
193a TZ by mila moci byt i pravnickd osoba, vidanek 1l ¢asti teti navrhovaného zadkona a

divodovou zpravu ké&mu.

Nové navrhovanou skutkovou podstatu trestnéhmu navazovani nedovolenych kontiakt
s dittem dle § 193b TZ pak naplini, kdo progtdnictvim informanich nebo komunikaich

technologii navrhne setkani &itmladSimu patnacti let v amyslu spachat tresinypodle §

37V/iz bod 4.clanku | &asti prvni navrhovaného zékonaiavddovou zpravu k#mu.

% S ohledem na potencialni masovy dosah co d&upprijema, rychlosti a snadnosti ighi informaci
v kyberprostoru, vzhledem k jeliasovym, prostorovym a uzivatelskym spedifik

% Nepimy umysl (srozumni) zahrnuje utity prvek lhostejnosti, ovsem lhostejnost principé vylucuje
pohnutku, kterd jiz vyjadije ugity pozitivni vztah k dané okolnosti, viz § 15 adktpism. a) a b) TZ.

“0Viz bod 6.¢lanku 1 &asti prvni navrhovaného zakonaterddovou zpravu kému.

*1Viz bod 6.¢lanku | &asti prvni navrhovaného zékonaterddovou zpravu kému.



187 odst. 1, § 192, § 193, § 202 nebo jiny sexudintivovany trestngin (takovym jinym
sexuél® motivovanym trestnyndinem nuize byt nap. praw now kriminalizovana dast na
pornografickém fedstaveni podle § 193a TZ). Objektem této skutkmadstaty je ochrana
déti mladSich patnéacti letipd sexualnim vykisstovanim, ke kterému je navrh setkani
prostedkem, picemZ pouziti informénich a komunikénich technologii za tim da@lem
typowe zvySuje spoléenskou Skodlivost takového jednani. Objektivnirdttapachatel napini,
vyvine-li aktivni komuniké&ni ¢innost smérem k dikti prostednictvim informanich nebo
komunikanich technologii ve snaze vzbudit ¥nm rozhodnuti z8astnit se vzajemné osobni
schizky, a to v umyslu spachagktery z vyjmenovanych trestnyakina ¢i jiny sexualr
motivovany trestnyc¢in. Pachatelem trestnéhtinu navazovani nedovolenych kontaks
ditétem mize byt kdokoli, musi vSak jednat v Umyslémpém a v zakonem pozadované
pohnutce spachatéktery z vyjmenovanych trestnyaiint nebo jiny sexuak motivovany
trestny¢in.* Pachatelem trestnélinu dle 8§ 193b TZ by &la moci byt i pravnickd osoba,
viz ¢lanek Il ¢asti feti navrhovaného zéakona avddovou zpravu k ému.

Utoky v proskedi kyberprostoru

Oblast kybernetické kriminality zahrnuje pestrodlgkspoleéensky Skodlivych jednani, pro
jejichz blizSi vymezeni zde jiz neni prostofe$to vSak nelze pojmout kyberkriminalitu jako

takovou bez poznani alespoekterych nefasgjSich jednani.

Kyberkriminalitu lze rozdlit do nekolika podskupin v navaznosti na Umluvu o
kyberkriminalit*® (dale jen ,Umluva®) a jeji Dodatkovy protoKl(dale jen ,Protokol*). Do
prvni skupiny spadaji trestéény proti divérnosti, integri¢ a dostupnosti pidtacovych dat a

systéni.*> Lze sem zgdit wtSinu jednani zndmého pod nézvem socidlni inZeriyrst

42 Znak pohnutky musi byt obligatarmaplrén, pricem? se musi jednat o Gmystimy. K tomu viz vyse
poznamkaislo 39.

*3 ETS No.: 185, Convention on Cybercrime. Lze skae? s nazvem Umluva o itatové kriminalig, viz
nag. Grivna, T., Potak, R. Kyberkriminalita a pravo. Praha: Auditoriu208. Umluva vznikla v roce 2001 a
vstoupila v @innost 1. 7. 2004Ceska republika ji podepsala 9. Gnora 2005 a katifila 22. srpna 2013.

“ETS No.: 189, Additional Protocol to the Conventian Cybercrime, concerning the criminalisatioracfs of

a racist and xenophobic nature committed througimpeger systems.Ceska republika ji podepsala
17. kwtna 2013, dosud vSak neratifikovala.

*> Umluva uvadi téZ definiceskterych pojni jako ,pasitatovy systém®, peitatova data“ aj.



Zahrnuje nap tzv. nigerijské dopisy, phising, pharming, male/&ritoky miené na DNS/
hacking?® Gtoky spojené s elektronickym bankovnictihDoS ¢i DDoS?>° Do této skupiny
lze z&adit téZ tzv. APT atoky (Advanced Persistent THresgg@ivajici v sofistikovaném
dlouhodols planovaném promysleném atoku hama server velké spdaleosti, viadni
instituce atp. za vyuziti socialniho inzenyrst¥échnologickych znalosti. APT utok mnohdy
cili na sf jako takovou, a tudiZ na obecprosgsné zéizeni>!

Utoky vy3e uvedené jsou mnohdy pachany peastictvim organizované skupinyiipadré

organizované zkinecké skupiny?

Do druhé skupiny trestnyatini dle fazeni Umluvy pét trestnéiny souvisejici s pitadi, a
to falSovani uddj a podvod souvisejici s piteci. Tieti skupina zahrnuje trestng&ny
souvisejici s obsahem, ktery se tyk&tské pornografi8® Ve &tvrté skupii jsou pak

¢ Skodlivy software v mnohaiznych podobach. ke se jednat o tzv. trojského RofuZivatel nap. z internetu
stahuje utity obsah, aniz by si bylédom, Ze jeho saiasti je skryty malware) nebo jiné formye(v ad.).
Malware ma obvykle omez#i zcela vyadit funkénost napadeného ifzeni, ziskat z napadenéhdizani data
nebo si ho paoddit.

*” DNS (Domain Name System) je zjednoduSeémeteno geklada& sloZité IP adresy do podoby rap
www.seznam.cz Utok vedeny na DNS nappresnéruje dozadujici zdzeni bez ¥domi uZivatele na jinou
cilovou adresu.

8 \getns tzv. hacktivismu, tj. ideologicky orientovanéhackarského ttoku jako &ita forma kyberterorismu.

49 Zejm. ve spojeni se socialnim inZenyrstvim a rijgigimi dopisy — Gtonik nag. zasle na vybrané adresy e-
mail vizualré odpovidajici oficialnimu e-mailu bankovni nebdgjimstituce, v 8mz vyzyva adresata k potvrzeni
prihlaSovacich idéjna odkazované strance (zpravidla s odkazem naisnsttSi zabezpgeni).

** DoS (Denial of Service) i DDoS (Distributed Denddl Service) miii na zneprovozmi konkrétniho serveru.
Uto¢nici obvykle vytvdi nejprve tzv. botnet, tj. Sipodizenych péitatt (nag. jejich predchozim zasazenim
prislusnym malwarem), jejichz prdstnictvim nasledh pozaduje po cileném serverucitmu ¢&innost.

V zavislosti na mnoZstvi takovych pozadayak mize dojit k zahlceni daného serveru a jeho Hegpreni.

V piipact DoS a DDoS utok miZze trestipravni kvalifikace jednani po¥mé variovat edevSim podle toho,
zda je takovy ,usgsny“ Gtok proveden prastdnictvim podizenych poitact bez wdomi jejich uzivatdl (a
tudiz zpravidla po fedchozim neopra¥ném gFistupu k péitacovému systému a neoprémem viozeni dat do
n&j) a zda cileny server skut® zasahl nebotstal takikajic prede dvémi, tj. na Urovni firewallu — ten neni
obecré prosgsSnym zaizenim (srov. § 132 TZ), avSak zahlceni firewalliwmvést k ohrozeni vyuzivani serveru
jakozto obec# prosgsného z#Hzeni, nebd vjeho disledku je znemozm pristup k serveru ostatnim
uzivatetim.

LK tomu blize viz vy3e.

*?Viz § 129 TZ.

%3 veetrs diskutované problematiky virtualnéské pornografie.



zarazeny trestnéiny souvisejici s porusenim autorského prava a pifisvznych autorskému

pravu.

Dodatkovy protokol k Umluy pak hovéi o trestnychginech ve spojeni s rasistickym a

xenofobnim obsahem.

Pro Uplnost vitu je teba jest alespa zminit jednani znama jako kybersSikana, kyberstajki
a kybergrooming. Kybergroomingrgrstavuje typizované jednani sp@jici v manipulaci
obéti prostednictvim informé&nich a komunik&nich technologii s cilem sexudlji vyuZzit,
a uz v ramci kyberprostoru (napsvad&nim oleti k vyrob¢ détské pornografie a jejimu
odeslani uténikovi) nebo v realném st¢ (sexualni zneuziti po vylakani na osobniizéo).
Lze rozlisit d¢ hlavni formy kybergroomingu, kdy v prvnintipadt utocnik manipuluje s
obéti dlouhodols, obit se na Bm stavA emocionan zavislou. V druhém ifpad
kybergroomer zneuziva & piedevsim k vyrob détské (aj.) pornografie a nddka i k

détskeé prostituci (mnohdy vSak nikoliv proti jejiclili).

Zaver

PredloZeny text usiluje o nasim z hmotipravniho pohledu zékladnich specifickych
ustanoveni trestniho zakonikwenych k postihu kyberkriminality jako takové a kimality

s ukitym prvkem kyberprostoru,detné navrhu de lege ferenda¢hMuje se proto podrok
skutkovym podstatam tzv. pidacovych trestnychtint uvedenych v § 230-23 TZ. Dale pak
uvadi dalSi relevantni skutkové podstaty trestr§iofi, vymezené v ramci § 180, 182, 183,
184, 191, 192, 276, 287, 302, 311, 345, 352, 356, 358, 365, 403-405, 407 TZildadmo
téz v ramci § 209 a 270 TZ a de lege ferenda v r&mM®2, 193a a 193b TZ.

Pro lepsi pedstavu o pestrosti sponsky Skodlivych jednani v oblasti kyberprostoruejet
zakorten gehledem nejsgjSich projews kyberkriminality v ndvaznosti na jejictienéni dle
Umluvy o kyberkriminali¢ a jejiho Dodatkového protokolu. Z&eny jsou tak Gtoky proti
duvérnosti, integri¢ a dostupnosti pdtacovych dat a systéi trestnéciny souvisejici

S paitadi, trestn&iny souvisejici s obsahem a trestindy souvisejici s poruSenim autorského

prava a pravipbuznych autorskému pravu.

Kyberkriminalita je vzhledem k zasahovani kyberppvos do mnoha oblasti kazdodenniho

Zivota a neustalému vyvoji modernich infokimich a komunikénich technologii aktualni



problematikou, ktera zajisté zasluhuje pozorngabvanou jak legislativnimu ramci, tak ale i
vlastnim projeum — timto smirem by se proto gty ubirat dalSi Gvahy navazujici na tuto

praci.
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