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»,Lawyers don’t win wars.

But can they lose a war? We're likely to find out, and soon.
Lawyers across the government have raised so many
showstopping legal questions about cyberwar

that they've left our military unable to fight,

or even plan for, a war in cyberspace.*

Stewart Baker?!, 2012

! BAKER, Stewart A. DUNLAP, Charles J. What is the role of lawyers in cyber warfare? ABA Journal. 2012,

roc. 98, €. 5. Str. 1.



Uvodem

Ceska republika se v lofiském roce 2013 dvakrat stala cilem rozsahlého utoku ze
zahrani¢i. Konkrétngji feceno, urcité cile v Ceské republice Celily internetovému Gtoku ve
formé tzv. Distributed Denial of Service (DDoS). Takovyto Gtok m& vyradit napadeny
informacni systém z provozu nebo snizit jeho vykonnost. Utok spociva v zamérném pretizeni
napadeného serveru pomoci opakujicich se pozadavk{ na tento server?. Po praktické strance
se pachatel napoji na velké mnozstvi rliznych pocitact, které se slangovou formou oznaduji
jako ,,botnet“ nebo ,,zombie*, a tém poté bez védomi jejich skuteGnych uzivateld prikaze, aby
zahltily cilovy server pozadavky. ,,Systém napadeny DDoS (tokem se projevuje zejména
neobvyklym zpomalenim sluzby, nedostupnosti Casti nebo celych webovych stranek,
extrémnim narlistem spamu apod.*?

V Unoru a bfeznu 2013 sméfovaly takovéto DDoS utoky na servery ¢eskych bank, ale
také na zpravodajské webové portaly. Mimo provoz se octly dokonce i platebni terminaly.
Utok zaznamenaly napriklad Ceska spofitelna, Fio Banka, CSOB, Raiffeisen Bank, ale také
Burza cennych papir(l v Praze. Dotazy z pocitacl, k nimz neznami Gtocnici ziskali pristup,
prehltily i nejstarsi Gesky webovy vyhledavag®,

V listopadu poté zasahl Ctyfdenni Utok server Radia Svobodnad Evropa. Tento Utok
neprerusil vysilani radia, ale vyrazné zpomalil nahravani novych zprav, fotek a videi na jeho
webové stranky. Osmdesét procent Gtogicich ,,zombie* po&itatli pochéazelo z uzemi Ciny a
zbylé mnozstvi z Ruska.®

Ceska republika ma vlastni Strategii pro oblast kybernetické bezpe&nosti na obdobi
2012 — 2015% projednava se prijeti zakona o kybernetické bezpeGnosti a Narodni
bezpecnostni Gfad zfidil Narodni centrum kybernetické bezpecnosti. Takovéto skutecnosti

dokladaji, 7e se i Ceska republika stala soucasti toho, co mnozi s vétsi & mensi mirou

2\VOLEVECKY, Petr. Kybernetické hrozby a jejich trestnépravni kvalifikace. Trestni pravo. 2011, ro¢. 15, ¢. 1,
2011. Str. 12 - 13.

3 1bid. str. 13.

4 Kybernetické Gtoky dnes pokracovaly. Teréem byly servery ¢eskych bank. Technet. Idnes.cz. Dostupny online
[22.3.2014]. URL: < http://technet.idnes.cz/vypadek-serveru-bank-0r8-

/sw_internet.aspx?c=A130306_094423 sw_internet_jw >. Weby &eskych bank ochromil DDoS ttok. NBU 7ada
od postizenych data. Lupa.cz. Dostupny online [22.3.2014]. URL: < http://www.lupa.cz/clanky/web-ceske-
sporitelny-neni-dostupny-vcetne-online-sluzeb-servis24/ >

5 Radio Svobodna Evropa se stalo teréem hackerd. Denik. 18/11/2013. Dostupny online [22.3.2014]. URL: <
http://www.denik.cz/z_domova/radio-svobodna-evropa-se-stalo-tercem-utoku-hackeru-20131118.html >
US-funded Radio Free Europe hit by cyberattack. The Huffington Post. 19/11/2013. Dostupny online
[22.3.2014]. URL.: < http://www.huffingtonpost.com/huff-wires/20131119/eu-czech-radio-free-
europe/?utm_hp_ref=travel&ir=travel

& Dostupny online [22.3.2014]. URL: < www.govcert.cz/download/nodeid-727 / >
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presnosti ¢i nadsazky oznacuji jako kyberneticka valka’ nebo jeji postupna predehra.

Zamérné nechavame stranou diskuzi, nakolik je pojem kyberneticka valka adekvatni a
pouZitelny, nebo nakolik tato ,,valka“ naplfiuje kritéria definice ozbrojeného konfliktu, kterou
poskytl Mezinarodni trestni tribunal pro byvalou Jugoslavii v pfipadu Tadi¢. Nicméné nelze
prehlédnout, Ze na celém svété v nedavné minulosti probéhla fada udalosti naznacujici, Ze se
kyberneticky prostor® mdze stat spiSe anarchickym® bojistém nezli mistem, ve kterém se staty
i nestatni aktéfi Fidi psanymi Ci nepsanymi pravidly spole¢enské smlouvy o pokojném souZiti.
Cim vice spole¢nost spoléha na informacni systémy, tim vétsi je pravdépodobnost, Ze se tyto
systémy stanou cilem Gtoku'®. Vybrané priklady masivni kybernetické agresivity mizeme
kratce pfipomenout.

V kvétnu 2007 celilo Estonsko velmi intenzivnim DDoS Utokdm, které zablokovaly
servery tamni vlady, bank i fady dalSich instituci. Pravdépodobné se jednalo o odplatu
ruskych hackerll za to, Ze Estonsko odstranilo sochu sovétského vojaka z centra Talinnu.
Nékteré zdroje uvadgji, Ze Utoky probihaly na popud ruské vlady. Ministr obrany Estonska
tehdy formuloval klicovy otaznik mezinarodniho préva v pfirovnani, jaky je rozdil mezi takto
masivnim DDoS utokem a vojenskou blokadou pfistavull. At uz mdze byt odpovéd jakkoli
provokativni, spolecny ¢lanek 5 Smlouvy Severoatlantické aliance (NATO) se neuplatnil.

Kybernetické atoky se vyuZivaji i pfi klasickych vojenskych misich. Jednim pfikladem
je operace Orchard. V zafi 2007 lzrael kybernetickym utokem uUspésné vyradil syrskou
protileteckou obranu a nasledné letecky zautoCil na domnélé syrské jaderné zafizeni. Izraelsky
software v tomto pripadé pronikl do pocitac¢l syrskych obranctl a zaznamenal hodnoty, které
pak ve smycce poustél béhem Gtoku. Ackoli izraelské letectvo prekroCilo hranice a bliZilo se
k cili, monitory syrskym obranctim ukazovaly Udaje z okamzik(, kdy byla obloha nad jejich

hlavami prazdna. O dva roky pozdgji se naopak stal cilem lIzrael. V pribéhu ofenzivy v pasmu

"FARWELL, James P. ROHOZINSKI, Rafal. The New Reality of Cyber War. Survival: Global Politics and
Strategy. 2012, ro€. 54, €. 4. 2012. Dostupny online [22.3.2014]. URL.: < http://www.tandfonline.com/loi/tsur20
>

STONE, John. Cyberwar will take place! Journal of Strategic Studies. 2013, roc. 36, €. 1. Dostupny online
[22.3.2014]. URL: < http://www.tandfonline.com/loi/fjss20 >.

LIFF Adam P. The Proliferation of Cyberwarfare Capabilites and Interstate War, Redux: Liff Responds to Junio.
Journal of Strategic Studies. 2013, ro€. 36, ¢. 1. Dostupny online [22.3.2014]. URL: <
http://dx.doi.org/10.1080/01402390.2012.733312 >. LIFLAND, Amy. Cyberwar. The Future Conflict. Harward
International Review. Spring 2012. Rada autor(i naopak tvrdi, Ze kyberneticka valka nikdy nebude, a bude-
li, nebude to valka.

8 Definice pouzitych termind ¢tenar nalezne v nasledujici kapitole.

% Srov. DAVID G. Post, Against "Against Cyberanarchy*. Berkeley Technical Law Journal.2002, ro¢. 17, €.
1365.

10 HARASTA, Jakub. Pravni aspekty kybernetické bezpeénosti CR — Hrozby a nastroje. Revue pro pravo a
technologie. Ro¢. 4, €. 8, 2013. Str. 76 — 82.

11 Digital Fears Emerge After Data Siege in Estonia. The New York Times. Dostupny online [22.3.2014]. URL.:
< http://www.nytimes.com/2007/05/29/technology/29estonia.html?pagewanted=all& r=0 >
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Gazy zautoCilo na infrastrukturu izraelské internetové sité na 5 milionl zneuzitych pocitacd.
Podle izraelského vyjadreni Slo o atok kriminalni organizace na Uzemi byvalého Sovétského
svazu, které zaplatilo hnuti Hamas nebo Hizballah.'? Dal$i kybernetické Gtoky podporujici
vojenskou operaci probihali napf. v Gruzii v roce 2008%3.

Mezi nejzndméjsi kybernetické atoky poslednich let patfi Gder sméfovany proti
irdnskéemu jadernému programu. V fijnu 2010 byl odhalen pocitacovy kdd Stuxnet, ktery se
Sifil po Internetu a napadal vybrané pristroje Siemens. V iranském jaderném zafizeni Natanz
virus postupné manipuloval s ovladanim centrifug na obohacovani uranu. Takovouto sabotazi
nékteré centrifugy znicil a zpUsobil tak hmotnou Skodu. Ackoli se plivod viru nepodafilo
dohledat, existuji dohady, Ze za jeho vypusténim stoji USA s lzraelem, které tak chtély
ukazat, Ze existuji vysoce sofistikované nastroje na omezeni iranského jaderného programu®®.

Spekuluje se o tom, Ze iranskou odvetou za Stuxnet byl dtok na pocitaovou sit’ ropné
spoleénosti Saudi Aramco. Virus nakazil na 30 000 poditacd, sniZil cenu akcii spolecnosti a
presvédCil Spojené staty americké a Saudskou Arabii, Ze plynulost dodavek ropy je nutné
chranit nejen proti fyzickym UGtoklm. Ackoli samotnd korporace disponuje znanym
kapitalem, trvalo ji pies tyden, nez se s nasledky ttoku pIng vyrovnala.®®

Tim vycet protipravnich aktivit v kybernetickém prostoru nekonci. V roce 2013
pfinesla spole¢nost Mandiant zpravu o vyzkumu, jimZ stopovala rozséhlé Spionédzni aktivity
spoCivajici predevSim v neopravnéném ziskavani pfistupu k chranénému a utajovanému
obsahu na Internetu. Spolecnost zjistila, Ze tato Spionaz probihd pod kontrolou Cinské vlady,
ktera tak ziskala data od vice nez 140 organizaci®®.

Zde zminéné priklady predstavuji pouze Spicku naristajiciho ledovce. V bohatém
kazuistickém vyctu bychom mohli pokraCovat az do 80. let minulého stoleti, kdy udajné CIA

nastrazila past na sovétské Spiony — dovolila KGB, aby ziskala prdmyslovy software, ktery

12 Significant Cyber Incidents since 2006. Centre for Strategic and International Studies. Dostupny online
[22.3.2014]. URL: < https://csis.org/files/publication/120504_Significant_Cyber Incidents_Since 2006.pdf >.
K dal$im ttokdm tamtéz.

13 MCGAVRAN, Wolfgang. Intended Consequences: Regulating Cyber Attacks. Tulane Journal of Technology
and Intellectual Property. 2009. Str. 265 Dostupny online [22.3.2014]. URL.: < https://litigation-
essentials.lexisnexis.com/webcd/app?action=DocumentDisplay&crawlid=1&doctype=cite&docid=12+Tul.+J.+T
ech.+%26+Intell.+Prop.+259&srctype=smi&srcid=3B15&key=0f2fef5a9d4661701cc02d5b5bc5be35>

14 COLLINS, Sean. McCombie, Stephen. Stuxnet: the emergence of a new cyber weapon and its implications.
Journal of Policing, Intelligence and Counter Terrorism. 2012, ro€. 7, €. 1. Dostupny online [22.3.2014]. URL:
< http://www.tandfonline.com/loi/rpic20 >

FARWELL, James. P., ROHOZINSKI, Rafal. Stuxnet and the Future of Cyber War. Survival: Global Politics
and Strategy. 2011, ro€. 53, €. 1. Dostupny online [22.3.2014]. URL: <
http://dx.doi.org/10.1080/00396338.2011.555586 >

15 BRONK, Christopher. TIKK-RINGAS, Eneken. The Cyber Attack on Saudi Aramco. Survival. Global
Politics and Strategy. 2013, ro€. 55, €. 2, Str. 81 — 96.

16 APT1 Exposing One of China’s Espionage Units. Mandiant. Dostupny online [22.3.2014]. URL: <
http://intelreport.mandiant.com/Mandiant APT1_Report.pdf >
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byl zamérné pozménén, aby ponicil zafizeni, v némz mél byt nainstalovan. V ddsledku toho
vybouchl sovétsky plynovod na Sibifit’.

Kazda dalSi kyberneticka operace se odrazi v teoretické diskuzi o0 mezinarodnim pravu
verejném, kterou prostupuji nasledujici otazky: Co je to kyberneticky Gtok a kyberneticky
prostor? Za jakych podminek znamend takovyto utok pouZziti sily podle ¢l. 2, odst. 4 Charty
OSN? Kdy zaklada kyberneticky utok pravo statu na sebeobranu? Jak se vyporadat s faktem,
Ze pricitatelnost je v pripadé kybernetickych Gtokd velmi obtizna? A Ize viibec aplikovat
mezinarodni pravo na kyberneticky prostor? Posledni otazka je pfitom z naSeho pohledu
zasadni pro zodpoveézeni téch ostatnich a vice ¢i méné prostupuje celou touto praci.

Tato prace ji, ani otazky predeslé, pochopitelné nemdze vycerpavajicim zplsobem
zodpovédét. Misto toho si klade za cil a na konkrétnim pfipadé ukéazat Uskali této
problematiky a tak spiSe diléim zplsobem pfispét k probihajici debaté o (mezinarodnim)
pravu v kyberprostoru. Prace si poklada nasledujici otazku: Jakého préava a vici komu se
ma stat dovolavat, kdyZ chce celit kybernetickym hrozbdm ze zahranici? Jako priklad
statu v tomto pfipadé mdzeme pouzivat Ceskou republiku a za pfiklad kybernetické hrozby
Ize vzit DDoS utok. Nicméné prace tohoto konkrétniho pfikladu vyuziva i k fadé
abstraktngjsich Gvah a dil¢im zplsobem hypoteticky Fesi i jiné situace. Na teoretické roving
praci prostupuji dvé zasadni vzajemné propojené teze. Zaprvé, vnitrostatni ani regionalni
pravni Uprava nepostacuje k efektivnimu feSeni problémd, které se v kybernetickém prostoru
vyskytuji. Bude nutné, aby kyberneticky prostor reflektovalo mezinarodni pravo verejné v co
aplikovat pouze se znacnymi obtizemi, dlivodem jsou specifika kybernetického prostoru,
zejména omezena pricitatelnost chovani.

Struktura prace je nasledujici. Prvni kapitola uvadi definice nékterych pojmd, s nimiz
prace operuje, a zamysli se obecné nad aplikovatelnosti prava na kyberneticky prostor. Druha
kapitola hleda pravo pouZitelné na kybernetické toky. Treti kapitola se tyka pficitatelnosti
kybernetickych atok(, a tudiz odpovédnosti jednotlivce a statu. Specifikuje tedy, vici komu
pripadné pravo uplatiiovat. Zaroven se zamysli nad nékterymi Sirsimi dlsledky, které prinasi
kyberneticky prostor pro mezinarodni odpovédnost statll. V zavéru &tenaf krom shrnuti
problematiky nalezne také teoretické zamysSleni nad moznostmi realné obrany proti
kybernetickym hrozbam a jejiho pravniho zdlvodnéni. Pro vétsi pfehlednost je problematika
shrnuta také v tabulce v pfiloze této prace.

7 HARASTA, op. cit. Str. 76 — 82.



1. Obecné k terminologii a aplikaci prava na kyberneticky prostor

Nejprve je nutné podotknout, Ze tato prace s jistou mirou samoziejmosti pouZiva
pojmy jako Internet, kyberneticky prostor a kyberneticky utok. NiZze uvadime nékteré
pracovni definice. Prace poté pouziva i nékteré pojmy dalsi, vyCerpavajici vyklad veskerych
termind by bohuZel dalece pfesahl jeji ramec a v mnoha pfipadech by byl nemozny, nebot’
shody ohledné definic nebylo vilbec dosazeno. Proto si autor prace v terminech, jejichz
definice neni explicitné uvedena, dovoli odkazat na jejich obvykly vyznam v odborném
diskurzu.

RovnézZ je na misté poznamenat, Ze cilem této prace neni postihnout technické aspekty
problematiky, nybrZ stranku (mezinarodné)prévni. Proto se prace v pfipadech, kdy by
technicky zaméfrena publikace poskytla podrobné vysvétleni, spokoji se zjednoduSenym
konstatovanim stavajiciho stavu a zahrnuje pouze ty technické zaleZzitosti, které jsou absolutné
nezbytné pro pochopeni pravniho rozmeéru véci.

Kli¢ovy pojem kyberneticky prostor nema univerzalné pfijimanou definici. Obvykle
se vymezuje jako sit’ vytvorend pomoci telekomunikaci zahrnujici pfedevsim Internet, coZ je
velmi zjednodusené feceno sit poCitacll navzajem propojenych urCitym protokolem.
Jednotlivé pocitaCe spolu v tomto prostfedi kooperuji, vytvareji propojeny systém vymeény
dat, ktery existuje oddélené od hmotného svéta, a tim umoZznuji spojeni mezi jednotlivymi
uzivateli.!8

Obvykle citovanou definici kybernetického utoku je poté popis amerického Oddéleni
obrany (Department of Defense). Podle néj termin kyberneticky utok oznaCuje akce uZivajici
pocitaCové sité za UCelem preruSeni, upfeni, zhorSeni kvality, potlaceni nebo zniceni
informaci v pocitaéich nebo pocitaCovych sitich, nebo zni¢eni samotnych pocitacl Ci
pocitaCovych siti.t® V této praci ale viceméné vychdzime ze stejné konceptualizace
kybernetického Gtoku jako Harasta?®: , Bezpetnostni incidenty jsou Casto oznaCované jako
kybernetické Utoky, cozZ v pravnim prostfedi vzbuzuje ur€itou terminologickou nepfijemnost.
Utok jako takovy je totiz pfedmétem mezinarodniho prava a predpoklada vojensky konflikt,
coz zdanlivé diskvalifikuje jeho pouZziti jako zobecriujiciho pojmu. Podle nékterych autord je

tento problém ale pouze virtualni a pojem kyberneticky utok se ujal jako generalni pojem

18 SCHAAP, Maroj Arie J. Cyber Warfare operations: Development and use under International Law. Air Force
Law Review. 2009, ro€. 69. Str. 125 — 126.

1® THE JOINT CHIEFS OF STAFF, JOINT PUB. NO. 3-13, JOINT DOCTRINE FOR INFORMATION.
OPERATIONS 1-9 (Oct. 9, 1998), Dostupny online [22.3.2014]. URL: < http://www.dtic.il/dotrine/jel/new-

pubs/p3_13.pdf >
20 HARASTA, Jakub. op. cit. Str. 76.
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veskerych kybernetickych hrozeb namifenych proti informaénim systémdm.?'* Tak také bude
na nasledujicich Fadcich tento termin pouzivan.

Nyni se jiZ zaméfme na otdzku pouZiti prava na kyberneticky prostor. Vhodny Gvod
k této problematice poskytuje teoreticky spor Easterbrook versus Lessig??. Jednu stranu
tohoto sporu reprezentoval americky soudce Frank Easterbrook, ktery tvrdil, Ze ,,psat o pravu
kyberprostoru je, jakoby se psalo o pravu koniském, s tim, Ze ,korniské pravo‘ samozfejmé
neexistuje (...) Technologie by méla prosté pfijmout pravo, které jsme pro ni vymysleli.“?3
Podle tohoto pohledu by se tak kyberneticky prostor mél pIné pfizplsobit souc¢asnym
normam. Praxe ale dala za pravdu jeho oponentovi Lawrenci Lessigovi, ktery tvrdil,
specificnost kyberprostoru pozméni pravo, namisto toho, aby pravo pozménilo kyberprostor?,

Konkrétni verzi tohoto sporu reflektuje i Horowitz?®. Ten uvadi, Ze stale zufi debata
mezi ,.exceptionalisty“ a ,neexceptionalisty”“. Podle prvych si vyjimeCny charakter
kybernetického prostoru vytvari sva vlastni pravidla. Ti druzi tvrdi podobné jako soudce
Easterbrook pravy opak — souCasnd pravidla teritoriality a readlného svéta jsou plné
aplikovatelna na kyberneticky prostor. Horowitz poté dopliiuje tfeti rozmér — pravidla
kyberprostoru vytvori aZ jeho uZivatelé v jisté spoleCenské smlouve.

Spor se odrdzi rovnéz v ryze mezinarodnépravni diskuzi. Na strané jedné napf.
Mezinarodni strategie USA pro kyberneticky prostor tvrdi, Ze tento prostor pIné ovladaji letité
zésady mezinarodniho prava, jejichZ fungovani mdze byt jen drobné obménéno. Na strané
druhé fada teoretik( tento nazor vyvraci a doklada jeho nedostatky?.

Vratme se ale jesté k Lessigové?’ analyze kyberprostoru. Tento autor uvadi, Ze pravo
je pouze jednim ze zpUsobl regulace chovani. Mimo néj reguluji chovani také obecné normy,
trh, ale také architektura. Pravé ta je pro kyberneticky prostor zasadni. Lessig?® vzhledem

k maximalni decentralizaci kyberprostoru uvadi: ,,Cyberspace has no nature; it has no

2L Kyberneticky Gtok ovéem miiZe sméfovat i proti jinému cili a tim padem jeho charakter uréuje, Ze je
uskute¢nén prostrednictvim pocCitaGoveé site.

22 pfevzato z MATEJKA, Jan. Internet jako objekt prava. Praha: CZ.NIC, 2013. ISBN 978-80-904248-7-6. Str.
26 - 27.

2 |bid.

24 |bid.

% HOROWITZ, Steven J. As Boundaries Fade: The Social Contract In Cyberspace. Temple University
Libraries. 2006. Dostupny online: [22.3.2014]. URL: <
http://digital.library.temple.edu/cdm/ref/collection/p15037coll12/id/1617 >

%6 SCHMITT, Michael N. International Law in Cyberspace: The Koch Speech and Tallinn Manual Juxtaposed.
Harward International Law Journal. 2012, ro€. 54. Dostupny online: [22.3.2014]. URL: <
http://www.harvardilj.org/wp-content/uploads/2012/12/HILJ-Online_54 Schmitt.pdf >

2 LESSIG, Lawrence. The Law of the Horse: What Cyberlaw Might Teach. Harward Law Review. 1999.
Dostupny online: [22.3.2014]. URL: < http://cyber.law.harvard.edu/works/lessig/LNC_Q_D2.PDF >

28 |bid. Str. 6.
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particular architecture to be changed. It’s code.*?° Pravo tak vlastné nema na kybernetickém
prostoru co meénit. Ba pravé naopak, kyberneticky prostor — kéd — omezuje aplikovatelnost
prava a tim zplsobuje, Ze pravo reguluje jinym zptsobem.® V realném prostoru je napfiklad
snadné zjisténi a ovéreni identity. O jedinci lze ziskat hodnovérné Gdaje za relativné nizkych
nakladd (napfiklad pouhym pohledem). To v kybernetickém prostoru neplati. Nechame-li
stranou podrobnou technickou analyzu, mlzeme vyjit z konstatovani, Ze jediné, co lze o
jedinci v kyberprostoru zjistit, je IP adresa pocitace, ktery pouziva®l. Oviem je mozné vice Gi
méné protipravné sledovat, jaké stranky pocitaC navstévuje, nebo prostfednictvim Spionazniho
softwaru zaznamenavat Udery na jeho klavesnici. V normalnim prostoru by jedinec obvykle
zahy zjistil, Ze nékdo (konkrétni) sleduje mista, kterd navstévuje, a zaznamendva jeho
komunikaci. V kyberprostoru se opét primarné dopatra pouze IP adresy.

Problém identifikace — a obecné charakter Ci architektura Internetu — ma zasadni vliv
na pricitatelnost chovani v kybernetickém prostoru a tim i otazku, vici komu uplatiiovat
urCité pravo. Otazkou pricitatelnosti se zabyva 3. kapitola; nejprve se totiz zaméfime na
identifikaci pravni Gpravy, kterou mizZeme na kybernetické Gtoky pouZzit.

2. Problémy delege lata

Po obecném vstupu do problematiky usiluje tato kapitola o nalezeni pravni Upravy,
kterou Ize v daném pripadé aplikovat a na jejimZ zéakladé by se stat — v naem pfipadé Ceska
republika — mohl dovolavat ochrany pred kybernetickym Gtokem. Kapitola zacina stru¢nym
exkurzem do vnitrostatniho prava, ktery nad rdmec ukazuje, Ze i vnitrostatné-pravni Uprava je

na tuto situaci aplikovatelnd s obtiZzemi. Nasledné jiZ kapitola feSi mezinarodnépravni Upravu.

2.1 Vnitrostatni Uprava

Vréatime-li se k naemu pfipad DDoS Gtok( proti ciliim v Ceské republice, miizeme se
kratce zastavit nad jejich trestnépravni kvalifikaci. Dle naSeho vnitrostatniho prava by
takovéto jednani mélo byt povaZovano za trestny Cin podle § 230 zak. ¢. 40/2009 Sb., trestni
zakonik, ktery popisuje neopravnény pristup k pocitaCovému systému a nosiCi informaci.
Podle prvniho odstavce tohoto paragrafu by bylo mozné kvalifikovat ziskavani jednotlivych
»Zzombie* poCitacli pro vlastni Gtok. Ovsem tyto jednotlivé pocitace se nachazely v Rusku a

v Cinég, tudiZ nelze tento odstavec pouZit. VV ivahu by pfichazel odstavec druhy, pism. b), kde

2 Kyberneticky prostor nema charakter; nema architekturu. Je to kod.“
%0 1bid. 24.
311 tu Ize oviem v nékterych pfipadech zamaskovat, napfiklad tzv. cloudovym Gtokem.
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se stanovi:

»Kdo ziska pfistup k pocitaCovému systému nebo k nosici informaci a data uloZena
v poCitaovém systému nebo na nosiCi informaci neopravnéné vymaze nebo jinak znici,
poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini neupotfebitelnymi, bude potrestan
odnétim svobody aZz na dvé leta, zdkazem cinnosti nebo propadnutim véci nebo jiné
majetkove hodnoty.*

Vezméme tfeba pfipad Gtoku na Ré&dio Svobodnd Evropa a identifikujme prekazky,
které brani tomu, aby mohla byt napInéna definice tohoto trestného ¢inu a zaloZena plsobnost
organ cinnych v trestnim Tizeni. Zaprvé, pachatel vtomto pripadé neziskal pristup
k po&itatovému systému ani k nosi¢i informaci v CR. Ziskal pfistup pouze k ruskym a
¢inskym pocitaciim (Ceské pravo se neaplikuje), které nasledné donutil, aby se pFipojily na
server Radia Svobodna Evropa a tim ho zahltily. Pokud by &eské pravo platilo v Ciné a
Rusku, byl by tam pachatel postizitelny podle § 230, odst. 1 trestniho zakoniku. Nicméné do
Ceské republiky, na stranky Radia Svobodna Evropa sméfovalo pouze velké mnoZstvi
pozadavkl z jednotlivych ,,zombie“ pocitacl. V tomto pripadé nelze a priori odlisit, ktery
pocitaC se na server pripojuje v ramci umyslu pachatele server zablokovat a ktery pocitaC tak
¢ini bez tohoto Umyslu. Samotné pripojeni na server neni a nemizZe byt trestnym Ginem.
Zadruhé Ize uvaZzovat o tom, nakolik se jednalo o data uloZzena v poCitacovém systému nebo
na nosici informaci — atok zpomaloval nahravani dat (novinek, zprav, fotografii) na server,
tzn. data jeSté nebyla uloZena v pocitaCovém systému, ackoli uz mohla byt uloZena na nosici
informaci, znéhoz tam byla nahravana. Zatfeti, data nebyla vymazéna, zniCena ani
poskozena, Vv podstaté ani nebyla ucinéna neupotfebitelnymi stricto sensu. Pouze bylo
zpomaleno jejich nahravani na webové stranky®2.

Také Gfivna®* podrazuje DDoS Utok pod § 230, odst. 2, pism. b). Uvadi, Ze
»[pJotlacenim dat jsou pfipady, kdy data dale existuji beze zmény, ale pachatel s nimi naloZil
tak, Ze je nelze dohledat na jejich plivodnim umisténi.“3* DDoS utok se tedy pohybuje na
pomezi potlaCeni dat a sniZeni jejich upotfebitelnosti. Oboji je ovSem jen CasteCné. V Uvahu
jesté prichazi pojeti, Ze pachatel ziskal neopravnéné pristup k pocitaCovému systému

v s

v zahranici, ktery vyuzil k potlaCeni a sniZeni upotfebitelnosti dat jiného pocitacového

32 Jesté Ize uvazovat o kvalifikaci podle § 230, odst. 2, pism. d) TZ. Nakolik ovéem pachatel ucinil zasah do
programového nebo technického vybaveni po€itaCe, kdyZ se pouze pripojil na server?

3 GRIVNA, Tomas. § 230 Neopravnény pfistup k poGitatovému systému a nosici informaci. IN Samal a kol.
Trestni zakonik 11: ZvI&Stni Cast (§ 140 — 421). 2. vydani. Praha: C. H. Beck, 2012. ISBN 978-80-7400-428-5.
Str. 2311.

3 1bid. 2309.
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systému v CR. Nasledek tedy nastal v CR%. M&jme oviem na paméti, Ze sam Gfivna rozlisuje
pocitaovy systém, ktery je chranény zminénym paragrafem, a pocitacovou sit, jejiz ochranu
zékon nespecifikuje®®. Otazkou tedy zistava, nakolik se ochrana zakonem poskytnuta
pocitatovému systému vztahuje také na propojeni téchto systémd, tedy na sit’.

Systematicky vyklad a zafazeni trestného Cinu podle § 230 mezi trestné Ciny proti
majetku take pfiliS napovédy, jak situaci vyreSit, neskyta. Architektura kybernetického
prostoru tak vyrazné komplikuje aplikaci préava.

Skepticky zavér potvrzuje ve své analyze Volevecky, ktery zdlraziuje, Ze kvalifikace
DDoS utoku je v Ceském pravu obtiznd. Pachatel totiz neziskdva pfistup k napadenym
pocitaclim. Jednani je mozné kvalifikovat podle § 228 trestniho zakoniku jako poSkozeni cizi
véci. Ovéem bylo by nutné fakticky poskodit véc a zpdsobit $kodu nikoli nepatrnou®.
Samotné vycisleni Skody v pfipadé Utoku na Radio Svobodna Evropa predstavuje problém
(ackoli napf. pfi zablokovani platebnich terminal(l v bieznu 2013 uz o ném lze uvaZovat).

| za pfedpokladu, Ze by se podafilo DDoS utok proti Svobodné Evropé subsumovat
pod néktery z paragraf(i eského trestniho zakoniku, sama Ceské republika by situaci vyFesit
nemohla uZ z toho diivodu, Ze pachatel by se pravdépodobné nachazel v zahranici, nebo by
situaci v zahrani¢i bylo nutné vySetfovat, coz plati i pro fadu dalSich trestnych ¢ind
spachanych v kyberprostoru®®. Identifikace mezinarodnépravni tpravy aplikovatelné pfi dané
situaci tedy z(istava zasadni.

Samoziejmé se nabizi teoreticka otazka, zdali je vibec Zadouci, aby jednala zrovna
Ceska republika. Nejedna-li se o trestny &in, nemélo by zdstat na jednotlivych subjektech —
Radiu Svobodna Evropa Ci jednotlivych institucich, aby zabezpeCily své stranky a hledaly
vhodna protiopatieni? Zde Ize obecné zminit argument Lewise®®, ktery tvrdi, Ze vlady statd by
si mély obhajit a zajistit v kybernetickém prostoru svou suverenitu. Podobné jako soukromé
aerolinie nechrani vzdusny prostor nad staty, kde operuji, nelze po soukromopravnich

pravnickych osobach pozadovat, aby si pIné zajistily ochranu v kybernetickém prostoru.*°

3% Srov. § 230, odst. 3, pism. b) TZ a § 4, odst. 2, pism. b) TZ.

% |bid. 2306.

37 VOLEVECKY, Petr. Kybernetické hrozby a jejich trestngpravni kvalifikace. Trestni pravo. 2011, rog. 15, ¢. 1.
Str. 16 - 17.

38 Dale k tématu vnitrostatni pravni Gpravy napf. SOKOL, Tomas. SMEJKAL, Vladimir. Postih pocitaové
kriminality podle nového trestniho zakoniku. Pravni radce. 23.7.2009. Dostupny online [22.3.2014]. URL: <
http://pravniradce.ihned.cz/c1-37865090-postih-pocitacove-kriminality-podle-noveho-trestniho-zakona >.
VOLEVECKY, Petr. Kybernetické trestné giny v trestnim zakoniku. Trestni pravo. 2010, ro¢. 14, ¢. 7-8. Str. 26
-38.

39 LEWIS, James A. Sovereignty and the Role of Government in Cyberspace. Brown Journal of World Affairs.
2010, roc. 16, €. 2.

40 Jedna z mnoha analogif, ktera se v odborné literatufe na kyberneticky prostor aplikuje. Tato nutné vede

k teritorializaci kybernetického prostoru ve smyslu fyzického prostoru. Takovéto zhmotnéni nehmotného ale
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2.2 Mezinarodni pravo — regionalni smluvni a komunitarni Gprava

Jedinou mezinarodni smlouvou, ktera fe$i kybernetické utoky, je Umluva Rady
Evropy €. 185 o kybernetické kriminalité ze dne 23. Listopadu 2001 (dale jako ,,Budapest'ska
umluva®). Clanek 5 této smlouvy popisuje opatfeni proti zasahiim do pocitatovych systém( a
stanovi povinnost statll takovymto zasahlm zabranit: , Kazda smluvni strana pfijme
legislativni a jind opatfeni nezbytnd k tomu, aby podle vnitrostatniho prava bylo trestnym
Cinem jednani spoCivajici v umysiném zévazném protipravnim naruSeni fungovani
pocitaCového systemu vlozenim, pfenesenim, poskozenim, vymazanim, zhorSenim kvality,
zménou nebo potlacenim pocitacovych dat.”

Ceska republika tuto Gmluvu podepsala v roce 2005 a ratifikovala v roce 2013. Na
jejim zékladé by tedy mohla upozornit stat, Ze na jeho Gzemi byly poCitate zneuzity
k prehlceni Ceského serveru, a tim v jeho jurisdikci doslo — slovy Ceského trestniho zakoniku
— k ziskani neopravnéného pfistupu k poCitaCovému systemu. Stat by tento trestny cin,
implementovany podle ¢l. 5 Budape3tské konvence, poté zacal v souinnosti sCR
vysetfovat®l. Pfedpokladem oviem je, Ze tento stat ratifikoval Budapest'skou konvenci. Pokud
se vratime k pfipadu DDoS utoku na Radio Svobodna Evropa, shleddme, Ze staty, kde se
nachazely zneuzité ,,zombie* pocitaCe, k Budapest'ské konvenci nepfistoupily.

HaraSta zmifiuje déleni kybernetickych hrozeb na ,kyberkriminalitu, hacktivismus,
kybernetickou valku [pfip. kyberterorismus] a kybernetickou $pionaz“#?. Podle zavaznosti
poruseni a porusenych norem pak HaraSta zavadi déleni na ,,poruSeni vnitfnich nafizeni;
poruSeni  pravni povinnosti; kybernetickou kriminalitu; kyberneticky terorismus;
kybernetickou valku“43. Nami rozebirané DDoS utoky lezi na pomezi kybernetické
kriminality, terorismu a valky. Nicméné z teoretického hlediska nelze nechat bez povSimnuti,
Ze Budapest'ska konvence vnima kyberneticky prostor jako misto, kde mlZe probihat pravé
ona kyberneticka kriminalita, pfipadné hacktivismus ¢i $pionaz. Otazkou zlstava, proc

Clenské staty kyberneticky prostor doposud nevnimaly a nevnimaji také jako prostor, kde

mUiZe naraZet na fadu problémd. Posili kompetence stattl (na tkor svobody Internetu?) a pfipadné ujasni otazku
odpovédnosti statli, nezméni ale architekturu Internetu a staré potize se mohou vratit v novém kabaté (zneuziti
pficitatelnosti apod.).

41 Umluva zavadi odpovédnost pravnickych osob za kybernetické trestné ¢iny, a to i nedbalostni odpovédnost.
Otazkou zlstava, nakolik by bylo mozné samotny stat povazovat za pravnickou osobu. Ma-li se v budoucich
letech vyvinout jisty mezinarodni pravni rezim kybernetické bezpecnosti, mohou mit ustanoveni této tmluvy
symbolicky vyznam.

42 Kyberkriminalita sméfuje k obohaceni pachatele, hacktivismus ma pfitahnout pozornost, kdezto kyberneticka
vélka u statnich a kyberterorismus u nestatnich aktér( jsou taktiky boje s nepfitelem. Harasta, Jakub. Pravni
aspekty kybernetické bezpecnosti CR — Hrozby a nastroje. Revue pro pravo a technologie. Rog. 4, €. 8, 2013.
Str. 76.

3 1bid.
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mUize probihat konflikt v podobé kybernetické valky nebo terorismu.**

Urgitého stupné relevance nabyvaji i nékteré dokumenty Evropské unie®, napfiklad:

- Rozhodnuti Rady 92/242/EHS ze dne 31. 3. 1992 o bezpecnosti informacnich
systém0;

- Ramcove rozhodnuti Rady 2005/222/SVV ze dne 24. Gnora 2005 o utocich proti
informacnim systémdm;

- Sdéleni Komise Evropskému parlamentu, Radé, Hospodarfskému a socialnimu
vyboru a Vyboru regionl — Boj proti spamu a Spionaznimu (spyware) a
Skodlivému softwaru (malicious software) ze dne 15. 11. 2006;

- Sdéleni Komise Evropskému Parlamentu, Radé a Evropskému vyboru regiond
k obecné politice v boji proti pocitacové kriminalité ze dne 22. 5. 2007;

- Sdéleni Komise Evropskému Parlamentu, Radé, Evropskému hospodarskému a
socialnimu vyboru a vyboru regiond o ochrané kritické informacni infrastruktury.
,Ochrana Evropy pred rozsahlymi pocCitaCovymi Utoky a naruSenim: zvySujeme
pripravenost, bezpec¢nost a odolnost* ze dne 30. 3. 20009.

MUiZeme zobecnit, Ze tyto dokumenty harmonizuji jak pravni Gpravu, tak i rdmcové
upravuji a stanovuji nékteré faktické postupy Clenskych statll pfi pripravé na kybernetické
hrozby nebo jejich odvraceni. Obsahuji jiz presnéjsi vymezeni jednotlivych Gtokl a rozlisuji
mezi (toky spachanymi prostfednictvim pocitaCového systému a proti samotnému
poéitatovému systému.*® Stran nadeho konkrétniho prikladu ale bohuzel opét nemaji prazadny
vliv na to, jak se k DDoS Utok(im postavi Rusko nebo Cina. Dokumenty neupravuji, jak
vystupovat VOCi tfetim statlm. Kolektivni postup statd EU proti statlm, z jejichz Gzemi
vyvstavaji kybernetické utoky, by nejspise — hypoteticky — spadal pod spolecnou zahrani¢ni a
bezpecnostni politiku EU a vyvijel by se v jednotlivych pfipadech.

V nasem pfipadé pocitacl atoCicich z Ruska a Ciny, stejné jako v mnoha dalsich, si
tedy nevystaCime ani s komunitarni ani s regionalni Upravou. Volevecky trefné podotyka, Ze
,»[d]iky rozvoji poCitacovych a informacnich technologii, které udavaji mezinarodni charakter
kybernetickych trestnych ¢inll, je efektivni ochrana pocitatovych dat nemyslitelna bez

existence mezinarodniho, resp. nadnarodniho pravniho rdmce, a to nejen mezi ¢lenskymi staty

44 Jak uz bylo naznaceno vyse, autor prace si je védom neostré definice téchto termind, nicméné povaZoval za
vhodné upozornit jejich prostfednictvim na tento zajimavy jev.

45 Stavajici vycet sestaven podle VOLEVECKY, P. Kyberneticka trestna ¢innost v mezinarodnich dokumentech
a v dokumentech ES/EU. Trestni pravo. 2009, roc. 14, €. 7-8.

46 Blize ke komunitarni Gpravé srov. GRIVNA, Tomas. Zavazky k ochrané kyberprostoru vyplyvajici

z evropského a mezinarodniho prava. Acta Universitatis Caroline-luridica. 2008, ¢. 4.
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Evropské unie, ale i v celosvétovém méfitku.“4” Musime tedy sahnout do nejobecnéjsi
Upravy mezinarodniho prava vefejného. Nasledujici podkapitola se tudiz zamé&fi na to, co

tvori zminény soucasny nadnarodni pravni rdmec.

2.3 Mezinarodni pravo — obecna Uprava

Stran pramen(l mezinarodniho prava na jeho nejobecnéjsi Urovni se lze dovolavat
zejména Charty OSN a obyCejového prava. Ovsem zasadni je, jak jsou tyto dokumenty
vykladany a aplikovany na kyberneticky prostor. V tomto ohledu se nasledujici fadky opiraji
zejména o doktrinalni vyklad*®, ktery shrnuji a kriticky zkoumaji.

Prvni a nejzasadnéjsi otazka, kterou je nutné vykladem zodpovédét, zni: Kdy je
kyberneticky Utok pouzitim sily podle ¢l. 2, odst. 4 Charty OSN? S trochou nadsazky miizeme
odpovédét temér nikdy. Doposud nejvyznamnéjsi vystup doktriny v této oblasti, Talinsky
manual o aplikovatelnosti mezinarodni pravana kybernetické valceni*®, ve svém pravidlu 10
s jasnym odkazem na €l. 2, odst. 4 Charty OSN stanovi: ,,A cyber operation that constitutes a
threat or use of force against the territorial integrity or political independence of any State, or
that is in any other manner inconsistent with the purposes of the United Nations, is
unlawful.“>® Potize zde mdze Ginit samotné urCeni, kdy pouziti sily sméfuje proti tzemni
celistvosti a politické nezavislosti statu nebo je uskutecnéné zplsobem odporujicim cilim
OSN. Hned v pravidle nésledujicim Talinsky manuél definuje, kdy je kyberneticky utok
pouZzitim sily: ,,A cyber operation constitutes a use of force when its scale and effects are
comparable to non-cyber operations rising to the level of a use of force.*>!

V obou pravidlech vychazi Talinsky manual z Charty OSN a nadéle odkazuje na
pfipad Mezinarodniho soudniho dvora Nikaragua®. Z komentafe v manuélu Ize usoudit, Ze
tento dokument urcity software, napfiklad pocitaCove viry, vnima jako zbran, ¢imZz dava

zaklad pro aplikaci ¢lanku 51 Charty OSN o obrané proti ozbrojenému utoku. Jak je ale patrné

4T VVOLEVECKY, P. Kyberneticka trestna ¢innost v mezinarodnich dokumentech a v dokumentech ES/EU.
Trestni pravo. Roc. 14, €. 7-8, 2009. Zvyraznil autor prace. Str. 27.

48 Jak ¢tenar pozna z bibliografie, tématu se velmi intenzivné vénuji pfedevsim americké pravni Zurnaly. Vztah
mezi narodnosti pisatel(l ¢lank( a pohledem na problematiku by jisté stal za samostatny vyzkum.

49 CCDCOE, SCHMITT, Michael N. (ed.) Tallinn Manual on the International Law Applicable to Cyber
Warfare. New York:. Cambridge University Press, 2013. Warfare je se da take preloZit jako vedeni boje.

50 Kyberneticka operace, ktera zaklada hrozbu silou nebo pouZiti sily proti Gzemni celistvosti nebo politické
nezavislosti statu, nebo ktera je jinym zplisobem neslucitelna s cili Spojenych narodd, je protipravni.“ Preklady
v poznamkach pod ¢arou provedl autor prace, neni-li uvedeno jinak.

51 Kyberneticka operace zaklada pouziti sily, kdyZ jsou jeji rozsah a G¢inky srovnatelné s nekybernetickou
operaci dosahujici Grovné pouziti sily.*

52 Rozsudek Mezinarodniho soudniho dvora ze dne 27. ervna 1986.Military and

Paramilitary Activities in and against Nicaragua (Nicaragua v United States of America).

Dostupny online [22.3.2014]. URL.: < http://www.icj-cij.org/docket/files/70/6503.pdf >.
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z vySe uvedenych citaci, samotnou otazku pouZziti sily manual feSi nejasnou analogii s jakymsi
konvengnim (non-cyber) pouZzitim sily. Pro posouzeni, zdali je urCité jednéni v kyberprostoru
pouzitim sily, je tedy nutné posoudit rozsah takového jednani a jeho dlsledky (,,scale and
effects”). TudiZz jednani, které ma zniCit nebo poskodit objekt nebo zabit Clovéka, je podle
Talinského manuélu bezesporu pouziti sily. Podle tohoto pravniho vykladu by ovSem utok
prostfednictvim viru Stuxnet znamenal pouZiti sily, a tudiz zaloZil pravo Iranu na sebeobranu,
nebot’ hmatatelné doslo ke $kodam. Utoky na Estonsko v roce 2007 z(stavaji v tomto svétle
na sporné hranici, kde na jedné strané z(stava argument, Ze nikdo nebyl zranén a hmotné
Skody lze obtizné vycislit. Na strané druhé lezi srovnani DDoS atoku s vojenskou blokadou
pfistavu. Nicméné mezinérodni spolecenstvi vyklad, Ze v Estonsku a v Iranu doSlo k pouZiti
sily, nepfijalo. Ani napadené staty neuplatnily prdvo na sebeobranu. A maiori ad minus tak
jako pouziti sily nekvalifikujeme ani DDoS Gtoky proti Ceské republice. Nad ramec fe¢eného
Ize poznamenat, Ze Talinsky manual je obecné velmi restriktivni, co se tyCe aplikace ius ad
bellum na kyberneticky prostor, zatimco ohledné ius in bello dochazi k fadé hmatatelnych
zaver(®,

Vétsina vystupll doktriny se viceméné ztotoziiuje nebo dopliuje se zavéry Talinského
manualu. Rada autorG® pfi klasifikaci kybernetického Gtoku jako pouZiti sily pouZiva tzv.
Schmittova kritéria®, podle nichz Ize nékteré Gtoky Klasifikovat jako pouziti sily, jiné tohoto
prahu nedosahuji a jsou potom pouhym ekonomickym a politickym donucenim®. Schmitt
jako tato kritéria urcil zavaznost (severity), bezprostfednost (immediacy), pfimost (directness),
miru naruSeni ¢i agresivitu (invasiveness) a méfitelnost nasledk( (measurability). Samotna
kritéria ale v tomto pfipadé mohou byt pfedmétem vykladu a rozdilného vnimani. Jaky utok
tedy je a jaky neni pouzitim sily, zlistava spornou otazkou.

Jensen®’ podotyka, Ze rozvoj mezinarodniho prava musi jesté pokrogit, aby byl

kyberneticky utok rozezndvan jako pouziti sily a ozbrojeny atok, ktery zakladd pravo na

53 | doktrina souhlasi, Ze ius in bello Ize 1épe aplikovat na kybernetické Utoky. ,,Rozdily mezi konvenénim a
kybernetickym valecnictvim spo€ivaji v intenzité, nikoli v druhovém urceni. TakZe rezim mezinarodniho
humanitarniho prava, ktery upravuje konvenéni valeénictvi, miiZze byt efektivné aplikovan na kybernetické
Gtoky.* GERVAIS, Michael. Cyber Attacks and the Laws of War. Berkeley Journal of International Law. 2012,
roc€. 30, €. 2. Str. 579.

% GRIVNA, Toméas. POLCAK, Radim (eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978-
80-903786-7-4. Str. 57 — 61. REMUS, Titiriga. Cyber-attacks and International law of armed conflicts; a “jus ad
bellum” perspective. Journal of International Commercial Law and Technology. 2013, ro€. 8, €. 3. Str. 179 —
189.

55 SCHMITT, Michael. N. Computer Network Attack: The Normative Software. IN Yearbook of International
Humanitarian Law. Roc. 4. Haag: TMC Asser Press, 2001. Str. 53 — 85.

% preformulujme otazku Talinskych Gtokl z roku 2007 (pro ktery se vZil slangovy nazev ,.eStonia*) — Je
blokada pristavu politickym nebo ekonomickym donucenim?

57 JENSEN, Eric Talbot. Computer Attacks on National Infrastructure: A Use of Force Invoking the Right of
Self-Defense. Stanford Journal of International Law. 2002, ro€. 28. Str. 207 — 240.
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sebeobranu. Obecné vola po tom, aby staty ziskaly pravo na sebeobranu proti kybernetickému
utoku nehledé na to, jestli je takovyto utok pouzitim sily nebo nikoli: ,,Whether initiated by an
enemy’'s military, a terrorist organization, or an individual, CNAs [Computer Network
Attacks] will be a serious and destabilizing force unless states are given the right to protect
themselves with a proportionate response in selfdefense, including anticipatory self-defense,
even if the attack does not constitute an armed attack.“*® K totoznému zavéru dospiva
DeLuca®.

Podobné Hoisington poznamenava, Ze se kyberneticke Utoky odehravaji do jiste miry
v pravnim vakuu. Vyklad samotného ¢l. 2, odst. 4 Charty OSN, kterd byla napsana dlouho
pfed vznikem Internetu, je nejasny a kybernetické utoky jen pFilévaji povéstny olej do ohné.
Ve vysledku tak podle néj bude nutné, aby staty rozsifily vyklad daného ustanoveni Charty,
nebo prijaly nové (pravni) prostiedky, jak Gelit témto hrozbam.°

Waxman®! dale poznamenava, ze vyklad Charty, véetné vykladu ¢&l. 2, odst. 4, vzdy
podléhal mocenskym vliviim, coZ se obzvlast’ intenzivné projevovalo za studené valky. Podle
néj kyberneticky prostor zdstane velmi nejistym pravnim terénem a vyklad pravnich norem,
které na néj lze aplikovat, se tak jako za studené valky mdze podrobit potifebam velmoci.
Bude zaleZet na tom, jaké stanovisko k Gtoklim v tomto prostfedi zaujmou Spojené staty
americké a dalSi hegemonické staty a jak na toto stanovisko zareaguje zbytek mezinarodniho
spoledenstvi. 2 K velmi podobné Givaze vede nazor, Ze by kybernetické ttoky mohly byt za
takovouto hrozbu oznaCeny Radou bezpecnosti OSN podle ¢l. 39 Charty OSN. Rada
bezpecnosti prakticky mlzZe oznacit za hrozbu cokoli, a tudiZ zalezi na jejich (stalych) ¢lenech
— opét vice ¢i méné hegemonickych statech®,

McGavran se opird o €lanek 36 prvniho Dodatkového protokolu k Zenevskym

Uumluvam a stanovi povinnost smluvnich stran zvazit, jestli nové vyvinuté druhy zbrani nejsou

8 At uZ zosnované nepratelskou armadou, teroristickou skupinou nebo jednotlivcem, Gtoky na pocitacovou sit’
budou zavaznou a destabilizujici silou, pokud staty neziskaji pravo branit se proti nim pfimérenou sebecbrannou
reakci, véetné predstizné obrany, i kdyZ Gtok neobnasi ozbrojeny ttok.

% DELUCA, Christopher D. The Need for International Laws of War to Include Cyber Attacks Involving State
and Non-State Actors. Pace International Law Review Online Companion. 2013, ro€. 3, €. 9. 2013. Str. 315.

%0 HOISINGTON, Mathew. Cyberwarfare and the Use of Force Giving Rise to the Right of Selfdefense. Boston
Colledge International and Comparative Law Review. 2009, ro€. 32, €. 2. Str. 439 — 454,

1 WAXMAN, Mathew C. Cyber-Attacks and the Use of Force: Back to the Future of Article 2(4). The Yale
Journal of International Law. 2011, ro€. 36, €. 2. Str. 458.

62 \/ akademickém prostiedi probiha debata o tzv. dvojseéném statnim zajmu. Staty na jednu stranu pottebuji
kyberneticky prostor bezpe¢ny a maximalné kontrolovany, na druhou stranu jim vyhovuje jeho svobodny
charakter, protoZe zde mohou podnikat téZko odhalitelné vypady proti svym rivaltim. Jaky model pfevazi bude
nejspise zalezet

8 GRIVNA, Tomas. POLCAK, Radim (eds.). op. cit. Str. 60.
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za urCitych okolnosti zakazany Protokolem nebo jinou normou mezinarodniho prava.®* Dle
nazoru autora této prace se jedna o vyjadfeni Martensovy klauzule, které je ovSem z podstaty
véci normou in bello (respektive normou odzbrojeni), nikoli ad bellum. Jist4 voditka vSak
nabizi — zejména pokud by kyberneticky Gtok zplisoboval nadmérné utrpeni nebo mél
(pravdépodobnéji) nediskriminacni charakter, mohl by byt zakazéan, a to jak in bello, tak jako
prostfedek zahajeni valky.

Shriime tedy dvéma z&veéry. Zaprvé, teoreticky lze kvalifikovat kyberneticky utok jako
pouziti sily podle ¢l. 2, odst. 4 Charty OSN jen v malém mnoZzstvi pripadd, kdy vysledek
daneho jednani odpovida vysledku pouziti konvencni sily (ackoli ani samotne konvencni
pouZiti sily a jeho vysledek nejsou jasné definovany). Zadruhé, prakticky se tak nikdy nestalo.
Vystizny je proto nasledujici nazor®®: ,The law of war, for example, provides a useful
framework for only the very small number of cyber-attacks that amount to an armed attack or
that take place in the context of an ongoing armed conflict.*®

Pravo na obranu proti ozbrojenému Gtoku podle Charty OSN se tedy pravdépodobné
nepouZzije. Po jakém jiném pravu by tedy mél napadeny stat sahnout? Talinsky manual opét
pouZziva pfipad Nikaragua a pracuje s obyCejovou zasadou neintervenovat ve vécech ciziho
statu. Pokud tedy neni kyberneticky Gtok pouzitim sily, mél by byt oznaCen jako protipravni
intervence ve vécech ciziho statu, pfipadné také jako narudeni suverenity.®’ Zasada
neintervenovat ve vécech ciziho statu vyvstava jako nutny dlsledek rovnosti a nezavislosti
suverénnich statd a musi byt povaZovana za jeden ze zakladnich principll mezinarodniho
prava®®, Kyberneticky Gtok je podle ni protipravni a postizeny stat se mdze na zakladé této
zasady dovolévat toho, aby okamZité ustal. PostiZzeny stat by se tak mohl uchylit k retorzim
nebo neozbrojenym represaliim. Oviem ani pod poruseni suverenity nelze podfadit vSechny
kybernetické Gtoky. Jak uvadi Talinsky manual®®: “Group of Experts could achieve no

consensus as to whether the placement of malware that causes no physical damage (as with

% MCGAVRAN, Wolfgang. op. cit. Str. 269.

% HATHAWAY, Oona A. (et al). The Law of Cyber-Attack. California Law Review. 2012, ro¢. 100, ¢. 817. 2012. Str.
817.

%  Napriklad valecné pravo [zde 1. ad bellum i 2. in bello] poskytuje pouZzitelny rmec pro malé mnozstvi
kybernetickych atoki, které [1.] dosahuji intenzity ozbrojeného Gtoku, nebo které [2.] probihaji za ozbrojeného
konfliktu.” Poznamky vloZit autor prace.

57 Mezi zastance tohoto nazoru patfi BUCHAN, Russel. Cyber Attacks: Unlawful Uses of Force or Prohibited
Interventions? Journal of Conflict & Security Law. 2012, ro¢. 17, €. 2. Str. 212. Srov. také vystup setkani Cyber
Security and International Law. London: Chantam House. Dostupny online [22.3.2014]. URL: <
http://www.chathamhouse.org/sites/default/files/public/Research/International%20Law/290512summary.pdf >

8 JOYER, Christopher C. International Law in the 21st Century: Rules for Global Governance. London:
Rowman and Littlefield, 2005. ISBN 0742500098. Str. 54

8 Op. cit. str. 26.
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malware used to monitor activities) constitutes a violation of sovereignty.”°

Uvahy ohledné suverenity nadale rozviji Shackelford”. Navrhuje dvé mozna feseni
stavajicich komplikaci s kyberprostorem. Zaprvé na Grovni jednotlivce lze pouZzit doktrinu
v USA znamou jako effects principle. Tato doktrina urCuje, Ze stat, v némz se nachazi obét
urcitého protipravniho jednani, mdzZe podle svého prava soudit pachatele tohoto protipravniho
jednani, ackoli se tento pachatel nachazi v zahrani¢i.”? Druhou moznosti je pohlizet na
kyberneticky prostor jako na spolec¢né dédictvi lidstva a mezinérodni prostor, podobné jako je
tomu u Antarktidy, hlubokomorského dna nebo vnéjSiho vesmiru. Staty by jisté mohly tyto
moznosti vyuzit. V prvnim pfipadé ovSem nastdvad problém s pfiCitatelnosti jednani,
odpovédnosti a povinnosti ciziho statu vySetfit zlo€in a vydat pachatele, o ¢emz bude
pojednano v nasledujici kapitole. Ve druhém pripadé by staty musely na takovouto volbu
nejprve pristoupit, nehledé na to, Ze rezimy mezinarodnich prostor funguji také v mnoha
ohledech problematicky.

Pokud by kybernetickym Utokem vznikla Skoda, kterou by se podafilo dokazat a
vycislit, jisté by poSkozeny stat (pfipadné formou diplomatické ochrany) mohl vystoupit proti
pachateli. S trochou kreativity a s — v této sféfe nesmirné popularnim — vyuZzitim analogie se
da odkazat na piipad Slévarny v Trailu’®. Kyberneticky Gtok by tak mohl byt hodnocen
podobné jako kouf pronikajici z Gzemi jednoho statu na Uzemi druhého statu, kde pUlsobi
Skodu. Tim uZ se ale fakticky dostdvame k obsahu nasledujici kapitoly. VVyvstava totiz otazka,
kdo je za kybernetické Utoky odpovédny, komu jsou pficitatelné. Jinymi slovy vici komu lze
vlastné uplatiiovat pravo na sebeobranu, pravo na to, aby nedochazelo k intervenci a naruseni
suverenity, nebo pravo na nahradu Skody? Tyto otazky se pokusime zodpovédét v nasledujici
kapitole.

3. Otazka pricitatelnosti
VétSina autord zminénych v této praci jednim dechem spojuje pravni kvalifikaci
kybernetického Utoku s pfiCitatelnosti tohoto Utoku. Bez samotné pricitatelnosti — tedy

moznosti zjistit pachatele nebo toho, kdo je za Utok nedbalostné zodpovédny — totiz

70 Skupina expertd se neshodla na tom, jestli umisténi malwaru, ktery nezplsobuje fyzickou Skodu (jako
malware, ktery monitoruje aktivity), znamena poruseni suverenity.” Zde se pro zménu otevira otazka
kybernetické Spionaze, na jejiz zpracovani by bylo tfeba nejméné samostatné prace.

"I SHACKELFORD, Scott J. From Nuclear War to Net War: Analogizing Cyber Attacks in Intemational Law .
Berkeley Journal of International Law. 2009, ro€. 27, €. 1. Str. 212 — 216.

72.Srov. § 4, odst. 2, pism b.) Geského trestniho zakoniku: ,, Trestny ¢in se povaZuje za spachany na uzemi Ceské
republiky, porusil-li nebo ohrozil-li tu pachatel zajem chranény trestnim zakonem nebo mél-li tu alespon z€asti
takovy néasledek nastat, i kdyZ se jednani dopustil v ciziné.*

3 Trail Smelter Case (United States v. Canada). Dostupny online [22.3.2014]. URL: <
http://legal.un.org/riaa/cases/vol_111/1905-1982.pdf >
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neexistuje redlnd moznost domoci se sveho prava.

Jak jsme uvedli v prvni kapitole, v kybernetickém prostoru lze obvykle zjistit IP
adresy cizich poéita¢ii’™. V nasem piipadé DDoS (toku tak zjistime IP adresy jednotlivych
»Zombie* pocitacll a za urcitych podminek se dopatrame i IP adresy pocitace, ktery jednotlivé
»,Zombie“ k Utoku zneuZil. Tedy pachatelova pocitaCe. Pokud Utok pochazi ze zahranici, jako
je tomu v naprosté vétsing pipadd, je ke zjisténi, kdo dany pocita¢ pouzil, obvykle potieba
soucinnosti ciziho statu. Na jednu stranu by sice bylo mozné zaloZit individuéalni odpovédnost
podle doméci pravni Upravy na zakladé doktriny effects principle. Na strané druhé bez pomoci
zahrani¢niho statu, z jehoz Gzemi Utok pochazi, se pachatele nikdy nepodafi vypatrat.
Primarniho vyznamu tak nabyvaji mezistatni (pravni) vztahy.

Zodpovézme si nejprve nasledujici otazku: Kdy je samotny stat pfimo zodpovédny za
urcity kyberneticky Gtok? Navrh ¢lank( o odpovédnosti statl za mezinarodné protipravni
chovani™ uvadi, Ze odpovédnost za ur€ité chovani je podminéna pricitatelnosti tohoto chovani
ur€itému statu. Talinsky manual, ktery z&sadu pricitatelnosti aplikuje na kyberneticky prostor,
poté v pravidlu 6 uvadi: ,,A State bears international legal responsibility for a cyber operation
attributable to it and which constitutes a breach of an international obligation.“’® Hned
v nasledujicim pravidle poté Manual upfesiuje: ,, The mere fact that a cyber operation has
been launched or otherwise originates from governmental cyber infrastructure is not sufficient
evidence for attributing the operation to that State but is an indication that the State in
question is associated with the operation.“’” To, Ze Utoky pochézeji z Gzemi urcitého statu,
napfiklad Ruska nebo Ciny, tedy nestaci, aby za né tyto staty odpovidaly. Staty za né nebudou
podle manuélu pfimo zodpovédné dokonce ani v pfipadé, Ze by atoky pochézely pfimo ze
statnich pocitacd (napfiklad ve vojenském zafizeni). Manual spravné tvrdi, Ze tento fakt znaci
pouhé spojeni statu s utokem, ovSem o jake spojeni se jedna, jiZ neni jasné. Logika za timto
pojetim je jasna. Pokud opét pouZijeme na$ priklad DDoS Gtok( na Svobodnou Evropu,
mlZeme konstatovat nasledujici. Utogici ,,zombie* pocitace byly v Rusku a Ciné. Pachatel ale
mohl tyto pocitace fakticky ovladnout z jakéhokoli stadtu od Afghéanistanu po Zimbabwe. Opét

nam tedy do hry vstupuje architektura kybernetického prostoru, kterd fakticky znemoznuje

7 Ctenaf opét promine, Ze se omezujeme na zjednodu$ené konstatovani namisto technického popisu.

S INTERNATIONAL LAW COMMISSION. Draft articles on Responsibility of States for Internationally
Wrongful Acts, with commentaries. 2001. Dostupny online [22.3.2014]. URL: <
http://untreaty.un.org/ilc/texts/instruments/english/commentaries/9_6_2001.pdf >.

76 Stat nese mezinarodni pravni odpovédnost za kybernetickou operaci jemu pficitatelnou, ktera zaklada poruseni
mezinarodnich zavazka.

7 pouhy fakt, Ze byla kyberneticka operace spusténa nebo jinak pochazela z vladni kybernetické struktury je
nedostate¢nym dlikazem pro pficitatelnost operace danému stétu, ale je indikatorem, Ze je dotceny stat spojeny

S operaci.
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priCitatelnost. Talinsky manual tudiZ vychazi z pravidla efektivni kontroly, vysloveného opét
v pfipadu MSD Nikaragua. Kyberneticky atok je priCitatelny statu, pokud mél stat nad
Utoéniky tzv. efektivni kontrolu®. Bfimé dokazovani takové skute¢nosti poté z podstaty véci
leZi na napadeném statu. Uspéch takovéhoto dokazovani bude pravdépodobné pochybny.

De facto tak cizi stat, byt by tfeba utok nafidil, neponese podle soucasného
mezinarodniho prava pfimou odpovédnost téméf nikdy. Nezbyva neZz uvaZovat o jakesi
nepfimé odpovédnosti, tedy o odpovédnosti za ne€innost ¢i nedbalost.

Pravidlo 5 Talinskeho manualu v tomto ohledu stanovi: ,,A State shall not knowingly
allow the cyber infrastructure located in its territory or under its exclusive governmental
control to be used for acts that adversely and unlawfully affect other States.“ Manudl zde
odkazuje na precedent Slévarny v Trailu, podle néjz stat nemdze védomé dopustit, aby na
jeho teritoriu dochazelo k jednani, které zplsobi jinému statu Skodu. V pfFipadu Korfsky
praliv’® poté MSD dovodil, Ze stat musi varovat ostatni staty, pokud na jeho Gzemi vyvstava
hrozba pro tyto staty. V neposledni fadé v pfipadu Teheran® MSD urgil povinnost statu
neschvalit vysledek protipravniho jednani a zabezpecit, aby na Uzemi statu byly dodrzovany
urCité normy. Pokud stat dopusti, aby takovéto normy byly na jeho Uzemi poruseny, mél by
nahradit 3kodu®. Vzhledem k témto argumentim tedy miZzeme potvrdit pojeti, z néhoz
vychazi Shaw® s odkazem na poradni stanovisko MSD v pfipadu Namibia®: “Physical
control of a territory and not sovereignty or legitimacy of title, is the basis of state liability for
acts affecting other states.”®* Pokud aplikujeme tato pravidla na zminény DDoS Utok, otevie
se pro Ceskou republiku nasledujici moznost obrany. Vyrozumét Rusko a Cinu, Ze z jejich
Uzemi probihd kyberneticky atok. Zaroven je vyzvat, aby podle vySe zminénych norem
tomuto Utoky zamezily a vefejné ho odsoudily. Rusko a Cina by poté v idealnim pfipadé

kyberneticky utok vysetfily a pomohly pfi odhaleni vinika, nebo dolozily, Ze se tento vinik

8 Mezinarodni trestni tribunal pro byvalou Jugoslavii vyuZival $irsi termin obecna kontrola, Manual ale pouziva
terminu efektivni kontroly.

% Rozsudek Mezinarodniho soudniho dvora z 9. kvétna 1949. The Corfu Channel Case. Dostupny online
[22.3.2014]. URL.: < http://www.icj-cij.org/docket/files/1/1645.pdf >

8 Rozsudek Mezinarodniho soudniho dvora z 24. Cervna 1980. Case Concerning United States Diplomatic and
Consular Staff in Tehran. Dostupny online [22.3.2014]. URL.: < http://www.icj-cij.org/docket/files/64/6291.pdf
>

81 Srov. napf. pripad Chorzéwské tovarny. Rozsudek Stalého dvora mezinarodni spravedinosti ze dne 13. zafi
1928. The factory at Chorozow (Germany v. Poland). Dostupny online [22.3.2014]. URL: <
http://www.worldcourts.com/pcij/eng/decisions/1928.09.13 chorzowl.htm >.

82 SHAw, Malcolm, N. International Law. 6™ edition. Cambridge: Cambridge University Press, 2008. ISBN 978-
0-521-72814-0. Str. 790.

8 Poradni stanovisko Mezinarodniho soudniho dvora z 21. ¢ervna 1971. Legal Consequences for States of the
Continued Presence of South Africa in Namibia (South West Africa) notwithstanding Security Council
Resolution 276 (1970). Dostupny online [22.3.2014]. URL.: < http://www.icj-cij.org/docket/files/53/5595.pdf >
84 pravé fyzicka kontrola nad uréitym tzemim, a nikoli suverenita nebo legitimita ddvodu, uruje statni
odpovédnost za Ciny ovliviiujici jiné staty.*
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nachazi na Gzemi jiného statu, proti kteremu by Slo uplatnit podobna prava. Odmitnou-li tyto
staty spolupracovat, budou povinné nahradit Skodu.

Opét ale vyvstavaji problémy. Zaprvé lze zpochybriovat, nakolik DDoS Utok pusobi
Skodu. Zadruhé je sporna samotna otazka teritoriality. Jinymi slovy, pocitaCe (hardware) jsou
sice na Gzemi urcitych statd, kyberneticky prostor, tedy sit' téchto pocitacd, je ovsem bez
hranic a omezeni. Lze se bez vyhrady Fidit jen umisténim pocitacii? Zatfeti, cizi stat mlze ,,na
oko* slibit maximalni spolupraci, fakticky ale neudéla vibec nic. Tyto otazniky opét
nahlodavaji vratkou jistotu mezinarodniho prava.

Ostatné sporné jsou i moznosti, jak jednat v pfipadé, Ze cizi stat na vyzvy a upozornéni
prosté dlouhodobé nereaguje. V roce 1871 Adolf Lasson tvrdil, Ze suverénni stat se nemusi
nikomu a z niéeho zodpovidat®®. Jakkoli se od té doby rozvinuly ius cogens mezinarodniho
prava, architektura kybernetického prostoru omezuje jejich aplikovatelnost. Tim padem se na
pofad dne opét dostava starsi nazor, Ze suverenita popira odpovédnost®. Do jaké miry lze
tedy pravo vynutit, kdyZ protistrana nespolupracuje? Neni jasné, zdali ma poSkozeny stat
zlistat u retorzi a neozbrojenych represalii, nebo jestli mlze po Case provést kyberneticky
protiutok nebo jinak silové donutit druhy stat, aby jednal a Utoku ze svého Uzemi zamezil.

Jistou systematiku do problematiky vnasi Healey®” ve svém spektru narodni
odpovédnosti za kybernetické utoky. Healey navrhuje ustoupit od pfilisné fixace na
pricitatelnost. Misto ni predestira deset stuprili odpovédnosti statu za kybernetické Utoky a
nasledny postup poSkozeného statu:

1. Utok je statem, ze kterého pochazi, zakazany. Tento stat tedy dostoji své

mezinarodni odpovédnost i vnitrostatni povinnosti asistovat pri zastaveni Utoku.

2. Utok je statem, ze kterého pochazi, zakéazany, ale vnitrostatni pravni Gprava nebo

postup daného statu neni zcela adekvatni.

3. Utok je statem, ze kterého pochazi, zcela ignorovany. Stat je za ngj tedy

nedbalostné odpovédny.

4. Utok je statem, ze kterého pochazi, povzbuzovany (napf. v tisku, v prohlasenich,

naznaky).

5. Utok je statem, ze kterého pochazi, formovany. Utok sice fidi tfeti osoby, ale stat

8 KOSKENNIEMI, Martti. Doctrines of State Responsibility. IN Crawford, James, Pellet, Alain, Olleson,
Simom. The Law of International Responsibility. New York, Oxford University Press: 2010. Str. 45. ISBN 978-
0-19929697-2.

8 Na misto moderniho nazoru, Ze suverenita bezpodmineéné znamena odpovédnost k ostatnim ¢lenlim
mezinarodni komunity (podle Charty OSN) a vlastnim ob¢anCim (lidska prava, R2P - ,,sovereignty is not a
licence to kill*.)

8 HEALEY, Jason. The Spectrum of National Responsibility for Cyber Attacks. Brown Journal of World
Affairs. 2011, ro€. 18, €. 1.2011. p. 57 - 71.
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jim poskytuje podporu €i zazemi.

6. Utok je statem, ze kterého pochazi, koordinovany.

7. Utok je statem, ze kterého pochézi, pfimo prikazany. Ackoli ho nevykonavaji
pfimo statni organy.

8. Utok je statem, ze kterého pochazi, pfikazany a Céastecné také vykonany (napf.
armadou). Céastené znamena, Ze je Gtok vykonany za Ggasti statnich slozek, nebo
bez védomi nejvyssiho veleni.

9. Utok je statem, ze kterého pochazi, pfikazany a vykonany.

10. Utok je statem, ze kterého pochazi, integrovany. To znamena uznany a schvaleny.

Podle Healeyho takto Ize kategorizovat jednotlivé Gtoky. Cim vyssi je kategorie Gtoku,
tim jasnéjsi je pFiCitatelnost a tim vice se uplatni pfima odpovédnost statu a pripadné pravo na
bude v idealnim pfipadé cizi stat spolupracovat v kategorii 1 Ci 2. Healey navrhuje nefesit
jednotlivé Gtoky, ale spiSe se orientovat na politicka jednani se statem, ze kterého pochazeji.
Kombinaci odstraSeni a motivace, tedy metodou ,,cukru a bi¢e*, by se poté mélo docilit toho,
Ze se cizi stat presune do kategorie 1 a utok nalezité vysetfi.

Toto spektrum ma ale fadu nevyhod. Zaprvé jsou hranice mezi kategoriemi neostre.
Zadruhé je spektrum orientované spiSe na politicky decision making nez na vyuZiti samotné
pravni Upravy. Dokazovani a prokazovani, jestli Utok spadé do té Ci oné kategorie, by se €asto
muselo odehravat na bazi dohad(, vyvratitelnych domnének a indicii. Vezméme opét DDoS
utok na Radio Svobodna Evropa. Hypoteticky (a optimisticky) ho zkusme dale rozvijet.
Rusko a Cina, z jejichZz Gzemi Gtoky pochazeji, prohlési, Ze s nimi nemaji nic spole¢ného.
Budou tvrdit, Ze nemohou zajistit nékolik tisic ,zombie“ pocitacl, které na servery radia
UtoGi. Zaroven prednesou, Ze pristup ktémto pocitaclm ziskal pocitaé s IP adresou
nachazejici se v Jemenu. Slibi se s utoky dale zabyvat, navzdory tomu budou ale Utoky
pokracovat. Nakolik detailné musi Rusko a Cina podle téchto pravidel podloZit své zavéry?
Mohou tak GspéSné zamaskovat, Ze Utok koordinovaly nebo nafidily? A co kdyZ neudélaji i
pies veskerou diplomatickou snahu CR vibec nic? Na to jiz Healeyho spektrum neodpovida.

Problematiku shrnuje pesimisticky zavér, Ze stavajici pravni Gprava ani jeji pfipadné
rozsiteni healeyovskym zplisobem rozhodné neumozni napadenému statu rychlé Feseni
situace, po kterém vola Jensen: ,,Due to the instantaneous nature of CNAs [computer network
attacks], the right to respond must accrue immediately, despite the traditional obstacles of

attribution (determining the attacker’s identity), characterization (determining the attacker's
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intent), and the inviolability of neutrals.*®

Teoreticky se tedy pro napadeny stat mlze jevit vyhodngj$i anonymné provést
kyberneticky protittok nebo odvetny Gder, nepfihlasit se k nému a zahladit po sobé stopy.

Po pravni strance se tak kyberneticky prostor mlZe stat prostorem nedokonalych
pravnich domnének a neefektivnich konstrukci legality a legitimity, ackoli po praktické
strance bude probihat konflikt utajovanych, domnélych, podvrZzenych a polozndmych vsech

proti vSem.

Zaveér: Legélni a legitimni obrana proti kybernetickym hrozbadm a névrat starsiho typu

odpovédnosti

Na kyberneticky prostor se bezesporu vztahuje fada ustanoveni stavajici pravni Upravy
¢i pravnich reziml. Harasta® odkazuje na souCasna pravidla NATO pro bezpeény
kyberneticky prostor: , teritorialitu, odpovédnost, spolupréci, sebeobranu, ochranu dat, Ffadnou
péci, v€asnou vystrahu, pfistup k informacim, kriminalizaci a jasny mandat.“ Fungovani
téchto pravidel koncentruje v nasledujicich vétach: ,,Pokud byl z informacnich siti statu veden
atok na stat jiny, existuje nejenom odpovédnost, ale zaroven i povinnost asistovat
poskozenému pfi napravovani a odhalovani Skod. Pravidlo sebeobrany, umoziujici tzv. hack-
back, funguje jako ultima ratio v pfipadé kybernetického Gtoku.“® Tato slova jsou oviem
spiSe pranim nezli popisem realného stavu. Soudce Easterbrook, ktery tvrdil, Ze stavajici
pravo lze bez potizi aplikovat na jakoukoli technologii, by s timto vyrokem zajisté souhlasil.
Nicmeéné tato prace musi opét dat za pravdu Lawrenci Lewissovi a jeho tvrzeni, Ze

architektura Internetu — jeho kod — omezuje a méni plsobeni prava.

Vzhledem ke specifi¢nosti tohoto prostfedi a velmi obtiZzné pricitatelnosti chovani, je
velmi slozité zajistit faktickou a efektivni vymahatelnost prava a odpovédnost za jeho
poruseni. V tabulce v pfiloze 1 této prace Ctenar nalezne, kterého prava se mize poskozeny
stat dovolavat a za jakych podminek. Zasadnim faktem ale z(istava, Ze tyto podminky zdaleka
nemusi byt a nebudou vZdy naplnény. Zaroven nejsou témito normami pokryty vsechny typy
kybernetickych Utokd. V nékterych prfipadech pak postiZzeny stat obvykle nema zadné pravni
moznosti, jak se Gtoku branit.

Fakticky mu tak zUstavaji nasledujici kroky. Zaprvé preventivné budovat pfimérenou
kybernetickou odolnost své pocitaové sité (cyber resilience), pfipadné dodrzovat urcitou

% JENSEN, Eric Talbot. op. cit. Str. 240.
8 HARASTA, Jakub. op. cit. Str. 81.
% Ibid.
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kybernetickou hygienu. Zadruhé, jak navrhuje Healey, vstoupit v jednani se statem, z jehoz
Uzemi utok pochazi, a pokusit se ho motivovat a odstrasit do té miry, aby Gtoku — at’ jiZ
¢inénému z jeho vile nebo bez ni — zabranil. Zatfeti, pfimérfenym zplsobem Utoku zamezit
svépomoci, napfiklad ve formé kybernetického protittoku®, na pravo pfitom pfili3 nehledg.
Zde se ovSem navraceji totoZzné otdzky — je tento protiutok sebeobrana nebo samostatné

pouziti sily? Narusuje suverenitu statu, ze kterého plvodni Gtok pochazi?

Vratme se v tomto bodé k nasemu modelovému prikladu. Pfedstavme si, Ze by Ceska
republika po detekovani DDoS Utok(l postupovala vySe uvedenym zpisobem. Nejprve by
vyzvala Cinu a Rusko, aby utokdm podle vlastni jurisdikce zamezily. Tyto staty by
nereagovaly, nebo by slibily Utoky proSetfit, nicméné by se nic nedélo a nez&douci stav by
pokratoval. Proto by Ceska republika kybernetickym protiutokem odpojila ,,zombie*
pocitacCe, které na ni UtoCi. Pokud by DDoS utok byl trestnym Cinem, musi byt tento protidtok
proporcionalni v ramci institutu krajni nouze (8 28 TZ). Zalezelo by tedy mimo jine, jestli
~-Zombie*“ pocitate odpojené protiGtokem patfi hra¢dm pocitaovych her, nebo jsou to
systémy, které fidi napfiklad provoz nemocnice. Lze toto technicky zjistit? Velmi obtizné.
Mimoto DDoS (tok nejspie trestnym ¢inem v CR doposud neni. Otéazka legality protidtoku
je tedy stejné komplikovana, jako otazka ilegality samotného prvotniho kybernetického utoku.
PFi nedostatku pouZzitelné pravni Upravy tak vstupuje do hry otazka ospravedinéni, tedy
legitimity takovychto protititok(. A s ni pfichazi obecné znacna pravni nejistota. Vzhledem
k architektufe kybernetického prostoru neni problém vytvofit faleSny prvotni Utok a néasledné

drtivé zasahnout nevinny stat — domnélého pachatele — protiatokem.

Vzhledem k tézkopadné aplikaci mezinarodnich norem na kyberneticky prostor se tak
fakticky vraci starsi forma mezinarodni odpovédnosti stat(l (liability) z doby premoderniho
mezinarodniho prava. Misto pravni odpovédnosti (responsibility) vaci mezinarodnimu
spolecenstvi podle Charty OSN a vici svym obcanlim podle prava lidskych prav je stat
v kyberprostoru odpovédny (liable) pouze a jediné druhé strané — jinému statu ve vzajemnych
vztazich. Cepelka a Sturma® uvadgji:

“Na porusitele pravni normy se dfive hledélo, jako kdyby projevil nezajem o existujici

pravni Gpravu. Proto se i poskozena strana mohla citit vyvazanou z daného pravniho poméru a

napristé pokladat sebe za opravnénou k mimopravnimu €i volnostnimu jednani (freedom of
action) vaci porusiteli prava. (...) Tradini obecng platné pravo nemélo totiZ pravidel, jeZ by

% Do jisté miry analogicka situace nastala, kdyZ byl v Somalsku po Utocich z 11/9 2011 odpojen Internet, nebot’
existovalo nebezpeci, Ze ho pouziva Al Kaida. US shuts down Somalia Internet. BBC News. London. 23. 11.
2001. Dostupny online [22.3.2014]. URL.: < http://news.bbc.co.uk/2/hi/africa/1672220.stm >

92 CEPELKA, Cestmir, STURMA, Pavel. Mezinarodni pravo veFejné. 2. vydani. Praha: CH Beck, 2008. ISBN
978-80-7179-728-9. Str. 574 — 575.

-27-



ukladala statim povinnost od€init Ujmu zplsobenou deliktem.

JelikoZ v kybernetickém prévu se takovato nahrada ujmy fakticky takeé neuplatni,
bohuzel tedy zalezi pouze na (kybernetické) sile a faktické schopnosti statu vynutit si respekt

vU¢i sobé sama ve vztahu k ostatnim statim®.

Otazkou zUstava, zdali tento stav pretrva nebo staty své vzajemné vztahy
v kyberprostoru vice zreguluji tak, aby zamezily jeho zneuzivani. Vyvstane mezi staty a
uzivateli Internetu (Ci Sifeji kyberprostoru) nova spoleCenskd smlouva tak, jak o tom pise
Horowitz a prestane hobbesovska kyberneticka anarchie? Neomezi ale tato regulace pfilis
»leviathansky* svobodu jednotlivce v zajmu posileni statu? A co je podminkou toho, aby staty
takovouto regulaci pfijaly? Odborna verejnost diskutuje o tom, zdali si spole¢nost vechna
nebezpe€ni této kybernetické anarchie neuvédomi pfiliS pozdé. Tedy aZz poté, co prijde

kyberneticky Pearl Harbour, kyberneticka HiroSima nebo nastane jiny Cybergeddon.

9 Kyberprostor tedy p¥inasi navrat starsiho typu bilateralni, vertikalni odpovédnosti v(i¢i druhému staty
(liability), ktery zatladuje novéjsi typ komunitarni, horizontalni odpovédnosti (responsibility) vagi lidu a
mezinarodnimu spole€nosti. Autor této prace pfipravuje samostatnou podrobnou analyzu této problematiky,
kterd bude dostupna v 1été tohoto roku pod Bruner, Tomas. States in Cyber-Space: Perspectives of Responsibility
beyond Attribution. ECPR Conference Paper. Léto 2014.
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