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1 Uvod

Prekotny vyvoj IT technologii v poslednich desetiletich znamenal zasadni zménu
zplsobu prace v mnoha odvétvich lidské Cinnosti. V souCasnosti jiz lze tézko
v naSem prostiedi najit firmu, kterd neni vybavena pocitaem a nezpracovava
alespori ¢ast agendy elektronicky. S rozvojem internetu se stala béZnou elektronicka
komunikace — mezinérodni, globalni. Spolecné s internetem a elektronickou
komunikaci se rozvijel i elektronicky obchod. Od transakci probihajicich v realném
Case, jako je ndkup a prodej na trhu s cennymi papiry, pres internetové obchody
nabizejici spotfebni zboZi, az po sjednavani obchodnich dohod, jejichZz pfedmét a
podminky uskutecnéni jsou zakotveny ve smlouvach a jejichz doba napliovani a
platnosti mdze trvat fadové az desitky let. Jednim takovych dlouhodobych kontrakt(
jsou napfiklad uvérove smlouvy mezi bankami a jejich klienty, které jsou uzavieny
tzv. ,,na dalku“, tedy bez fyzické pfitomnosti klienta v bance, a dokonce jsou

uzavfeny pouze v ,,nepapirové”, tedy digitalni podobé.

V zavislosti na finanénim ohodnoceni transakce nebo dlsledkd z takové
transakce vyplyvajicich, je zahodno snizit adekvatné rizika, ktera plynou z moznosti
nedodrZzeni smluvnich podminek jednou ze smluvnich stran. Kromé financnich
nastrojli, vyuzivanych pfi Fizeni rizik, je to také nastroj, ktery ma oporu v pravnim
fadu Evropské unie a Ceské republiky a umoZfiuje i bez osobniho kontaktu prokazat,
Ze prislusna smluvni strana nalezité uzavrela elektronickou smlouvu a vyjadrila tak

svoji vili. Jedna se o elektronicky podpis.

Jde o pojem, ktery se v poslednich letech dostal i do SirSiho povédomi
vefejnosti v CR, zejména v souvislosti s projekty elektronizace vefejné spravy,
z nichZ tim nejzndmé&jSim je zfejmé Informacni Systém Datovych Schranek (ISDS).
Elektronicky podpis je zaloZzen na matematickych a IT metodach, popsanych na
pocatku 70. let 20. stoleti. Pouziti téchto metod umoziuje, aby byla k datové zprave
(coz mUze byt elektronicka smlouva, elektronicky Gfedni formulaf nebo jakykoliv
jiny pocitacovy soubor) pfipojena data (podpis), pomoci kterych Ize zajistit integritu
datové zpravy a nepopiratelnost, respektive neodmitnutelnost odpovédnosti za tento
vytvoreny ,,podpis®. Pravé nepopiratelnost elektronického podpisu je odvozena

z legislativni opory, ktera ma svlij plvod v pravu EU.



Cilem této prace je popsat vyvoj a soucasny stav legislativy EU tykajici se
elektronického podpisu, nastinit jeji pravdépodobny vyvoj v blizké budoucnosti a
zminit zplsob, jakym je prislusna evropska legislativa naplnéna v ¢eském pravnim

radu.

Jelikoz se jednd o problematiku tésné svazanou se specifickymi
matematickymi a IT metodami, je dle autora pro pochopeni souvislosti nezbytné na
Uvod alespori strucné vysvétlit zakladni technické pojmy a zplsob fungovani
elektronického podpisu. Vzhledem ke stanovenému rozsahu prace bylo nutno omezit
Sifi a detail technického popisu pouze na zékladni pojmy a nebylo mozné vyhnout se

nékterym zjednodusenim.

Rovnéz v pasazich vénujicich se legislativé je zdlvodu udrZeni
poZadovaného rozsahu prace pozornost vénovana vyhradné elektronickému podpisu,

ac tfeba pfislusné pravni Upravy resi i dalSi blizce souvisejici témata.

Prace Gerpa z verejné dostupnych zdrojl, které jsou uvedeny u pfislusnych
citaci nebo v seznamu literatury. Dale autor vyuZziva svych osobnich zkuSenosti a
znalosti, které ziskal, kdyZ se jako zaméstnanec spolecnosti Prvni certifikacni
autorita, a.s., podilel na projektech implementujicich elektronicky podpis u

zékaznik{ spolecnosti.



2 Zakladni technicky popis

Elektronicky podpis splfiujici zakladni poZadavky legislativy, ktera je popsana v této
praci, je zaloZzen na matematickych metodach asymetricke kryptografie. To znamena,

Ze se zde pouziva dvojice kli¢l (digitalnich Fetézcl), kterd musi spliiovat nasledujici

vlastnostil:

je jednoznatnd - vygenerovana nahodné, nepredikovatelné a s
vysokou mirou pravdépodobnosti, Ze nebude v dohledné dobé

vygenerovan dalsi stejny par klicu,
jeden kli¢ z druhého nelze odvodit,

data zaSifrovana jednim Kklicem, lze v rozumném cCase deSifrovat

pouze se znalosti druhého z dvojice klica.

Praktické pouziti je takové, Ze jeden z kli¢d zlstava pod vyhradni kontrolou majitele

klice a takovy kli¢ se oznacuje jako ,,soukromy kli¢“. Druhy z paru kIi¢( se zverejni
a takovy kli¢ se nazyva ,,vefejny klic*.

V souvislosti s timto pojmem se ve svété informacnich technologii nazyva
mnozina prvkl systému, ktery umozriuje fungovani elektronického podepisovani na
principu verejného klice, infrastrukturou spravy a distribuce verejnych klict, neboli
PKIZ2.

Aby bylo ziejmé, kdo je uzivatelem paru klicl, spoji se verejny kli¢ s Gdaji o
uzivateli (jméno, pfijmeni, atd.) do datové struktury, ktera se nazyva certifikat. Pro
uvodni predstavu si lze certifikat predstavit jako zdznam v telefonnim seznamu:
telefonni Cislo coby verejny kli¢ vlastnika a Udaje k telefonnimu Cislu pfipojené
(jméno, adresa) pak jako polozky v certifikatu identifikujici vlastnika certifikatu.
obsahuje kromé zminénych poloZzek i dalSi, z nichZz nékteré jsou v certifikatu
uvadény povinné (datum vydani certifikdtu, doba platnosti, atd.) a nékteré jsou
volitelné (napfiklad akademicky titul vlastnika).

1 BUDIS, Petr. Elektronicky podpis a jeho aplikace v praxi. 1. vyd. Olomouc: ANAG, 2008. s. 34.
2 7 anglického Public Key Infrastructure



Certifikdty vydava certifikacni autorita. Certifikacni autorita je pojem,
kterym je v oblasti PKI mozné popsat tieti divéryhodnou stranu, instituci nezavislou

na komunikujicich stranach, které vyuzivaji jeji certifikaty.

Aby bylo mozné dokonCit popis principu vytvareni elektronického podpisu,
zbyva vysvétleni terminu ,,hash®. Hash je jednocestna matematicka funkce, ktera z
libovolné velkych dat vypocita kratky Fetézec konstantni délky — hash hodnotu (nebo
také pouze hash). Kvalitni hash funkce by méla spliovat tfi podminky:

Odolnost vici ziskani predlohy — z dané hash hodnoty nelze ziskat

plvodni zpravu, jedna se o jednocestnou funkci.

Odolnost VGCi ziskani jiné predlohy — pro danou hash hodnotu je
prakticky nemozné najit jinou zpravu, jejiz hash hodnota odpovida

hash hodnoté plivodni zpravy.

Odolnost viici nalezeni kolize — je prakticky nemozné najit dvé zpravy

se stejnou hash hodnotou.

Elektronicky podpis® naleZejici k néjaké datové zpravé je tedy ve svém
nejjednodussim tvaru takovato hash hodnota vypocitana z pfislusné datové zpravy a

zasifrovana soukromym klicem. Takto zaSifrovana hash se nazyva kryptogram.

V odborné literatufe lze nalézt pojmy ,elektronicky podpis“ i ,digitalni
podpis“. Vyznam téchto dvou pojmi se nékdy rozlisuje tak, Ze elektronicky podpis je
SirSi pojmenovani pro jakékoliv Udaje v elektronické podobé pripojené k dokumentu
a majici povahu podpisu a digitalni podpis je pak podmnozinou elektronického
podpisu a je to elektronicky podpis zaloZzeny na asymetricke kryptografii. V této
praci je, stejné jako v béZném pouziti a ve vétSiné odborné literatury, termin

»elektronicky podpis* ekvivalentni pojmu ,,digitalni podpis*.

3 V odborné literatufe Ize nalézt pojmy ,.elektronicky podpis* i ,,digitalni podpis“. VVyznam téchto
dvou pojmi se nékdy rozliduje tak, Ze elektronicky podpis je $irsi pojmenovani pro jakékoliv Gdaje v
elektronické podobé pfipojené k dokumentu a majici povahu podpisu a digitalni podpis je pak
podmnozinou elektronického podpisu a je to elektronicky podpis zaloZeny na asymetrické
kryptografii. V této praci, stejné jako v bézném pouziti a ve vétSiné odborné literatury, je termin
»elektronicky podpis* ekvivalentni pojmu ,,digitalni podpis“. (viz napf. PETERKA, Jifi. BajeCny svét
elektronického podpisu. Praha: CZ.NIC, c2011. s. 30.)



Princip ovéreni elektronického podpisu spocCiva vtom, Ze kryptogram je
desifrovan verejnym kli¢em nalézajicim se v certifikatu a takto ziskana plvodni hash

je srovnana s nove vypoctenou hash z prislusného dokumentu.

V pfipadé, Ze jsou srovnavané hodnoty shodné, ma ovéfujici jistotu, Ze

podepisujici podepisoval stejnou zpravu, ke které je ovéfovan podpis.

Ovérujici vi, ze verejny KIi¢, ktery pouzil pro deSifrovani podpisu a ziskani

pdvodniho hashe, patfi k soukromému kli¢i, kterym byla zprava podepsana.

JelikoZ je verejny KIiC spojen v certifikatu s (daji vlastnika certifikatu,
respektive podepisujici osoby, mlize takto osoba ovérfujici podpis identifikovat

podepisujici osobu.

Davéra komunikujicich stran v pravdivost Udaji obsazenych v certifikatu je
umérna dlvére v certifikani autoritu a jeji postupy pfi poskytovani certifikacnich
sluzeb. Naroky na tyto postupy, dlivéryhodnost a Groven sluzeb vychazeji pravé
z legislativnich poZadavk(, jejichz splnéni umozni certifikacni autorité ziskat
akreditaci pro vydavani certifikatd, jejichz pouZziti a ddsledky z tohoto pouZiti jsou

upraveny zakonem.



3 Elektronicky podpis v pravu EU

Diky bezpecnosti technologie asymetrické kryptografie a relativné jednoduchému
zplsobu distribuce vefejnych kli¢d za pomoci certifikatd bylo umoznéno vyuziti
vyhod elektronického podpisu v rdmci obchodniho styku. Nastalou situaci FeSily
prvni pravni Upravy tykajici se pouZiti elektronického podpisu a stanovujici urcita
pravidla pro participujici strany. Tato pfijata legislativa nasledné umoznila pouZiti

elektronického podpisu i v komunikaci mezi obCany a organy verejné moci.

3.1 Smeérnice Evropského parlamentu a Rady
1999/93/ES

V Evropé se stala harmonizujicim prvkem mezi narodnimi legislativami Smérnice
Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999 (dale jako
1999/93/ES nebo pouze Smérnice). Smérnice je stale pravné zavaznym dokumentem

pro Clenskeé staty EU.

3.1.1  Zddvodnéni, cile

Nékolik nize uvedenych citaci bodd z Gvodu Smérnice vyjadfuje vystizné zamér, s

jakym smérnice vznikla:

»elektronicka komunikace a obchod vyzaduji elektronické podpisy a s
nimi  souvisejici sluzby umoZzfiujici autentizaci dat; rozdily v
predpisech  Clenskych statl tykajicich se pravniho uznéani
elektronickych podpisti a akreditace poskytovatelll certifikacnich
sluzeb by mohly vytvofit vaznou prekazku pouzivani elektronicke
komunikace a elektronického obchodu; vytvoreni jasného ramce
Spolecenstvi, ktery upravi podminky vztahujici se k elektronickym
podpisdim, posili divéru v nové technologie a jejich obecné uznani;
legislativa Clenskych statll by neméla branit volnému pohybu zboZi a
sluZeb na vnitfnim trhu;* (1999/93/ES, Gvod, bod 4)

»elektronicke podpisy budou pouzivany ve vefejném sektoru uvnitf
vnitrostatnich organ a organ(i Spoledenstvi a pfi komunikaci mezi

témito organy navzajem a mezi témito organy a obCany a



hospodarskymi subjekty, napfiklad v oblasti vefejnych zakazek, dani,
sociélniho zabezpeCeni, zdravotnictvi a soudnictvi;* (1999/93/ES,
avod, bod 19)

~harmonizovana kritéria tykajici se pravnich Gcink{ elektronickych
podpisti budou zérukou jednotného pravniho ramce Spolecenstvi;
vnitrostatni pravni predpisy upravuji rlizné pozZadavky tykajici se
pravni platnosti vlastnoruénich podpisli; pro potvrzeni totoZnosti
osoby, ktera se elektronicky podepisuje, lze pouZit certifikaty;
zaruCené elektronické podpisy zaloZzené na kvalifikovanych
certifikatech vedou k zajisténi vyssSi drovné bezpeCnosti; zarucené
elektronické podpisy zaloZzené na kvalifikovanych certifikatech a
vytvorené prostiedky pro bezpecné vytvareni podpisl Ize z pravniho
hlediska povazovat za rovnocenné vlastnoru¢nim podpisiim pouze za
prfedpokladu, Ze jsou naplnény pozadavky na vlastnorucni podpisy;*
(1999/93/ES, Gvod, bod 20)

»aby doslo k obecnému prijeti elektronickych autentizacnich metod, je
tfeba zajistit, aby elektronické podpisy mohly byt ve vSech ¢lenskych
statech pouzivany jako dilkazy v soudnim fizeni; ... (1999/93/ES,
uvod, bod 21)

Cilem Smeérnice tedy bylo vytvofeni pravniho ramce pro pouZiti
elektronického podpisu a pro poskytovani certifikacnich sluzeb* Méla byt nastavena
transparentni pravidla, ktera by umoznila v ramci EU volny pohyb produktl a sluzeb
poskytovatelll certifikanich sluzeb (tedy certifikanich autorit). Déale méla byt
zajisténa vzajemna bezproblémova uznatelnost elektronickych podpisti vytvorenych
na zakladé certifikatl vydanych poskytovateli certifikacnich sluzeb v jednotlivych

Clenskych zemich EU.

3.1.2  Naplnéni cild Smérnice

JelikoZ Smérnice v nékterych Castech neurCovala striktné poZadavky ve vztahu k

¢lenskym statm, mély jednotlivé Clenské staty volnost pfi vykladu Smérnice a

4 Ve smyslu sluzeb certifikatni autority, jak je chapana v oblasti PKI.



aplikaci v lokalnich legislativach. Finalni implementace doporuceni Smérnice
v jednotlivych Elenskych statech se tak liSila, coZz zplsobilo vzajemnou omezenou

kompatibilitu pfi uznavani elektronického podpisu.

Zejména se tato skuteCnost tykala odstavce 2 a odstavce 7 Clanku 3 ,,PFistup

na trh* Smérnice:
,Clanek 3 - Pfistup na trh

1) Clenské staty nebudou poskytovani certifikacnich sluzeb podmiriovat

autorizaci.

2) Aniz by tim bylo doteno ustanoveni odstavce 1, mohou Clenske staty
zavést nebo ponechat v platnosti dobrovolné akreditaéni systémy, jejichz cilem je
zvysit Uroven zajistovani certifikaCnich sluzeb. VeSkeré podminky spojené s témito
systémy musi byt objektivni, transparentni, Gmérné a nediskriminacni. Clenské staty
nesmi omezovat pocet akreditovanych poskytovatelll certifikacnich sluzeb z ddvodd,

které spadaji do plisobnosti této smérnice.

7) Clenské staty mohou pouZivani elektronickych podpisti  ve
vefejnoprdvnim sektoru podminit pfipadnymi dopliujicimi poZadavky. Tyto
poZadavky musi byt objektivni, transparentni, tmérné a nediskriminacni a musi se
vztahovat vylucné na specifické vlastnosti daneho pouziti. Tyto podminky nesméji

vytvaret prekazky pro preshranicni sluzby.”

Ing. Jaroslav Tomanek k tomu ve své diplomové praci ,,Problematika

preshrani¢niho uznavani elektronickych podpisd“> poznamenal:

» Téchto ustanoveni vyuZila vétSina ¢lenskych statli a podle odstavce 2 (a tedy
v souladu se smérnici) pro poskytovatele certifikaCnich sluzeb vytvorila dobrovolna
akreditaCni schémata. Podle odstavce 7 potom zdkonem podminila uZiti
elektronického podpisu pfi komunikaci v ramci verejnopravniho sektoru pouZitim
elektronického podpisu zaloZzeného na kvalifikovaném certifikdtu vydaném

akreditovanym poskytovatelem certifikaCnich sluzeb. Tento model se stal velmi

> Tomanek, J. Problematika preshraniéniho uznavani elektronickych podpist. (Diplomova prace)
Praha: CZU, 2011. s 46.
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rozSifenym (pfestoZze by se dalo Uspésné polemizovat o jeho objektivnosti,
transparentnosti a nediskriminacnosti) a byl hlavni pfi¢inou nestejnorodych préavnich
Uprav ¢lenskych statd, z kterych plynou velmi pfisné, nebo naopak velmi shovivavé
poZadavky na poskytovatele certifikacnich sluzeb, a tim i znacné rozdilné pozadavky
na elektronicky podpis v oblasti vefejnopravniho sektoru v jednotlivych ¢lenskych
statech.”

Uvedeny stav nejenZze zkomplikoval volny pohyb zboZi sluZeb, ale
komplikoval také moznost ovéreni zaruceného elektronického podpisu vytvoreného
pomoci kvalifikovaného certifikatu, ktery byl vydany zahrani¢nim poskytovatelem

certifikacnich sluzeb.

Prakticky dopad tohoto stavu nebyl ten, Ze by zakaznici rezignovali na pouZiti
elektronického podpisu, ale napfiklad si pro elektronickou komunikaci s uUrady
opatfovali kvalifikovany certifikt u poskytovatele certifikacnich sluzeb v pfislusném

staté.

| pfes tyto problémy lze konstatovat, Ze vyznamnym piinosem Smérnice bylo
zavedeni legislativy tykajici se elektronického podpisu Clenskymi staty a definice

jednotného pojmoslovi, které ¢lenské staty ze Smérnice prevzaly.

3.1.3  Definice pojml

Nutno podotknout, Ze ackoliv jsou ve Smérnici pouzity pojmy z oblasti PKI a de
facto znéni Smérnice vychazi z principl fungovani PKI, zachovava si Smérnice
technologickou neutralitu, aby umoznila pouZziti novych technologii, které by

spliovaly jeji podminky.

Jako priklad Ize uvést nékolik zasadnich pojml z Ceské legislativy, ktera
naplfiuje Smérnici, konkrétné ze Zékona €. 227/2000 Sb. o elektronickém podpisu
§2:

,,Pro ucely tohoto zakona se rozumi

a) elektronickym podpisem Udaje v elektronické podobé, které jsou pfipojené
k datové zpravé nebo jsou s ni logicky spojené a které slouzi jako metoda k

jednoznacnému oveéreni identity podepsané osoby ve vztahu k datové zprave,
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b) zaruCenym elektronickym podpisem elektronicky podpis, ktery spliuje

nasledujici pozadavky
1. je jednoznacné spojen s podepisujici osobou,
2. umoZiuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvofen a pfipojen k datové zpravé pomoci prostiedkdl, které
podepisujici osoba miZe udrzet pod svou vyhradni kontrolou,

4. je k datové zpraveé, ke které se vztahuje, pripojen takovym zplisobem, Ze je

mozno zjistit jakoukoliv naslednou zménu dat,

g) drzitelem certifikatu fyzickd osoba, pravnicka osoba nebo organizacni
slozka statu, ktera pozadala o vydani kvalifikovaného certifikatu nebo
kvalifikovaneho systémoveho certifikdtu pro sebe nebo pro podepisujici nebo

oznaCujici osobu a které byl certifikat vydan,

h) poskytovatelem certifikacnich sluzeb fyzicka osoba, pravnicka osoba nebo
organizacni sloZka statu, ktera vydava certifikaty a vede jejich evidenci, pfipadné
poskytuje dalsi sluzby spojené s elektronickymi podpisy,

i) kvalifikovanym poskytovatelem certifikacnich sluZzeb poskytovatel
certifikaCnich sluzeb, ktery vydava kvalifikované certifikaty nebo kvalifikované
systémové certifikaty nebo kvalifikovana Casova razitka nebo prostfedky pro
bezpecné vytvareni elektronickych podpisd (dale jen "kvalifikované certifikacni
sluzby") a splnil ohlaSovaci povinnost podle § 6,

j) akreditovanym poskytovatelem certifikaCnich sluzeb poskytovatel

certifikaCnich sluzeb, jemuz byla udélena akreditace podle tohoto zakona,

K) certifikatem datova zprava, kterd je vydana poskytovatelem certifikacnich
sluZeb, spojuje data pro ovéfovani elektronickych podpisl s podepisujici osobou a
umoznuje oveérit jeji identitu, nebo spojuje data pro ovérovani elektronickych znacek

s oznacujici osobou a umoZiuje ovérit jeji identitu,
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) kvalifikovanym certifikatem certifikat, ktery ma nalezitosti podle § 12 a

byl vydéan kvalifikovanym poskytovatelem certifikacnich sluzeb,

n) daty pro vytvareni elektronickych podpist jedine¢nd data, kterd
podepisujici osoba pouziva k vytvareni elektronického podpisu,

0) daty pro ovéfovani elektronickych podpisl jedine¢na data, ktera se

pouZivaji pro ovéreni elektronického podpisu,

3.2 Rozhodnuti Komise 2009/767/ES

V souvislosti s evropskou smérnici 2006/123/ES o sluzbéch na vnitfnim trhu, jejimz
cilem bylo odstranit administrativni pfekazky pro poskytovani sluzeb v c¢lenskych
statech a naplnit tak zasadu svobody pohybu, ktera je zadkladem spole¢ného trhu EU,
vyvstala opét potfeba preshrani¢niho uznavani zarucenych elektronickych podpist,
resp. kvalifikovanych certifikatd.

Dne 16. fijna 2009 bylo pfijato rozhodnuti Komise 2009/767/ES, kterym se
stanovuji opatieni pro usnadnéni uziti postupl s vyuzitim elektronickych prostredkd
prostfednictvim ,,jednotnych kontaktnich mist“ podle smérnice Evropského
parlamentu a Rady 2006/123/ES o sluzbach na vnitfnim trhu, které nabylo u¢innosti
dne 28. prosince 2009.

Clenské staty timto rozhodnutim dostaly za povinnost uvést do provozu TSL
(Trusted Services List), coz je seznam kvalifikovanych poskytovatelll certifikanich
sluzeb, ktefi jsou v daném statu akreditovani, resp. je nad nimi vykonavan dozor.
Déle ma byt na TSL seznam sluZzeb, ktefi tito poskytovatelé poskytuji a jejich

historie.

Jednotlivé staty tedy vytvaFi vlastni TSL a Evropskd komise zverejiiuje
seznam adres vSech publikovanych TSL ¢lenskych statl v ,,seznamu TSL“ (LOTL -
List of the Lists), ktery uvefejiuje vlidsky Citelné  podobé

(https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl-hr.pdf)
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nebo ve strojové zpracovatelné podobé
(https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl-mp.xml).

Pro potfeby ovéreni zaru€eného elektronického podpisu tak vznikl jakysi
~evropsky seznam poskytovateld vydavajicich kvalifikované certifikaty a jejich

sluzeb*.

3.3 Rozhodnuti Komise 2010/425/EU

Timto rozhodnutim byly napraveny nékteré nedostatky predchoziho rozhodnuti
Komise 2009/767/ES. Jedna se tak v podstaté o jeho novelu.

Clenskym statdim byly v souvislosti s TSL uloZeny nové povinnostie:

publikovat jak lidsky Ccitelnou (ve formatu PDF), tak strojové

zpracovatelnou (ve formatu XML) podobu TSL,
strojové zpracovatelna podoba musi byt elektronicky podepsana,

lidsky Gitelna podoba musi byt publikovana bezpecnym zplsobem (tj.
zabezpeCenym  kandlem pomoci protokolu SSL/TLS nebo

elektronicky podepsana),

Clenské staty jsou povinny predat Evropské komisi vefejné Kklice
potfebné k ovéreni podpisG TSL a ta nasledné zajisti jejich

ddvéryhodnou distribuci pres centralni seznam TSL (LOTL).

3.4 Rozhodnuti Komise 2011/130/EU

25. Unora 2011 vydala EK rozhodnuti 2011/130/EU, které nabylo ucinnosti 1. srpna
2011. Toto rozhodnuti pokracovalo v napliovani smérnice 2006/123/ES a uloZilo

¢lenskym statlim tyto nové povinnosti:

1. Clenské staty zavedou nezbytné technické prostiedky, které jim umozni
zpracovani elektronicky podepsanych dokumentd, jez v ramci plnéni postupl
a formalit predkladaji poskytovatelé sluzeb prostfednictvim jednotnych

6 Tomanek, J. Problematika preshraniéniho uznavani elektronickych podpistl. (Diplomova prace)
Praha: CZU, 2011. s 59.
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kontaktnich mist, jak je stanoveno v ¢lanku 8 smérnice 2006/123/ES, a které
jsou podepsany prislusnymi organy jinych Clenskych statl pomoci
zaruceneho elektronického podpisu XML nebo CMS nebo PDF ve formatu
BES nebo EPES, ktery je v souladu s technickymi specifikacemi uvedenymi v

priloze.

2. Clenské staty, jejichz prisluiné organy podepisuji dokumenty uvedené
vodstavci 1 za pouziti jinych forméatl elektronickych podpisl, nez jsou
uvedeny v odstavci 1, oznami Komisi stavajici moznosti ovéreni, které umozni
ostatnim Clenskym statlim ovérit obdrzené elektronické podpisy online, bez
poplatku a zplsobem, ktery je srozumitelny pro nerodilé mluvéi, pokud
pozadované informace nejsou jiz zahrnuty v dokumentu, elektronickém
podpise nebo nosiCi elektronického dokumentu. Komise zpfistupni tyto

informace vsem ¢lenskym stattim.

Toto rozhodnuti bylo dalSim posunem, kterym se zvysila pravni jistota

tykajici se elektronického podpisu v preshrani¢nim uznavani.
Komise zvolila tfi rdzné formaty elektronického podpisu:

podpis CMS (Cryptographic Message Syntax, definovany ve
standardu RCF 5652) ve formatech CAJES-BES/EPES, definovanych
v ETSI TS 101 733,

podpis XML ve formatech XAdES-BES/EPES, definovanych v ETSI
TS 101 903,

podpis PDF ve formatech PAJES-BES/EPES, definovanych v ETSI
TS 102 778.

KaZzdy organ vefejné moci musi tak byt schopen zpracovat vSechny tfi
formaty, pro podpis musi byt pouzivan jeden z téchto format(. Pokud organ verejné
moci pouziva jiny format, musi prislusny stat zverejnit zdarma online aplikaci pro
ovérovani, ktera umozni srozumitelné i pro cizince ovérit elektronické podpisy na

dokumentech pochéazejicich z této zeme.

Velky vyznam vSak toto rozhodnuti mélo i pro tuzemské sjednocovani

pfistupu k elektronickému podpisu, jelikoZ se ve své pfiloze odkazovalo na konkrétni



forméty elektronickych podpisl, coz umoznilo vyrobcdim aplikaci uréenych k
elektronickému podepisovani pridrZet se definovanych standard(i a zvysila se tak

kompatibilita mezi rliznymi aplikacemi a tedy i jednoduchost pouzivani.

3.5 Narizeni Evropského parlamentu a Rady o
elektronické identifikaci a dlvéryhodnych sluzbach
pro elektronické transakce na vnitFnim trhu

Na pocatku dubna 2014 bylo pfijato nafizeni Evropského parlamentu a Rady o
elektronické identifikaci a ddvéryhodnych sluzbach pro elektronické transakce na

vnitfnim trhu (zkracené déle pouze Nafizeni).

Od prijeti Smérnice se jednd patrné o jedno z nejzésadnéjSich opatfeni
tykajici se elektronického podpisu a kvalifikovanych poskytovateld certifikacnich

sluzeb.

Vzhledem ke zvolené pravni formé, bude Nafizeni pfimo aplikovatelné ve
vSech Clenskych statech EU. V platnost vstoupi pravdépodobné 1. Cervence 2014
(dvacatym dnem po zvefejnéni v Ufednim véstniku Evropské unie). Od tohoto data
se zruSi stavajici smérnice 1999/93/ ES a odkazy na zruSenou smérnici budou
povazovany za odkazy na nafizeni. Data UCinnosti jednotlivych Casti jsou s ohledem
na nutnost predloZeni souvisejicich provadécich aktll a na potfebu prizplsobeni
¢lenskych statll odloZena tak, Ze ustanoveni nafizeni budou nabyvat G¢innosti
postupné podle prijeti provadécich aktd v obdobi 2015-2018 a povinnost vzajemné
uznavat oznamené prostfedky pro elektronickou identifikaci nabyde acinnosti v

poloviné roku 2018. Nafizeni pocita s fadou prechodnych opatreni.’
Narizeni se dotkne zejména nasledujicich oblasti®:
dlvéryhodna elektronicka identita fyzické osoby,

ddvéryhodny podpis zaru€ujici integritu a vazbu na identitu fyzické

osoby,

78 BILEK, Filip a OndFej FELIX. Nafizeni eIDAS: (nafizeni Evropského parlamentu a Rady o

elektronické identifikaci a divéryhodnych sluzbach pro elektronické transakce na vnitfnim trhu). In:
Shornik konference ISSS 2014. s. 24 - 26.
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ddvéryhodnd znaCka zajiStujici integritu a vazbu na pravnickou

osobu,
dlvéryhodné Casové razitko zajistujici integritu a vazbu na Cas,

ddvéryhodnd sluzba registrovaného elektronického dorucovani
zajiStujici integritu a vazbu na odesilatele, adresata a ¢as odeslani a

doruceni,
ddvéryhodny dokument se zarucenou integritou,
dlvéryhodnost webovych stranek s vazbou na provozovatele.

Co se tyce elektronického podpisu, Nafizeni ze Smérnice 1999/93/ES vychazi

a rozsifuje ji°:

Pojem ,,zaruceny elektronicky podpis*“ (advanced electronic signature)
z0stava zachovan, ale nové se zavadi pojem ,.kvalifikovany elektronicky podpis‘
(qualified electronic signature), ktery musi byt zaloZzen na kvalifikovaném certifikatu
a zaroven elektronicky podpis musi byt vytvoren pomoci kvalifikovaného zarizeni pro
vytvareni elektronického podpisu (dneSni  bezpeCnd zafizeni pro tvorbu
elektronického podpisu, tzv. SSCD zafizeni, by méla byt uznand podle nového
narizeni jako kvalifikovana zarizeni). Tento typ podpisu méa mit stejné pravni ucinky
jako vlastnorucni podpis ve vSech cClenskych statech, zatimco pravni Gcinky u
ostatnich typd elektronickych podpisti maji byt definovany na Grovni narodniho

prava.

9 BILEK, Filip a Ondej FELIX. Nafizeni eIDAS
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4 Pravni Gprava elektronického podpisu v CR

Nejvyznamnéjsim pravnim predpisem v CR, ktery se tyka elektronického podpisu, je
JiZz zminény Zakon €. 227/2000 Sh., o elektronickém podpisu a 0 zméné nékterych

dal$ich zakond, ktery implementuje smérnici 1999/93/ES do Geského pravniho fadu.

Déle je potfeba zminit provadéci vyhlasky ¢. 378/2006 Sh., o postupech
kvalifikovanych poskytovatelli certifikacnich sluzeb, a vyhlasku ¢. 212/2012 Sh., o
ovéfovani platnosti zaruceného elektronickeho podpisu.

Vyhl&ska €. 212/2012 Sh., o ovéfovani platnosti zaru¢eného elektronického
podpisu, ma dvé Casti, kde prvni se zabyva Udaji, na zékladé kterych Ize osobu
jednoznacné identifikovat, a druha se zabyva postupy pro ovéfovani zaruceného

elektronického podpisu, elektronické znacky a kvalifikovaného Casoveho razitka.
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5 Zaver

Tato prace méla za cil popsat vyvoj a souCasny stav legislativy EU tykajici se
elektronického podpisu, nastinit jeji pravdépodobny vyvoj v blizké budoucnosti a
zminit zplsob, jakym je prislusna evropska legislativa naplnéna v ¢eském pravnim

fadu.

Uvodem prace byly popsany ddvody, které vedou k masivni mife
elektronické komunikace, kterd ssebou pfindSi i nové obchodni prileZitosti a
nasledné také zménu zplsobu fungovani organd vefejné moci ve vztahu k ob¢antim.
Cim dal vice ufednich podani, potvrzeni nebo smluv je vyfizovano elektronicky a
elektronicky podpis je instrument, ktery byl diky svym specifickym vlastnostem,

zaloZzenym na exaktnich matematickych metodach, legislativné upraven.

Po stru¢ném néstinu principu fungovani elektronického podpisu byly popsany
podstatné pravni predpisy EU tykajici se elektronického podpisu, od prvotni
Smérnice 1999/93/ES, pres rozhodnuti Komise, po zcela nové, pravé schvalené
Nafizeni, které Smérnici 1999/93/ES pravdépodobné jiz od 1. 7. 2014 nahradi.

Vzhledem k rozsahu préace byly pouze okrajové zminény pravni pfedpisy CR,

které Smeérnici 1999/93/ES v Ceské legislativé implementuji.

Problematika elektronického podpisu je vS8ak mnohem SirSi nez bylo mozné
vtéto praci popsat. Z&mérné vynechany byly pojedndni o rozdilu mezi
elektronickym podpisem, elektronickou znaCkou a Casovym razitkem, coZ jsou
vSechno produkty stojici na principu, ktery byl vysvétlen v kapitole 3, nicméné jejich
pouziti ma rdzné pravni disledky. Ackoliv byly tyto terminy zahrnuty jiz v Zakoné ¢.
227/2000 Sh. o elektronickém podpisu, ve Smérnici 1999/93/ES zminény nebyly a
upravuje je az Nafizeni, které teprve vstoupi v platnost a bude tfeba Cekat na
provadéci akty a prechodna opatfeni, které umozni novou legislativu detailné
aplikovat v praxi. RovnéZz témata jako pozadavky na poskytovatele certifikacnich
sluzeb, ovérovani elektronickych podpisti nebo porovnani specifik lokalnich
legislativ souvisejicich s elektronickym podepisovanim jsou zajimava a je mozné

uvazovat o rozsireni této prace dalSimi sméry.

Presto se dle autora Ize domnivat, Ze cile definovaného v Gvodu této prace

bylo dosazeno.
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